COVER/ VIRTUALIZACION

La virtualizacion resurge
como tecnologia novedosa

Diferenciar entre equipos de proceso de informacion logicos y fisicos no
es nuevo. Sin embargo, recientemente se han desarrollado soluciones
que han convertido a la virtualizacion en un asunto novedoso. El Minis-
terio de Trabajo e Inmigracion, y el de Educacion, Politica Social

Deporte; el Principado de Asturias; las diputaciones de Cordoba, Cuen-

ca, Almeria y Cadiz; la Universidad de las Islas Baleares
vide de Sevilla; y el Ayuntamiento de San Sebastian de

)( la Pablo Ola-
0s Reyes han

desarrollado experiencias en este ambito. Por Javier Labiano.

TILIZAR diferentes elemen-

tos software sobre un mis-

mo equipo fisico tiene
muchas ventajas, la diferenciacion
entre equipos lagicos y fisicos no se
ha inventado ahora. Lo que si se han
desarrollado recientemente son
multiples soluciones que han con-
vertido a la virtualizacion en un
asunto novedoso. No es para menos,
ya que permite optimizar los recur-
sos de infraestructura, ayuda a
regular mas facilmente el rendi-
miento de los sistemas y facilita la
alta disponibilidad.

Para el Ministerio de Trabajo e
Inmigracion, la virtualizacion es un
elemento estratégico y de futuro. En
este ministerio se han virtualizado la
mayor parte de los sistemas corpo-
rativos, desde los front-office hasta
los entornos back-office. La virtuali-
zacion es la base de los nuevos siste-
mas de correo electronico clusteri-
zados, hacia los que se esta migran-
do el sistema corporativo.

En la construccion del centro de
respaldo, iniciada en 2008 y que
finalizara en este afo, tiene gran
importancia el apoyo en entornos
virtualizados. Ademas, se esta eva-
luando la virtualizacion de los pues-
tos de trabajo. Hasta el momento
actual, la estrategia de virtualiza-
cion se basa en productos de VMwa-
re, sin menoscabo de evaluar en el
futuro la incorporacion de otras
opciones que van apareciendo en el
mercado.

En el Principado de Asturias, la
Direccion General de Informatica
utiliza, desde hace varios afos,
infraestructuras de servidores tipo
Blade, para proveer de servidores
l6gicos a diferentes sistemas de
informacion. Y, también, sobre este
tipo de infraestructura y sobre otras
implementa soluciones de virtuali-
zacion de servidores, utilizando
software de VMware. Recientemen-
te, se ha iniciado un proyecto de vir-
tualizacion de servidores. Por otra
parte, también se esta experimenta-
do con la virtualizacion del puesto
de trabajo, recuperando un concep-
to que no es nuevo, la utilizacion de
terminales o clientes ligeros en sus-
titucion de estaciones de trabajo o
PCs. En general, los equipos de los
usuarios no tendrian capacidad de
proceso; su puesto, su PC virtual, es
proporcionado por servidores, a los
que los usuarios acceden indepen-
dientemente de su ubicacion fisica.

En la Diputacion de Cordoba, la
Empresa Provincial de Informatica
(Eprinsa) es la encargada de sumi-
nistrar el CPD. Todas sus aplicaciones
se explotan en sistemas de ejecucion
remota (CITRIX con Windows 2000 y
2003 Server). Ademas, dispone de
otros servicios virtualizados, como
correo electronico corporativo; ges-
tion y despliegue de software Altiris;
antivirus de puesto; antivirus peri-
metral; mensajeria interna; directo-
rio activo, controladores de domi-
nio; y webs corporativas.
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La Diputacion de Cuenca esta eje-
cutando un plan estratégico de
modernizacion administrativa, diri-
gido a los 237 ayuntamientos de la
provincia. En este plan, la virtualiza-
cion de sistemas juega un papel
importante. Mas del 80% de los sis-
temas del Centro de Servicios Avan-
zados se ha virtualizado.

La Diputacion de Almeria ha deci-
dido utilizar la virtualizacion dentro
de su estrategia de nuevas tecnolo-
gias. Lo ha hecho con la instalacion
de una maquina virtual por aplica-
cion, garantizando la compatibilidad
del sistema operativo base con la
aplicacion. De esta forma, la actua-
lizacion del SO se compatibiliza con
la de la aplicacion, garantizando la
compatibilidad.

La Universidad Pablo de Olavide
de Sevilla trabaja, actualmente, a
dos niveles de virtualizacion. Por
una parte, a nivel de servidor y, por
otra, de cliente. En el primero, se
dispone de una serie de maquinas
que albergan y gestionan un con-
junto de servidores virtuales, de los
cuales unos se encuentran en modo
pruebas y otros en produccion. Estos
servidores se encuentran conectados
a la red de modo que, de cara al
usuario, no hay diferencia entre un
servidor virtual y otro fisico. A nivel
cliente se utiliza el equipo del usua-
rio para acceder a maquinas virtua-
les, ubicadas en una serie carpetas
en red, accesibles desde las aulas de
informatica, o en el propio PC.

La Universidad de las Islas Balea-
res emplea la virtualizacion para
ofrecer cierto tipo de servicios TIC a
los usuarios (tanto en arquitecturas
de n-capas como individuales), para
aplicaciones internas del centro,
para la evaluacion y pruebas de pro-
ductos, asi como para nuevos desa-
rrollos. Actualmente, disponen de
una importante infraestructura, diez
servidores fisicos repartidos entre
dos CPDs. Sobre ellos, se han creado
mas de 100 servidores virtuales.

MINISTERIO DE TRABAJO

Para el Ministerio de Trabajo e
Inmigracion, la virtualizacion es un
elemento estratégico y de futuro en
las TIC. Por eso, la directora general
de Servicios, Maria Luisa Delgado
Medina, afirma que la apuesta cor-
porativa realizada hace mas de un
afo en esa direccion se encuentra ya
solidamente implantada y en expan-
sion. Este sistema tiene un gran
numero de ventajas: "permite una
optimizacion de los recursos de
infraestructura; ayuda a regular mas
facilmente el rendimiento de los sis-
temas, al permitir la reasignacion de
recursos ante nuevas necesidades o
para dar respuesta a necesidades
puntuales; y facilita la alta disponi-
bilidad".

En este ministerio se han virtuali-
zado la mayor parte de los sistemas
corporativos, desde los front-office
hasta los entornos back-office. "La
virtualizacion es la base de los nue-



Maria Luisa Delgado (MITIN).

vos sistemas de correo electronico
clusterizados, hacia los que se esta
migrando el sistema corporativo".
En la construccion del centro de
respaldo, iniciada en 2008 y que
finalizara en este afo, tiene gran
importancia el apoyo en entornos
virtualizados. Ademas, se esta eva-
luando la virtualizacion de los pues-
tos de trabajo. "Hasta el momento
actual la estrategia de virtualizacion
se basa en productos de VMware, sin
menoscabo de evaluar en el futuro
la incorporacion de otras opciones".
La directora general de Servicios
resalta "la flexibilidad que aportan
los entornos virtualizados en siste-
mas que, como los de este departa-
mento, se apoyan en arquitecturas
hardware mixtas blade y de servido-
res con bus crossbar y asignacion
dinamica de recursos hardware a un
nivel inferior al de la virtualizacion".
Asi, se abre una nueva perspecti-
va en las arquitecturas de los siste-
mas. "A cambio, se requiere un nue-
vo esfuerzo de formacion de los téc-
nicos y de formalizacion de procedi-
mientos, pues las labores de admi-
nistracion, al elevar su capacidad de
gestion, aumentan la posibilidad de
que los errores en las mismas tengan
repercusiones mas amplias. Las
dudas y reservas que inicialmente
planteaban algunos técnicos e inclu-
so fabricantes, se van disipando”.
Maria Luisa Delgado pretende
ofrecer al ciudadano una "mayor
agilidad al proporcionar recursos de
soporte a los sistemas de adminis-
tracion electronica”, y "una respues-
ta mas facil a las necesidades de
mejora de rendimientos”. Esta res-
ponsable apostilla que se trata de
una herramienta para "avanzar mas
rapido en la mejora de la disponibi-
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El Ministerio de Trabajo
e Inmigracion ha virtualizado

la mayor parte de
los sistemas corporativos.

lidad de los recursos, hacia el objeti-

vo 24x7 que hemos de tratar de
garantizar".

PRINCIPADO DE ASTURIAS

Para el jefe del servicio de Siste-
mas Educativos del Principado de
Asturias, Javier Garcia, el concepto
de diferenciar entre equipos de pro-
ceso de informacion logicos vy fisicos
no es nuevo en realidad, sino que se
trata de una tecnologia que diferen-
tes fabricantes vienen implemen-
Sin
embargo, apunta que recientemente

tando desde hace décadas.

se han desarrollado soluciones de
virtualizacion que ofrecen un con-
junto de prestaciones, que permiten
identificar esta tecnologia como
sustancialmente diferente y nove-
dosa, con respecto a las soluciones
tradicionales de sistemas de infor-
macion implementados sobre siste-
mas operativos en una sola unidad
de procesamiento.

"Esta doble concepcidn, indica, se
hace mas manifiesta sobre las arqui-
tecturas de servidores tipo Blade,
recientemente adquirida por la
Direccion General de Informatica,
donde los diferentes ntcleos de pro-
ceso son instalados sobre una
infraestructura horizontal de servi-
cio, lo cual permite obtener CPUs
l6gicas, que finalmente pueden ser
administradas como maquinas vir-
tuales con el software apropiado”.

En definitiva, la Direccion General
de Informatica utiliza, desde hace
varios afos, infraestructuras de ser-
vidores tipo Blade, para proveer de
servidores logicos a diferentes siste-
mas de informacion. "También,
sobre este tipo de infraestructura y
sobre otras implementa soluciones
de virtualizacion de servidores, utili-
zando software de VM Ware".

Garcia sefala que, recientemente,
se ha iniciado un proyecto de vir-
tualizacion de servidores. Por otra
parte, apunta que también se esta
experimentado con la virtualizacion
del puesto de trabajo, recuperando
un concepto que no es nuevo, la uti-
lizacion de terminales o clientes
ligeros en sustitucion de estaciones
de trabajo o PCs. "En general, los
equipos de los usuarios no tendrian
capacidad de proceso; su puesto, su
PC virtual, es proporcionado por ser-
vidores a los que los usuarios acce-
den independientemente de su ubi-
cacion fisica".

Entre las ventajas de la virtualiza-
cion, Garcia indica que la provision
de nuevos servidores virtuales es
mucho mas &gil que en el caso de
servidores fisicos. "Los tiempos son
notablemente inferiores, ya que ins-
talar una nueva maquina virtual es
un proceso que se puede resolver en
minutos. Para ello, es necesario que
exista una gestion previa adecuada”.
En segundo lugar, afirma que el

consumo energético y el coste aso-
ciado a las necesidades de requisitos
medioambientales son inferiores,
debido a que varias maquinas vir-
tuales comparten una misma
maquina fisica. Asi, el espacio fisico
ocupado se reduce considerable-

mente.

Gestion de la seguridad

Por otra parte, la gestion de la
seguridad es mucho mas comoda en
cuanto a los procesos de backup y
restauracion, pues "en el fondo se
trata hacer copias de maquinas vir-
tuales, que son archivos, lo que per-
mite también mantener las copias
en un estado de funcionamiento
concreto de los servidores".

Ademas, los procesos de consoli-
dacion de servidores son mas facil-
mente implementables, con el obje-
to de poder rentabilizar al maximo
los recursos fisicos. "La virtualiza-
cion de los puestos de trabajo tiene,
ademas, la ventaja de la reduccion
del coste de mantenimiento de los
equipos terminales y el incremento
del ciclo de vida del puesto fisico de
trabajo, frente a los PCs. Y ofrece
soluciones de movilidad del puesto
de trabajo facilmente implementa-
bles".

Actualmente, el Gobierno del
Principado de Asturias esta abor-
dando en sus fases iniciales diferen-
tes proyectos donde la virtualizacion
juega un papel destacado. Uno de
ellos es la virtualizacion de entornos
de desarrollo. "Estda en marcha un
proyecto para virtualizar servidores
que actualmente se usan en entor-
nos de desarrollo e integra- <
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Virtualizacion

= cion con diferentes servicios.
Esto permitira la liberacion de ser-
vidores fisicos actualmente dedica-
dos a estos servicios, para su reasig-
nacion a otros entornos cuando sea
necesario. Adicionalmente, permiti-
ra obtener una vision clara y directa
sobre los riesgos ocultos o no detec-
tados en la adopcion de este tipo de
estrategias como paso previo a vir-
tualizar entornos de produccion”.

Otro de los proyectos se centra en
la virtualizacion de servidores. "Se
ha llevado a cabo un proyecto pilo-
to utilizando VMware, para afrontar
estrategias de virtualizacion de ser-
vidores; los resultados obtenidos
han sido satisfactorios. Adicional-
mente, se estd empleando también
para algunos servicios que, por sus
especiales caracteristicas, se adap-
tan bien a estas tecnologias, parti-
cularmente en el ambito educativo
(plataforma Agrega de comparticion
de contenidos educativos entre
diferentes comunidades autonomas
y servicio de blog educativo)".

Una tercera actuacion es la vir-
tualizacion de servidores en el
entorno sanitario. "Aprovechando la
puesta en marcha del proyecto SIAI,
se ha afrontado la virtualizacion de
diferentes servicios necesarios para
¢l, de forma que en el futuro esta
infraestructura virtual permita
adoptar politicas de alta disponibili-
dad, mediante la puesta en marcha
de CPDs secundarios de respaldo”.

Finalmente, se ha desarrollado la
virtualizacion de escritorio. "Actual-
mente, esta en desarrollo un proyec-
to para evaluar la viabilidad de apli-
car politicas de virtualizacion de
puestos de trabajo de usuarios fina-
les; entendiendo la viabilidad, tanto
desde un punto de vista economico
como técnico y de uso funcional, de
las aplicaciones en esos puestos de
trabajo-escritorio".

Ahorro de costes

La adopcion de estrategias de vir-
tualizacion, tanto de servidores
como de puestos de trabajo, propor-
ciona una serie de ventajas. Desta-
can las siguientes: "Ahorro de costes
de propiedad asociados al aprovisio-
namiento de hardware, tanto de
servidores como de puestos de tra-

bajo; ahorros de coste de manteni-
miento de hardware; liberacion de
servidores o puestos de trabajo en
uso con la posibilidad de su reasig-
nacion; y liberacion de espacios en
CPDs".

Asimismo, también son importan-
tes "los ahorros energéticos, tanto
por consumo de energia como por
necesidades de climatizacion en los
CPD vy la consiguiente reduccion del
impacto medioambiental que esto
supone; la reestructuracion de la
capacidad de procesamiento de los
sistemas de informacion del Princi-
pado de Asturias, permitiendo adap-
tar las necesidades de procesamien-
to al nivel disponible; y las mejoras
en la disponibilidad de los servicios
que no disponen de soluciones tipo
cluster o similar".

Entre las ventajas expuestas por
Garcia, se encuentran las mejoras
"en los tiempos de suministro de
equipamiento hardware para nuevos
proyectos; en la productividad de

Javier Garcia (Asturias).

los sistemas como para los usuarios
y técnicos que trabajan en ellos".
Anade que es fundamental com-
prender el entorno virtualizado mas
alla de una moda y si como una
posibilidad de mejorar y comple-
mentar los sistemas informaticos
actuales. "Virtualizar es positivo;
entendemos, si se ha estudiado con
detalle el entorno fisico y funcional
y si se ha valorado previamente, con
precision e independencia, los cos-

tes, ventajas e inconvenientes".

El Principado de Asturias utiliza
infraestructuras de servidores tipo

Blade para proveer a diferentes

sistemas de

los usuarios, al reducir los tiempos
necesarios para proporcionar o sus-
tituir sus puestos de trabajo; y en la
seguridad y disponibilidad de pues-
tos de trabajo de los usuarios".

Este responsable afirma que, "si
bien la virtualizacion como concep-
to global ya se considera como una
tecnologia madura en servidores,
con amplias experiencias, la de
puestos de trabajo alin no es una
tecnologia tan ampliamente exten-
dida". Por eso, se esta realizando un
exhaustivo estudio previo "que per-
mita clarificar estrategias, asi como
los costes asociados de todo tipo
que puede conllevar".

A su juicio, la virtualizacion es un
reto que implica un cambio impor-
tante en la estructura fisica de los
sistemas informaticos y choca con la
concepceion clasica de hardware que,
tanto técnicos como usuarios, tie-
nen. "El riesgo mas importante esta,
por tanto, en no evaluar con crite-
rios objetivos todo lo que puede
suponer la virtualizacion tanto para
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informacion.

Opina que supone un proceso
paulatino de transformacion del sis-

tema informatico, "complementan-
do, que no sustituyendo inicialmen-
te, la maquina hardware; y esa
transformacion debe ir acompafiada
de una adecuada formacion del per-
sonal que vera modificados sus
entornos de trabajo. Todo proceso
que no cumpla esos requisitos de
analisis y planificacion detallada
podria incurrir en graves riesgos
para nuestra Administracion”.
Garcia recuerda que la Adminis-
tracion debe garantizar una res-
puesta adecuada, en tiempo y for-
ma, a la ciudadania; y los sistemas
informaticos forman parte de los
mecanismos que posibilitan tal res-
puesta. Por eso, "es de esperar que la
virtualizacion de esos sistemas ase-
gure mejores disponibilidades técni-
cas, ahorro de costes y una posibili-
dad global de mejorar la respuesta y
los servicios". Todo ello "entendido
en forma transparente para el usua-
rio que, simplemente, se beneficiara

de un mejor sistema informatico a
su servicio, aunque no haga uso
directo de él".

DiputaciON DE CORDOBA

La Diputacién de Cordoba ha des-
cubierto en la virtualizacion una
herramienta clave para consequir
algunos objetivos fundamentales en
el area tecnologica, como: la opti-
mizacion de los recursos de hardwa-
re, con la consiguiente reduccion de
costes; una mayor agilidad en la
puesta en marcha de nuevas funcio-
nalidades, asi como en el montaje de
sistemas de desarrollo y pruebas; y
una reduccion de requerimientos
del CPD.

A ello, se une la facilidad para
crear entornos de formacion desk-
top personalizados; la simplificacion
del esquema de alta disponibili-
dad/redundancia en sistemas con
sistemas operativos multiples; y la
simplificacion de actualizaciones,
tanto de software de base como de
aplicaciones.

El gerente de la Empresa Provin-
cial de Informatica de la Diputacion
de Cordoba (Eprinsa), José Maria
Mufioz Gavilan, afirma que son
multiples las ventajas que les ha
aportado la virtualizacion. En primer
lugar, afirma que dota de consisten-
cia a la instalacion. "Nos ha permiti-
do reducir drasticamente la puesta
en marcha de nuevos servidores.
Aunque ésta pueda parecer una
vision simplista, historicamente
cualquier nuevo entorno de desa-
rrollo y pruebas, cualquier nuevo
paquete software con unos requeri-
mientos especificos, requeria la
adquisicion y montaje de servidores
de instalacion manual, con posibles
errores de operacion y que dificil-
mente llegaban a ser idénticos a los
involucrados en el sistema de pro-
duccion final".

En segundo lugar, facilita la con-
tinuidad de las tareas de negocio.
"Nos ha permitido realizar actuali-
zaciones hardware/software sin
parar el sistema productivo, reali-
zando las pruebas oportunas antes
de la puesta en marcha definitiva,
reduciendo el tiempo de implanta-
cion de cualquier nueva funcionali-
dad y permitiendo la realizacion de



El Ministerio de Educacion PSyD
utiliza la virtualizacion de VMware

E L Ministerio de Educacion, Politi-
ca Social y Deporte utiliza
VMware Infrastructure 3.5, para
conseguir una provision de servido-
res mas rapida y establecer una
infraestructura de alta disponibili-
dad. Esto facilita que los servicios
estén disponibles 24x7 para los ciu-
dadanos. VMware es lider global en
soluciones de virtualizacion, que van
desde el desktop al centro de datos.

La jefa del area de Sistemas del
Ministerio de Educacion, Politica
Social y Deporte, Africa Cabafias, ha
afirmado que "la virtualizacion tiene
un valor estratégico para nosotros,
ya que el 80% de nuestra infraes-
tructura esta virtualizada. Si no
hubiésemos optado por la platafor-
ma de virtualizacion de VMware,
tendriamos que tener mas servidores
fisicos y alojar todos esos servidores
seria un enorme problema".

Segun VMware, "las maquinas vir-
tuales que se ejecutan sobre VMwa-
re Infrastructure se han convertido
en estratégicas para el departamen-
to de Tl del ministerio, que puede
asumir nuevas competencias con
mayor facilidad, gran parte de ellas
de cara al ciudadano, lo que con-
vierte a los sistemas de informacion
en criticos".

El ministerio tiene las competen-
cias en materia de educacion que
incluye colegios de educacion basica
obligatoria, secundaria y universita-
ria, por lo que entre sus principales
funciones figura gestionar el siste-
ma espafiol de becas, ayudas al
alumnado y concursos de traslado
del profesorado. En breve, tendra
que asumir las competencias de
politica social, que incluye areas
como el IMSERSO, politicas de disca-
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pacidad, ONGs, Familia e Infancia,
entre otros, que antes gestionaba el
Ministerio de Trabajo e implica la
asuncion de 300 nuevos usuarios y
aplicaciones muy heterogéneas.
"Ademas, recuerda la empresa, hasta
2009 es responsable de gestionar
desde el punto de vista de Tl las
competencias de Ciencia e Innova-
cion, que incluyen los planes de
becas a investigadores y los proyec-
tos de investigacion. Gran parte de
estos servicios estan de cara al ciu-
dadano".

Infraestructura virtualizada

Los responsables de la firma
apuntan que el ministerio, que tiene
virtualizada el 80% de su infraes-
tructura, ha logrado agilizar sus
tiempos de respuesta internos, de
cara al ciudadano y controlar los
costes. Y enuncian los beneficios

que ha conllevado la suite de ges-

tion y virtualizacion de VMware.

En primer lugar, una alta disponi-
bilidad de los sistemas de informa-
cion. "El objetivo prioritario del
ministerio es que sus servicios al ciu-
dadano estén siempre disponibles,
ademas de satisfacer las necesidades
de sus usuarios internos. A dia de
hoy, la disponibilidad de sus sistemas
es de un 99,999%".

En segundo lugar, la provision de
servidores y la puesta en marcha de
nuevos servicios mas rapidas. "El
ratio de aprovisionamiento de servi-
dores ha pasado de ser de 1,5 meses
a 1,5-2 horas. El ministerio ha podi-
do facilitar y agilizar los procesos de
aprovisionamiento y configuracion
y, de esta forma, el personal de Tl
puede satisfacer rapidamente las
necesidades de cualquier departa-
mento. Con respecto al despliegue
de nuevos servicios, cuando hace
cuatro afnos, el organismo publico

tuvo que asumir una carga de traba-
jo con 400 usuarios y 60 nuevos
aplicativos abiertos hacia el ciuda-
dano utilizo la virtualizacion para
este nuevo desafio.

En tercer lugar, la contencion de
costes y optimizacion de la infraes-
tructura. "El ministerio ha evitado la
expansion de su parque de servido-
res, manteniendo su cifra en 30. De
ellos, 16 estan virtualizados y alojan
270 maquinas virtuales, obteniendo
importantes ahorros de espacio fisi-
co asi como en gastos de energia”.

Y, en cuarto lugar, la eficiencia en
recursos humanos. "La virtualizacion
ha ayudado al ministerio a evitar el
aumento de la plantilla del departa-
mento tecnoldgico. Todo el personal
del departamento de sistemas cono-
ce las soluciones de virtualizacion y
es capaz de monitorizar y aprovisio-
nar maquinas desde una consola de
forma centralizada".

tests en entorno idéntico al de des-
tino. Facilita la definicion e imple-
mentacion del plan de contingencia
y, ademas, permite una rapida res-
puesta ante incidencias".

En tercer lugar, reduce los reque-
rimientos del CPD. "La consolidacion

de servidores, ademas de los benefi-
cios intrinsecos al utilizar de forma
optima los recursos del hardware
adquirido, reduce las necesidades de
espacio, energia y climatizacion del
CPD, ademas de costes de manteni-
miento del hardware fisico".

En cuarto lugar, mejora la vision
general del sistema. "Al permitir una
gestion centralizada, dota de una
vision general consistente del uso de
los recursos y apoya la toma de
decisiones, a nivel de sistemas, res-
pecto a evolucion de las necesidades

dentro del CPD". Asimismo, mejora
la organizacion. "Es un elemento
motivador respecto a la organiza-
cion del CPD. El peligro de crear
maquinas virtuales sin propositos
bien definidos y simplemente por la
facilidad con la que se des- <
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Virtualizacion

= pliegan, hace que la organiza-

cion de dichas maquinas y la defini-
cion de la funcionalidad prevista
para las mismas, tiempo de vida y
objetivos sea basica para el funcio-
namiento 6ptimo del CPD. Esto, que
en principio podria parecer una des-
ventaja, si se canaliza adecuada-
mente, resulta en un elemento
motivador en la organizacion y pla-
nificacion de proyectos".

En sexto lugar, facilita la creacion
de un centro de respaldo. "A través
de la virtualizacion, el centro de res-
paldo de Eprinsa se ha visto reduci-
do respecto al numero de sistemas
necesarios, ya que al dotarle de una
fuerte organizacion a nivel de servi-
cios nos ha permitido repartir ade-
cuadamente la infraestructura
necesaria".

Sistemas de ejecucion remota

Dentro del cometido de Eprinsa
de suministrar el CPD de la Diputa-
cion de Cordoba y de los organismos
dependientes de la misma, todas sus
aplicaciones se explotan en sistemas
de ejecucion remota (CITRIX con sis-
tema operativo Windows 2000 y
2003 Server).

Mufoz indica que los usuarios
realmente sélo disponen de la capa
de presentacion, mientras que la
ejecucion se realiza sobre servidores
virtualizados. "La puesta en marcha
de nuevos servidores para atender
demandas especificas, o bien para
puntas de trabajo, se realiza con sis-
temas previamente virtualizados, lo
que acelera el despliegue de cual-
quier servicio (entendiendo como
tal una aplicacion de cualquier
indole susceptible de ser ejecutada
en el sistema operativo anfitrion de
la maquina virtual correspondiente),
el aumento del rendimiento ante
picos de trabajo, la reparticion de la
carga de proceso entre distintos ser-
vidores hardware vy, sobre todo, la
alta disponibilidad del servicio de
que se trate".

Asimismo, el gerente de Eprinsa
enuncia otros servicios virtualizados
de los que disponen: "correo elec-
tronico corporativo (Linux Red-Hat
y servidor QMail); gestion y desplie-
gue de software Altiris (Windows
2003 Server y SQL Server 2000);
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antivirus de puesto (Windows 2000
TrendMicro); antivirus perimetral
(Linux Red-Hat y TrendMicro); men-
sajeria Interna ( Linux Fedora, Jab-
ber); directorio activo, controladores
de dominio (Windows 2000 y Win-
dows 2003); y webs corporativas
(Red-Hat, PHP, Ruby On Rails,
Phyton, etc)".

Por otra parte, Eprinsa, a través
del Plan Informatico Provincial, ase-
sora a los ayuntamientos de la pro-
vincia de Cordoba en sus inversiones
TIC; y gestiona la dotacion e imple-
mentacion de aplicaciones y soft-
ware de base. "En este ambito, se
mantiene una linea consistente res-
pecto a la configuracion de sus
CPD's, de forma que los ayunta-
mientos disponen de sistemas Win-
dows 2000 con Terminal Server, para
la ejecucion de las aplicaciones, y
Linux Red-Hat y Oracle como repo-
sitorio de datos. Ambos sistemas
residen en maquinas virtuales alber-
gadas en, al menos, dos servidores
fisicos".

La sequridad de los CPD's de los
ayuntamientos se garantiza segun el
siguiente esquema: "la base de
datos esta replicada en Eprinsa vy
actualizada permanentemente.
Ademas, la maquina virtual Win-
dows tiene reflejo en nuestro CPD
central y esta siempre on line. De
esta forma, los usuarios pueden
acceder a las aplicaciones, incluso si
ambas maquinas fisicas tuviesen

incidencias". Actualmente, se esta
poniendo en marcha "la adquisicion
de nuevos servidores, que apoyen la
virtualizacion, y dispositivos NAS/
SAN (segun la dimension de los
ayuntamientos), para minimizar al
maximo el tiempo de parada en caso
de incidencias en los servidores fisi-
cos, asi como ampliar el nimero de
servicios virtualizables".

Hardware especifico

José Maria Mufoz advierte de
que la virtualizacion, al menos en su
estado actual, no da respuesta efi-
ciente en el caso de utilizacion de
hardware especifico (tarjetas de
FAX, Accesos X-25), por lo que estos
servicios han de seguir mantenién-
dose en maquinas fisicas. "El coste
de mantener alta disponibilidad
pasa por la redundancia de recursos
fisicos, con lo que ello conlleva".

Por otra parte, destaca que el
hecho de que en un sistema virtua-
lizado se disponga de acceso a un
conjunto de maquinas que compar-
ten recursos, a veces de distinta
tipologia y funcionalidad, hace que
haya que reforzar los roles y las
politicas respecto a la seguridad, ya
que aparece una nueva figura de
administracion de las maquinas
involucradas en todo el sistema vir-
tualizado. En particular, indica que
la facilidad con que se implementan
nuevas maquinas basadas en otras
preexistentes, obliga a reforzar la

Las aplicaciones de la Diputacion
de Cérdoba y de sus organismos
dependientes se explotan en
sistemas de ejecuciéon remota.
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seguridad desde el punto de vista
organizativo, ya que se podria ver
comprometido el acceso a datos
personales protegidos por la ley.
"Actualmente, se estd poniendo en
marcha la virtualizacion a nivel de
sistemas centrales mainframe (Sun)
dentro de la implantacion del pro-
yecto de centro de respaldo”.

Mufioz sefala, también, que "la
alta disponibilidad que nos permite
la virtualizacion (acompafada de
otras tareas de indole organizativa)
nos permite contemplar la adecua-
cién a las leyes relativas al acceso
electronico de los ciudadanos con
cierta serenidad, al estar las infraes-
tructuras TIC preparadas para dar
maxima capacidad de respuesta,
tanto en rendimiento como en dis-
ponibilidad".

Asi, destaca que el ciudadano
"percibird que nuestros sistemas, y
por lo tanto los servicios que
demanda, estan siempre disponibles
y operando con funcionalidad y ren-
dimiento optimo; los funcionarios,
que tienen maxima disponibilidad
respecto de las herramientas nece-
sarias para su trabajo; y la Adminis-
tracion en general, que se ha incre-
mentado la eficacia y la eficiencia
de sus sistemas de informacion”.

DiputaciON DE CUENCA

La Diputacién de Cuenca esta eje-
cutando un plan estratégico de
modernizacion administrativa diri-
gido a los 237 ayuntamientos de la
provincia. En este plan, la virtualiza-
cion de sistemas juega un papel
importante, segln el asesor en
materia TIC de la institucion, Jesus
Romero de la Torre. "De hecho, mas




José Maria Mufioz (Cérdoba).

del 80% de los sistemas del Centro
de Servicios Avanzados se ha virtua-
lizado". Romero explica que,
mediante la virtualizacion de los sis-
temas, "estamos consiguiendo resol-
ver problemas como el uso inefi-
ciente de los servidores fisicos; se ha
reducido el coste de mantenimiento
y gestion; y se reducen las preocu-
paciones de como crear un centro
de respaldo ya que, al tener virtuali-
zados la mayoria de sistemas, esta
tarea compleja pasa a ser sencilla".
El asesor TIC de la Diputacion de
Cuenca sefala que, aunque en la
actualidad es una tecnologia que se
ha puesto de moda, lleva afios en el
mercado. "Ocurria que nos costaba
dar el salto a los entornos de pro-
duccion. Nosotros, hace unos afos,
la usabamos para pruebas y pre-
produccion; realizabamos pruebas
de compatibilidad de productos,
ete.,
pequefo servidor que teniamos con

actualizaciones, sobre un
maquinas virtuales".

Recuerda que fue hace dos afos
cuando "nos pusimos a trabajar con
posibles soluciones y necesidades,
para afrontar el borrador de la ley
11/2007, de Acceso Electronico de
los Ciudadanos a los Servicios Publi-
cos; nos decantamos por la virtuali-
zacion en el Centro de Servicios
Avanzados, que iba a soportar toda
infraestructura tecnologica de nue-
vos proyectos de modernizacion”.

Romero indica que les aporta
diferentes ventajas, tanto desde el
punto de vista tecnologico como de
reduccion de costes, "algo vital en el
que nos
encontramos". Por una parte, sefiala
que "la seguridad es una de las
grandes ventajas, ya que nos permi-

ciclo econdomico en el

te realizar pruebas del plan de con-
tingencias, reduciendo enormemen-

te los tiempos de recuperacion y
gestion ante desastres". Por otra, "se
reducen considerablemente los
tiempos de administracion de los
servidores de nuestra infraestructu-
ra, disponiendo de una Unica conso-
la de administracion y monitoriza-
cion". Pone un ejemplo: "el backup
de un servidor completo virtualiza-
do se realiza en cuestion de segun-
dos, lo que nos aporta una enorme
tranquilidad en cuanto al aumento
de la disponibilidad de los sistemas".

Ademas, propone que a esta tec-
nologia la podriamos denominar
ecoldgica. "Se reduce enormemente
el nimero de servidores fisicos, tal
es nuestro caso. En la actualidad,
sobre cinco servidores fisicos hemos
desplegado 30 servidores virtuales,
estando al 40% de la capacidad de
crecimiento. Todo ello conlleva una
considerable reduccion de consumo
de energia, no solo por el nimero de
servidores sino por los aparatos de
refrigeracion necesarios en el CPD,
peceras que han reducido enorme-
mente su tamafo fisico". Resume
diciendo que "la virtualizacion es
ecoldgica, ahorra espacio, costes y
recursos".

Madximo aprovechamiento

Otra de las ventajas, en la situa-
cion de implantacion de sistemas en
la que se encuentra la Diputacion de
Cuenca, es que tenerlos virtualiza-
dos evita la parada de los proyectos
de modernizacion por nuevas nece-
sidades. "En la Administracion publi-
ca, los tiempos de adquisicion de
nuevos suministros son lentos; sin
embargo, la generacion y consolida-
cion de servidores en el sistema vir-
tualizado es cuestion de horas, con
el consiguiente ahorro de costes.
Conseguimos un aprovechamiento
maximo de los sistemas fisicos
adquiridos.

También aporta una altisima dis-
ponibilidad de los sistemas. "Aunque
se produzca la caida de varios servi-
dores fisicos, no afecta en nada a la

Jestis Romero (Cuenca).

disponibilidad de los sistemas, pues
el resto de servidores asume la eje-
cucion de las maquinas virtuales
que se encontraban en esos servido-
res fisicos. La virtualizacion nos per-
mite tener replicados todos los ser-
vidores, consiguiendo un servicio
24x7x365".

Romero explica que, dentro del
plan estratégico de modernizacion,
se estd actuando en distintas areas.
Por una parte, la creacion de un
Centro de Servicios Avanzados
(CSA), incardinado dentro del Servi-
cio de Asistencia Técnica a los Muni-
cipios. "Este centro es la base tecno-
l6gica sobre la que se estan desarro-
llando servicios para converger, el
31 de diciembre de 2009, a la ley
11/2007 de Acceso Electronico de
los Ciudadanos a los Servicios Publi-
cos, que implica derechos de los ciu-
dadanos y obligaciones de las Admi-
nistraciones publicas".

El desplieque de la arquitectura
de sistemas y seguridad se encuen-
tra en su fase final. Incorpora ele-
mentos como un chasis de servido-
res blade, que puede albergar 16
servidores fisicos, con un almacena-
miento comun en cabina cercano a
los 20 terabytes. "Evidentemente,
con los pertinentes dispositivos de
backup y seguridad, practicamente
todos los servidores que ofrecen ser-
vicios se encuentran virtualizados
mediante un cluster VMware ESX; la
mayoria de sistemas que se estan
implantando son de licencia open
source, algo que también esta redu-
ciendo enormemente los costes".

Cuenca ejecuta un plan de
modernizacion administrativa en

el que la virtualizacion de sistemas
juega un papel importante.

Los Unicos servidores que no
estan virtualizados son los de con-
trol del cluster ESX, el del cluster de
base de datos Oracle y controlador
LDAP. "Por otro lado, la seguridad de
nuestros sistemas es fundamental,
por lo que se han creado varios
niveles de firewall, appliances de
autenticacion, NAC's, balanceadores
de carga, etc" Trabajan con diferen-
tes fabricantes como Cisco, Netasq,
Citrix, HP, Siemens, VMware, Micro-
soft, Suse, VizionCore y diferentes
fabricantes de antivirus.

Con esta base tecnoldgica, se ha
iniciado el despliegue de la e-admi-
nistracion en los ayuntamientos de
la provincia de Cuenca. Todos
podran disponer de su sede electro-
nica ubicada en el Centro de Servi-
cios Avanzados de la diputacion. "La
mayoria de las entidades locales no
tienen capacidad econdmica para
afrontar los retos de la administra-
cion electronica, por lo que es la
diputacion, con financiacion del
Ministerio de Administraciones
Publicas y del Ministerio de Indus-
tria, quién esta realizando todas las
inversiones necesarias para afrontar
este desafio".

En esta sede se albergaran los
portales corporativos de los ayunta-
mientos. Una web que incorporara
todos los elementos de tramitacion
electronica necesarios. "Los diferen-
tes elementos que se han virtualiza-
do son, por ejemplo, cuatro servido-
res web apache, dos servidores de
correo gmail, dos servidores de tra-
mitacion de expedientes, dos servi-
dores para la colaboracion interad-
ministrativa con otras administra-
ciones a través de la red SARA, cin-
co servidores de aplicaciones con
tecnologia citrix, etc".

Centralizacion de back-office

Para la e-administracion, en este
modelo ASP planteado en la Diputa-
cion de Cuenca, es necesaria la cen-
tralizacion de todos los back-office
municipales. Para ello, "se ha optado
por tecnologia citrix en los balan-
ceadores de carga y los servidores de
aplicaciones, virtualizando cinco
servidores detras de dos balancea-
dores de carga, con lo que consegui-
mos una alta disponibilidad <~
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=~ de los servicios dirigidos al
personal de los ayuntamientos".

En otra linea de trabajo, se esta
implantando un gestor de expe-
dientes enlazado con el back-office
de cada consistorio. "En la actuali-
dad, nos encontramos en la fase de
consultoria de procedimientos, nor-
malizando y simplificando su flujo.
Una vez hayamos obtenido los
manuales de procedimientos nor-
malizados, pasaremos a implantarlo
en la herramienta tecnologica”.

A continuacion, Romero se refie-
re al sistema de gestion de identida-
des con extension para Single Sign
On.
empresas y funcionarios se identifi-

"Permitira que ciudadanos,

quen usando certificados digitales
(por ejemplo, el eDNI). Ademas, per-
mite definir circulos de confianza
entre aplicaciones".

Finalmente, se centra en el des-
pliegue de servicios de colaboracion
interadministrativa. "Nos encontra-
mos en fase de consultoria y reali-
zando convenios de adhesion como,
por ejemplo, a la red SARA". Algu-
nos de estos servicios son los
siguientes: "expedicion de volantes
del padron municipal de habitantes,
comunicacion de domicilio, certifi-
cado de familia numerosa, certifica-
do de minusvalia y supresion de
fotocopia de identidad".

Para el asesor TIC, la principal
preocupacion de tener los sistemas
virtualizados es su seguridad. "Aun-
que disponemos de varias barreras
de seguridad, incluyendo el analisis
de software malicioso, hemos visto
aparecer en los ultimos meses nue-
vos rootkits que explotan las vulne-
rabilidades de, por ejemplo, las nue-
vas capacidades de virtualizacion de
los procesadores de los servidores".

Como herramientas que se utili-
zan para esconder aplicaciones que
atacan al sistema, "sirva como ejem-
plo Blue Pill que se presente origi-
nariamente en Black Hat 2006, un
codigo malicioso que hace referen-
cia a la pildora azul que se le ofrecia
al protagonista del filme Matrix
para sequir viviendo engafiado bajo
un mundo virtualizado. Blue Pill
hacia uso de las capacidades de vir-
tualizacion de los procesadores
AMD para ocultar dicho malware y
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Web de la Diputacion de Almeria.

hacerlo 100% indetectable a cual-
quier
"Basicamente, puntualiza, son nue-

contramedida conocida".
vas amenazas que colocan el mal-
ware en una maquina virtual ad-
hoc, que solo ejecuta dicho codigo y
que esta aislada del sistema operati-
vo principal; es por ello que queda-
ria fuera del rango de inspeccion de
los programas antivirus instalados".

Cambio de riesgos

Este nuevo tipo de amenaza o
riesgo puede traer problemas de
seguridad y proteccion de datos,
dado que las herramientas de sequ-
ridad tradicionales se basan en que
el administrador, o root, del sistema
operativo tiene acceso a todas las
partes del mismo vy, por tanto, con
tales privilegios uno puede explorar
todo el sistema buscando malware
(virus, trojano, rootkit, etc.). "Ese
concepto ha cambiado; para detec-
tar este nuevo tipo de amenazas
debemos ir a nivel del hardware, sal-
tarnos el OS y buscar por maquinas
virtuales no autorizadas que estén
corriendo en nuestra infraestructura
fisica. Creo que la solucién a estas
nuevas amenazas pasa por la evolu-
cion de los sistemas de virtualiza-
cion, integrandose con herramien-

tas de seguridad como antivirus y

Almeria ha instalado una maquina
virtual por aplicacién, garantizando

deteccion de intrusos (IDS)". En otro
orden de cosas, Romero de la Torre
apunta que, "dada la necesidad de la
administracion 24x7x365, mediante
la virtualizacion es sencillo disponer
de la alta disponibilidad de los servi-
cios". Esto se debe a que "las averias
en servidores fisicos no son criticas
para la disponibilidad de los servi-
cios". Ademas, "al tener replicados
todos los servidores virtuales, conse-
guimos una alta disponibilidad".
Esto supone que el ciudadano podra
acceder a los servicios publicos las
24 horas del dia los 365 dias del afio.

Pone como ejemplo que para el
acceso del personal de las entidades
locales de la provincia se han des-
plegado cinco servidores, lo que
incide en una alta disponibilidad de
los servicios que la diputacion va a
proporcionar. "Por otro lado, los ciu-
de
cuatro servidores web; que estan

dadanos accederan al frontal
totalmente replicados y con balan-
ceo de carga, lo que garantiza la
alta disponibilidad de servicios al
ciudadano; aun con la caida de tres
servidores, se seguiria dando servi-
cio".

Finalmente, destaca que la vir-
tualizacion facilita enormemente el
trabajo del personal técnico de la
diputacion. "Puede disponer de

la compatibilidad del sistema
operativo base con la aplicacién.
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entornos de pre-produccion y desa-
rrollo sin necesidad de invertir en
sistemas, contando con una rapida
recuperacion ante posibles desas-
tres".

DIPUTACION DE ALMERiA

La Diputacion de Almeria ha deci-
dido utilizar la virtualizacion dentro
de su estrategia de nuevas tecnolo-
gias. Lo ha hecho con la instalacion
de una maquina virtual por aplica-
cion, garantizando la compatibili-
dad del sistema operativo base con

"

la aplicacion. De esta forma, "la
actualizacion del SO se compatibili-
za con la de la aplicacion, garanti-
zando la compatibilidad”, segun el
jefe del servicio de Informatica,
Manuel Soler Hernandez.

Este responsable enuncia las ven-
tajas del sistema. En primer lugar,
"garantiza el servicio y respuesta de
las aplicaciones, instalando una
misma aplicacion en tantas maqui-
nas como sea necesario, segun el
numero de usuarios o carga, para
garantizar la calidad de servicio,
balanceando la carga".

En segundo lugar, "se independi-
zan las aplicaciones de las maquinas
fisicas, para poder cambiar Ia
maquina virtual donde corre una
aplicacion, en caso de averia o mal
funcionamiento de la maquina fisi-
ca". Ademas, destaca la "facilidad de
implantacion de nuevas maquinas
€en caso necesario, sin necesidad de
instalacion fisica". La "mejor optimi-
zacion de los recursos, cambiando la




San Sebastian de los Reyes aumenta
la eficacia de sus infraestructuras

E L Ayuntamiento de San Sebas-
tian de los Reyes ha implemen-
tado la virtualizacion como estrate-
gia global para garantizar la gestion
eficaz de su infraestructura TI. El
consistorio dispone, aproximada-
mente, de 650 equipos conectados a
la red, desde donde dan servicio a
los habitantes de la localidad. Ade-
mas, existen 10 edificios municipales
interconectados a través de fibra
optica y cuenta con dos CPDs. La
infraestructura de servidores Tl del
ayuntamiento involucrada en el
proyecto esta formada por unos 20
servidores fisicos heterogéneos de
distintos fabricantes.

Desde el consistorio recuerdan el
proceso. El servicio de Nuevas Tec-
nologias del ayuntamiento empezo
a enfrentarse con una serie de pro-
blemas que afectaban principal-
mente al CPD y a su gestion. Asi, la
existencia de servidores infrautiliza-
dos, el alto coste de mantenimiento
y de adquisicion de nuevos recursos
Tly la inexistencia de un CPD de res-
paldo preparado con el que contar
en caso de desastre.

Ya conocian la tecnologia de la
virtualizacion en entorno mainfra-
me. "El ayuntamiento comprendio
las ventajas que la infraestructura
de virtualizacion les reportaria y la
madurez del software de VMware
para afrontar este tipo de solucio-
nes. Ademas, era especialmente
importante contar para la imple-
mentacion de este proyecto con una
compafia de gran experiencia en
soluciones de consolidacion y vir-
tualizacion". En este sentido, Ermes-
Tel "nos ofrecio no solo una oferta
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muy competitiva, sino también la
maxima confianza para abordar el
proyecto de consolidacion, dada su
gran experiencia en este tipo de
soluciones".

Se eligi6 VMware ESX porque "era
la tecnologia mas madura y consoli-
dada en materia de virtualizacion".
Pero hubo también otro factor clave.
"El Ayuntamiento de San Sebastian
de los Reyes fue uno de los pioneros
en implementar Linux. La solucion
de virtualizacion que se adoptara
tenia que funcionar tanto sobre pla-
taformas Windows como Linux, y
VMware permitia ejecutar la mayo-
ria de las versiones de ambos siste-
mas operativos sin limitacion".

Asi, "se llego a la conclusion de
que la solucion que mejor cumplia
los objetivos fue la presentada por
ErmesTel basada en equipos de HP,
almacenamiento de EMC y en el
software de VMware".

El proyecto se ha realizado en dos
fases. La primera se inicio en 2007,
con dos objetivos: "probar la efecti-
vidad de la tecnologia de la virtuali-
zacion y aplicarla para la consolida-
cion de los servidores existentes
entonces en el CPD". Se adquirieron
tres servidores HP sobre los que se
realizo esa consolidacion y homoge-
neizacion de las maquinas anteriores
(16-20 virtuales). "La infraestructura
ya funciona a pleno rendimiento".

En la segunda fase (finales 2007-
principios 2008), "probada ya la tec-
nologia y sus beneficios, el siguiente
paso ha sido la consolidacion de los
datos en una nueva cabina y la
implementacion de una infraestruc-
tura preparada para la recuperacion
ante desastres”. Se ha instalado y
configurado la infraestructura de
virtualizacion en el centro de respal-
do (segundo CPD). "Se adquirieron
para ello dos servidores mas y una

cabina CLARiiON CX3-20 de EMC
con discos FC de mayor rendimiento
para tareas de produccion y discos
mas econdmicos para almacena-
miento secundario”.

Gracias a la virtualizacion, el
ayuntamiento “"puede duplicar una
maquina simplemente copiando los
ficheros a otra carpeta”. Ademas, ha
logrado centralizacion: "mayor con-
trol de los servidores y mejor gestion
de los sistemas".

Por otra parte, ha alcanzado "dis-
ponibilidad de entornos de desarro-
llo independientes de los de produc-
cion para pruebas; mas servicio y
aplicaciones; ahorro de costes deri-
vados (espacios, refrigeracion, con-
sumo eléctrico); y reduccion en la
adquisicion de hardware y, por tan-
to, en costes". También ha podido
contar con una infraestructura pre-
parada para hacer frente a contin-
gencias y alta disponibilidad.

configuracion de memoria o CPU,
segun las necesidades de carga”.

El sistema de virtualizacion que
ha implantado la Diputacion de
Almeria "se basa en servidores Blade
HP BL4xx, con conexion de fibra a
SAN IBM DS4300, y con sistema de
virtualizacion VMware Infraestruc-
ture 3 Enterprise; donde se instalan

servidores virtuales, con SO Linux
Red Hat o Windows 2003 Server,
segun las aplicaciones necesarias.
Los proyectos que estan virtuali-
zados son sistemas de back-office,
tanto de la diputacion como de
municipios, en modo ASP. En primer
lugar, el sistema contable SicalWin.
Se trata de una "aplicacion en

entorno cliente servidor, que se ins-
tala para ayuntamientos en ftres
maquinas virtuales Windows 2003
Server con Terminal Server. En ella
se conectan 90 ayuntamientos. Y
para la diputacion, en dos maquinas
virtuales, con Windows 2003 Server
y terminal Server.

En segundo lugar, destaca el sis-

tema de gestion de nominas. Con-
siste en una "aplicacion en entorno
cliente servidor esta instalada, para
ayuntamientos, en dos servidores
con Windows 2003 Server y Termi-
nal Server en balanceo (para unos
cuarenta ayuntamientos), y para la
diputacion, en un servidor con Win-
dows 2003 Server". =8
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Virtualizacion

hel Por otra parte, se refiere al
sistema provincial de recaudacion
SER.
web, instalada en servidor Linux

"Una aplicacion en entorno

RedHAt, con Tomcat 5 en balanceo,
para la gestion de siete oficinas de
recaudacion; asi como para posibili-
tar la consulta de los 100 ayunta-
mientos de la provincia”.

En cuanto al sistema de Hacienda
local eHalo, es una aplicacion en
entorno web, instalada en dos servi-
dores Linux RedHAt, con Tomcat 5
en balanceo, para seis ayuntamien-
tos. Esta previsto en este afio que se
implanten 30 mas, ampliando los
servidores hasta cuatro.

Finalmente, se refiere al sistema
de tramitacion electronica. Tanto
para carpeta ciudadana como para
tramitacion electronica, se esta
implantando una aplicacion para
diputacion vy
Actualmente, esta instalada en la

ayuntamientos.

diputacion y en dos ayuntamientos
implantada en un servidor virtual,
con Linux Redhat y Tomcat. Se pre-
vé ir aumentando el numero de ser-
vidores a medida que se vayan
incorporando los consistorios.

El jefe del servicio de Informatica
de la Diputacion de Almeria desvela
su estrategia de futuro. "Consiste en
sequir ampliando la virtualizacion".
Pero advierte de que "si sequimos
invirtiendo en granja de blades, el
problema que nos vamos a encon-
trar va a ser el coste de manteni-
miento, al tener muchas maquinas
criticas". Por eso, se estan plantean-
do ‘"invertir en servidores mas
potentes, con mayor posibilidad de
virtualizar". Para terminar, Soler
sefiala las repercusiones que, a su
juicio, tendra la virtualizacion: "una
mejor atencion, dada la posibilidad
de garantizar una continuidad del
servicio 24x7, con la flexibilidad que
ofrece este sistema".

Diputacion pe CApiz

Por su parte, la Diputacion de
Cadiz utiliza la virtualizacion como
un medio de poder desplegar entor-
nos de desarrollo para pruebas de
un modo sencillo, sin necesitar com-
plicar la instalacion hardware. El
jefe de Sistemas de la Diputacion de
Cadiz, José Maria Riol, explica que

hay varias ventajas. Entre ellas, "el
ahorro de costes en adquisicion de
hardware, en mantenimiento o en
consumo energético y, también, la
simplificacion de la gestion y admi-
nistracion de los servidores virtuali-
zados".

Riol apunta que aun estan en las
primeras fases de implantacion de
esta tecnologia y, por ahora, la estan
utilizando para entornos de desa-
rrollo. "De hecho, tenemos virtuali-
zada una base de datos Oracle 109 y
un total de seis servidores de aplica-
ciones". Basicamente, son maquinas
con Suse Linux, que se estan utili-

Jesus Martin (P. Olavide).

tenibilidad en cuanto a menos con-
sumo eléctrico y, por tanto, menos
emisiones de CO2 y mayor eficacia
en la gestion de los equipos, que

La Diputacion de Cadiz virtualiza

una base de datos y seis
servidores

zando para desarrollar proyectos en
Java contra base de datos Oracle.
"En la actualidad, se ha empezado a
acometer un proyecto de oficina
virtual que, en su fase inicial de
desarrollo y demo, se va a instalar
en una maquina, en la que se van a
virtualizar hasta cinco servidores,
con otros tantos componentes de la
futura aplicacion”.

Segun Riol, las posibilidades de la
virtualizacion vienen dadas por las
ventajas de esta tecnologia. "Permi-
te, entre otras cosas, implementar
entornos de pruebas simulando las
condiciones que tendriamos en pro-
duccion de, por ejemplo, clusteres,
redes independientes, etc". O bien,
teniendo una maquina virtual
estandar bajo Linux, "simplemente
duplicando esta maquina se puede
disponer de un nuevo servidor en
pocos minutos". Esto, "para los
entornos de desarrollos y con la
cantidad de proyectos que tenemos,
€s una gran ventaja".

José Maria Riol indica las reper-
cusiones que tendra el uso de la vir-
tualizacion para el trabajo de su
administracion y para el ciudadano.
"Vienen derivadas de las ventajas
expuestas anteriormente, por cuan-
to supone de ahorro de costes, sos-

redunda en un mejor servicio al ciu-
dadano".

UNIVERSIDAD PABLO DE OLAVIDE

La Universidad Pablo de Olavide
de Sevilla trabaja, actualmente, a
dos niveles de virtualizacion. Por
una parte, a nivel de servidor y, por
otra, de cliente, segun el coordina-
dor de Operaciones, Soporte y Equi-
pamiento del Centro de Informatica
y Comunicaciones del centro, Jesus
Martin Fernandez.

"En el primero, indica, se dispone
de una serie de maquinas que alber-
gan y gestionan un conjunto de ser-
vidores virtuales, de los cuales unos
se encuentran en modo pruebas y
otros en produccion”. Estos servido-
res se encuentran "conectados a la
red como lo haria cualquier otro, de
modo que, de cara al usuario, no hay
diferencia entre un servidor virtual y
otro fisico". "
de, se utiliza el propio equipo del
usuario para acceder a maquinas

A nivel de cliente, afa-

virtuales, ubicadas en una serie de
carpetas en red, accesibles desde las
aulas de informatica, o en el propio
PC".

Por otra parte, Martin apunta que
se encuentran en fase de implemen-
tacion de un tercer sistema, orienta-

La Universidad Pablo de Olavide

trabaja dos niveles de virtualizacion:
de servidor y de cliente.
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do a la docencia virtual. "Se dispon-
dra de una serie de maquinas vir-
tuales que tendran instalado el mis-
mo software que estd disponible
actualmente en las aulas de infor-
matica fisicas, con la particularidad
de que cualquier usuario podria
conectarse a éstas, con independen-
cia de su ubicacion (aulas de la uni-
versidad, campus mediante portatil
y wi-fi, desde su propia casa)".

Cada una de las estrategias ante-
riores ofrece una serie de ventajas
frente al uso tradicional de maqui-
nas fisicas. "En el caso de los servi-
dores virtuales, mediante el uso de
plantillas, el despliegue de un nuevo
servidor con el sistema operativo ya
instalado es cuestion de minutos,
eliminando los tiempos de tramita-
cion de la compra de equipamiento
y el de entrega del proveedor, ade-
mas de los recursos del personal
encargado de la ubicacion, conexion
e instalacion”.

Respecto a las maquinas ejecuta-
das en el propio equipo del usuario,
la principal ventaja es poder acceder
a diferentes sistemas operativos y
software muy especifico sin necesi-
dad de modificar la configuracion
del cliente. "El ultimo sistema que
estamos implementando ofrece
unas enormes posibilidades respecto
al usuario, tanto si es alumno o pro-
fesor y necesita acceder al software
licenciado en la universidad, como si
es personal de administracion y ser-
vicios y necesita el acceso a deter-
minados datos con los que trabaja
habitualmente. Todo mediante un
sistema autenticado, al que puede
conectarse simplemente con un
navegador web".

Una ventaja derivada de este sis-
tema consiste en la reutilizacion del
equipamiento obsoleto de la univer-
sidad como punto de acceso a las
maquinas virtuales, mucho mas
potentes que el equipo fisico en si,
de modo que equipos antiguos pue-
den ejecutar el software actual. "En
general, en los tres sistemas, ahorro
de cableado, conexiones y equipa-
miento de red, reduccion drastica
del espacio necesario y ahorro ener-
gético, tanto respecto a los sistemas
de refrigeracion como la alimenta-
cion eléctrica de los servidores".



Servidores virtuales

Jesus Martin apunta que el servi-
cio de despliegue de servidores vir-
tuales esta basado en los productos
de VMware. "Disponemos actual-
mente de dos servidores ESX conec-
tados a un sistema de almacena-
miento SAN, en el que se alojan las
maquinas virtuales". Ademas, existe
un tercer servidor con Virtual Cen-
ter, que es el encargado de gestionar
la creacion y administracion de las
maquinas virtuales. "Este sistema
dispone de una serie de opciones de
alta disponibilidad que garantizan
que los servidores virtuales conti-
nuen en ejecucion, aln en el caso de
que uno de los sistemas fisicos sufra
una averia; ademas de poder trasla-
dar una maquina virtual desde un
servidor fisico a otro sin necesidad
de apagar la virtual". Respecto al
uso virtual en equipo local, cada una
de las aulas de informatica dispone
de un servidor central en el que se
encuentran ubicadas una serie de
maquinas con diferentes sistemas
operativos (Windows, Linux) y con-
figuraciones especificas de software
que, por sus caracteristicas especia-
les, no puede instalarse en el sistema
fisico (tipo de licencia o incompati-
bilidad con otro software ya instala-
do).

"Este sistema facilita enorme-
mente la disponibilidad de determi-
nado software o sistema operativo
en aquellas aulas que, a priori, no
disponen del mismo, ya que basta
con copiar las maquinas virtuales de
un servidor a otro, sin necesidad de
modificar los equipos de las aulas".

Por otra parte, a nivel de usuario,
se estan utilizando maquinas virtua-
les con sistema operativo Windows
XP corriendo sobre equipos con
Windows Vista, o Windows XP sobre
Ubuntu e, incluso, maquinas con
MS-Office en inglés o arabe en
equipos con Office en espafol.
"Estan resultando también de gran
utilidad en los casos de aplicaciones
web, en los que se requiere una ver-
sion navegador especifico (IE6, IE7,
Firefox...)".

Estas maquinas se crean con
VMware Server y se ejecutan con
VMplayer; ambos sistemas son gra-
tuitos y hay disponibles versiones

para Windows y Linux. "En este
aspecto,
enormes y facilitan el uso de cual-

las combinaciones son

quier software en casi cualquier
equipo”.

Por ultimo, respecto a las aulas de
docencia virtual, en la fase piloto se
utilizara VMware corriendo en un
Blade con cinco servidores, siendo
clave el uso de un broker de cone-
xion que permite autenticar y admi-
nistrar los usuarios y la creacion de
las maquinas virtuales necesarias.
"En este caso, se ha optado por la
solucion de Suné&Seed, que se inte-
gra perfectamente en la estructura
Idap de la universidad".

El siguiente nivel en el uso de
estas tecnologias pasa por virtuali-
zar solo las aplicaciones, en lugar de
toda una maquina. "En este sentido,
estamos haciendo algunas pruebas
iniciales como toma de contacto
con algunas de las soluciones dispo-
nibles en el mercado".

Posibilidades ilimitadas

El' coordinador de Operaciones,
Soporte y Equipamiento del Centro
de Informatica y Comunicaciones
asegura que las posibilidades de la
virtualizacion son casi ilimitadas.
"Se puede hablar de una globaliza-
cion del software, en cuanto a que
cualquier usuario puede acceder a
todo tipo de sistemas operativos y
aplicaciones, independientemente
de su ubicacion fisica y de las carac-
teristicas del equipo con el que
acceda". No obstante, reconoce que
"a pesar de las ventajas ya expuestas
sobre estos sistemas de virtualiza-
cion y utilizando el simil de que la
energia ni se crea, ni se destruye,
solo se trasforma, no hay que olvi-
dar que lo unico que hacen real-
mente es trasformar los recursos".

"Lo que antes requeria determi-
nada cantidad de memoria y proce-
sador para un servicio situado en un
servidor fisico, explica, ahora nece-
sita multiplicar estas cantidades en
funcion de las maquinas virtuales

Antonio Sola (Baleares).

que acoja". De igual modo, la ven-
taja de ejecutar diversas maquinas
virtuales en un equipo local ralenti-
za, evidentemente, su rendimiento
global. "En el caso de aulas virtuales,
estamos trasladando al equipo del
usuario, el consumo eléctrico aho-
rrado en alimentacion y refrigera-
cion”.

Martin es optimista respecto al
futuro. "Afortunadamente, el tiem-
po juega a nuestro favor, y la apari-
cion en el mercado de procesadores
con dos, cuatro y hasta ocho nu-
cleos, ademas de la continua dismi-
nucion de precios en cuanto a
memoria y sistemas de almacena-
miento, y de la implicacion de los
fabricantes en el disefios de compo-
nentes especialmente adaptados,
favorece el uso de estos sistemas de
virtualizacion".

Esta convencido de que es positi-
va la repercusion en la Administra-
cion y el ciudadano. "Es evidente
que la velocidad de despliegue de
servidores, la facilidad de asignacion
de aplicaciones y sistemas operati-
vos a las diferentes aulas y la dispo-
nibilidad de entrega al usuario de
maquinas con un sistema operativo
y software preconfigurado reduce
enormemente los tiempos de entre-
ga de cara al usuario; y, por otra
parte, se reducen los recursos nece-
sarios en cuanto a personal técnico".

UNIVERSIDAD DE LAS ISLAS BALEARES
La Universidad de las Islas Balea-
res emplea la virtualizacion en mul-

La Universidad de las Islas
Baleares emplea la virtualizacion

para ofrecer servicios, aplicaciones
internas, productos y desarrollos.

tiples aspectos. El director del Cen-
tro de Tecnologias de la Informacion
de este centro académico publico,
Antonio Sola, explica que "se utiliza
para ofrecer cierto tipo de servicios
TIC a los usuarios (tanto en arqui-
tecturas de n-capas como indivi-
duales), para aplicaciones internas
del centro, para la evaluacion vy
pruebas de productos, asi como para
nuevos desarrollos.

Sola asegura que este sistema les
aporta bastantes ventajas y benefi-
cios, tanto desde el punto de vista
de servicio como de la propia ges-
tion y administracion de la infraes-
tructura de servidores. Entre ellos,
destaca los siguientes: "facilidad de
provisionamiento de servidores y de
alta disponibilidad de los servicios;
gran flexibilidad y crecimiento bajo
demanda; mejor aprovechamiento
de los recursos y del espacio; y aho-
rro de costes".

Actualmente, disponen de una
importante infraestructura. "Tene-
mos 10 servidores fisicos repartidos
entre dos CPDs. Sobre ellos, se han
creado (y estan en servicio) mas de
100 servidores virtuales (tanto basa-
dos en SO MS Windows como SO
Linux)". Los servidores virtuales
estan repartidos entre los dos CPD.
"La configuracion de alta disponibi-
lidad de estos servicios depende de
la exigencia de cada uno". Sefala
algunos de los servicios que se ofre-
cen sobre la infraestructura de vir-
tualizacion: web, DNS, DHCP,
RADIUS, aplicaciones Oracle (IAS)...

En cuanto a las posibilidades que
ofrece la virtualizacion, son muchas.
"Quiza lo que mejor reflejaria esto
es decir que hemos consequido
hacer mas y mejor, disminuyendo
esfuerzos". "El reto, afade, es el
cambio de mentalidad y de forma de
planificar y administrar un CPD.
Mientras que el riesgo se puede
reducir al minimo posible realizando
una buena planificacion y disefio de
la infraestructura”.

Sola resume las repercusiones
que, a su juicio, tendra el uso de la
virtualizacion para la Administra-
ciony el ciudadano: "la rapidez en el
despliegue y puesta en marcha de
los servicios TIC al usuario, asi como
la mejora de su disponibilidad”.
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