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1. CONFIGURACION OVIWAN PARA PC CON WINDOWS XP

A continuacion configuraremos la conexion a “Oviwan” para un dispositivo mévil con Sistema Operativo Windows XP.

Para ello hay que:

Descargar e instalar el SecureW2.

Configurar el protocolo TCP/IP.

Configurar la red inalambrica.

Conectarse a la red inalambrica de la U.P.O, “Oviwan”
Configurar el Proxy en el navegador

Y [ s

1.1. Descargando e instalando el programa gratuito SecureW2

El programa SecureW2 (denominado suplicante) se encarga de realizar la validacion de nuestro usuario y password en la

red inalambrica utilizando el protocolo EAP-TTLS.

Puede seguir los siguientes pasos para la instalacion del SecureW2

T SecureW? Client 3.1.2 Setup =10 x|

Welcome to the SecureWw?2 Client
3.1.2 Setup Wizard

Alfa & Ariss -

Metwork Security Solutions

This wizard will guide you through the installation af
Secured2 Client 3.1.2,

It is recommended that vou close all okher applications
before starting Setup, This will make it possible to update
relevant system files without having to reboak your
compuker,

Click. Mext to continue,

Cancel |
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i SecureW2 Client 3.1.2 Setup -0l x|

License Agreement
Plzase review the license kerms before installing Secured'2 Client 3.1.2. ﬁ

Press Page Down bo see the rest of the agreement.

Securet'z, Copyright (C) Alfa & Ariss -

This program is Free software; you can redistribute it andfor modify
it under the terms of the GRIU General Public License as published by
the Free Software Foundation; either version Z of the License, or
{ak wour option} any later version,

This program is distributed in the hope that it will be useful,
bk WITHOUT AMY WARRANTY; without even the implied warranty of
MERCHAMTABILITY or FITMESS FOR. & PARTICULAR PURPOSE,

[

If wou accepk the terms of the agreement, click T Agree to continue. You must accept the
agreement to install Securet'z Client 3.1.2.

rullsoft Inskall Syskem w2, 06

< Back I I Agree I Cancel |

7 SecureW?2 Client 3.1.2 Setup B ] |

Choose Components
Choose which Features of Secure'wz Client 3.1.2 wou want to install, ﬁ

Check the components you want to install and uncheck the components wou don't want to
install, Click Install bo start the installation,

Select components ta install: [~ Description
" " Fosition yout mouse
: L[] Hovell Gina ower a component ko
#- B Language see its description,

Space required: 264.0KE

ullzoft Inskall System v, 06

< Back I Inskall I Cancel
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i SecureW? Client 3.1.2 Setup =10 x|

Completing the SecureWw?2 Client

Alfa & Ariss 3.1.2 Setup Wizard

Metwork Security Solutions
" ‘faur computer must be restarked in order to complete the

installation of Securetwz Client 3.1.2. Do you want to reboot
noAe

@ Reboot nows

" 1 want to manually reboot laker

< Back I Finish I Zancel

1.2.  Configurando el protocolo TCP/IP

Para la Configuracion de dicho protocolo seguiremos los siguientes pasos:

Ir a Inicio -> Configuracion -> Panel de Control -> Conexiones de red e Internet -> Marcamos el icono Conexiones de

red inaldmbrica. Pulsamos el boton derecho del raton y seleccionamos Propiedades

% Conexiones de red - O] =
-

Archivo  Edicion Wer  Faworibos  Herramienkas  Opciones avanzadas  Awuda ‘ ,'

\_j'.ﬁ.trés v \_/l v ﬁ‘ ‘ /l.jBﬂquEda Carpetas ‘ E\v
Direccidn It;l Conexiones de red j Ir

| LAN o Internet de alta velocidad

Tareas de red =
# &
[E] Crear una conexidn nueva | )
‘!-)‘ Configurar una red doméstica Conexion de  Conexiones de
o para pequefia oficing arealocal  redinaldmbr...

4 Cambiar configuracidn de
Firewall de windows

[} Yer redes inalambricas
disponibles

WY Deshabilitar este dispositivo
“ davad LI
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Sobre la pestafia General de la ventana Propiedades de Conexion de Red Inaldmbrica marcamos Protocolo Internet

TCP/IP y pulsamos sobre el boton Propiedades.

L Propiedades de Conexiones de red inalam 2=l

General | Redes inalémbricas | Opciones avanzadasl

Conectar usando:

B2 ZyAIR G-220 [EEE 502.11b+g USE e |

E zta conexion utiliza loz siguientes elementos:

.@ Frogramador de paquetes Qo5 ;I
T McAfee Desktop Firewall Metwork, Driver
Frotocolo [nternet [TCPAR)
-
4 |
Iniztalar. .. Dezinstalar | | Propiedades I
— Dezcripoion

Protocolo TCRAP. El protocolo de red de area extensa
predeterminado que permite |la comunicacion entre varias
redes conectadas entre =i,

v tostrar icono en el drea de notificacicn al conectarse

v Maotificarme cuando esta conexidn tenga conectividad limitada
o hula

Aceptar Cancelar

Deben estar marcadas las opciones:

I Obtener una direccion IP automaticamente.

T Obtener direcciones del servidor DNS automaticamente.
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Propiedades de Protocolo Internet (TCP/T : ilﬂ

General | Configuracicn alternativa I

Puede hacer que la canfiguracidn IP 22 azigne automaticamente i su
red ez compatible con este recurzo. De lo contrano, necesita consulkar
con el administradaor de la red cudl ez la configuracian P apropiada.

% i[htener una direccion [P automaticamente

™ Usar la siguiente direccian [P;

Direccian |F: I

Mazzara de subred: I

Fuerta de enlace predeterminada I

= Obtener la direccidn del servidor DMS autométicamente

" Usar las siguientes direceiones de servidor DMS:

Seridon DHE prefendo: I

Semidon RS alternativo: I

Opciones avanzadas. .. |

Aceptar I Cancelar |

Pulsamos sobre ¢l boton Aceptar.

1.3. Configurando la red inalambrica

Sobre la pestaiia de Redes Inalambricas de la ventana Propiedades de Conexion de Red Inalambrica marcamos “Usar
Windows para establecer mi configuracion de red inalaimbrica” y pulsamos sobre el boton Agregar de la seccion Redes
Preferidas
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-4 Propiedades de Conexiones de red inalam 2 x|

Gereral Redes inalambricas | Opciones avanzadasl

V¥ Usar Windows para establecer mi configuracion de red inalambrics

— Fedes disponibles:

Haga clic en el ziguiente botdn para conectarze o desconectarse de
redez inaladmbricas o para obtener mas informacion acerca de ellas.

Wer redes inalambricaz |

— Redes preferdas:
Conectar automaticamente a redes disponibles en el orden siguiente:

Subir |
Bajar |
Agregar... [Huitar Fropiedades
Obtener mas informacian acerca de cdmo Opciones avanzadas |
eztablecer una configuracion de red inalambrica.

Aceptar I Cancelar |

En la nueva ventana Propiedades de red inalambrica seleccionamos la pestafia Asociacion y completamos las siguientes

secciones:

0  En Nombre de red (SSID) escribimos: oviwan

0 En Autenticacion de red seleccionamos: WPA

0 En Cifrado de datos: TKIP
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Propiedades de red inalambrica 7 x|

Agociacion .-’-‘n.utenticaciénl Enne:-:ic'unl

Mombre de red [SSI10]: Ioviwan

r Clave de red inalémbrica

Esta red requiere una clave para lo siguiente:

Autenticacian de red: IWF‘A j
Cifrada de datos: Iﬁ
[Clave de jed; I

Canfirme la clave dered: I

Indice de clave [ayanzada]: I'I _Ij

¥ La clave |a proporcione yo autométicamente

[™ Esta es una red de equipo a equipa [ad hoc). Mo se utilizan
puntos de acceso inalambrico

Aceptar I Cancelar

Sobre la pestafia Autenticacién, en Tipo de EAP, seleccionamos SecureW2 y pulsamos sobre el boton Propiedades.

Propiedades de red inalambrica 2] x|

Asociacian  Autenticacion | Eone:-:iénl

Seleccione esta opoion para proporcionan acceso autenticads a
redes Ethemet inalambricas.

¥ Habilitar la autenticacicn [EEE 8021 en esta red

Tipo de
E&F:

Propiedades |

[ Autenticar como equipo cuando la informacidn de equipo esté
digponible

[ Autenticar como invitado cuando el usuaria o la informacidn de
equipo no extén disponibles

Aceptar I Cancelar
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Configuramos el cliente SecureW2. Existe la opcién de crear perfiles para distintas redes o utilizar el perfil por defecto.
Vamos a configurar el perfil por defecto (Profile: DEFAULT). Pulsamos sobre el boton Configure

SecureWz Profile x|

Alfa & Ariss -~

Metwork Security Solutions |

version 3.1.1
Profile IGina |

Profile: LI
Mew | Configure | Delete |

(a8 I Cancel

En la pestafia Connection podemos dejar sin marcar la opcion Use alternate outer identity.

SecureW?2 Profile: DEFAULT x|

Alfa & Ariss -

Metwork Security Solutions |

Connection | Certificates I Authentication I User account I

1se alternate outer identity:i

= se anonymeus outer identity:

= Specify outer identity:

Enable session resumption fquick connect) [

Adwanced | Ok I Cancel
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SecureW?z Profile: DEFAULT

Alfa & Ariss [

Metwork Security Solutions

Conneckion Certificates | authentication | User au:cu:uuntl

1 werify server certificate
Trusted Root Ch;

Add Ch | Remave Cf |

I~ Werify server name:

Advanced | (0] 4 I Cancel |

En la pestafia Authentication, en el apartado Select Authentication Method, seleccionamos PAP.

SecureW?2 Profile: DEFAULT x|

Alfa & Ariss -/
Metwork Security Solutions J

Conneckion I Certificates  Suthentication |Llser accaunt I

Select Authentication Method: I PaP j
E&R Twpe: I j
Configure |

Advanced | Ok I Cancel
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En la pestafia User Account se configura la cuenta que vamos a utilizar para realizar la conexion a la Red Inalambrica. El

“Nombre de Usuario” y “Contraseiia” es la utilizada en los servicios personales de la Universidad. Se puede configurar
para que:

pregunte por nuestro Nombre de Usuario y Contraseiia cada vez que se intente una conexion,
marcando la opcion Prompt user for credentials.

no pregunte estos datos cada vez que se realice la conexion porque siempre vamos a utilizar los

mismos. Para esto, hay que rellenar las casillas Username y Password. El Username debe ser el
utilizado en la cuenta de correo, asi como el Password.

En ambos casos hay que dejar vacia la casilla "Dominio"

SecureW?2 Profile: DEFAULT |

Alfa & Ariss

Metwork Security Soluions |

Connection CertiFicatesI Authentication  User account |

Frompt user for credentials [

Username: Innmbre_usuariu:n

PaSSWUrd: I SRR EE B

Darmain: I

Wse this account ko logon computer [

Advanced | (a4 I Cancel
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Conectandonos a la Red Inalambrica de la UPO.

Una vez realizada la configuracion, so6lo nos queda seleccionar la red inalambrica a la que nos queremos conectar.
Tendremos que seleccionar el SSID “Oviwan”.

) Conexiones de red inalambrica

Tareas de red

"", Actualizar lista de redes

‘,1], Configurar una red
inalambrica doméskica o
de oficina pequeria

r~ Tareas relacionadas

j') Informacion sobre redes
inalambricas

Cambiar el orden de las
redes preferidas

4 Carnbiar configuracidn
avanzada

Elegir una red inalambrica

Haga clic en cualguier elemento de la siguiente lista para conectarse a una red inalambrica
en el alcance o para obtener mas informacion,

(<T)

wupolan

Red inaldmbrica no segura Eﬂﬂ[l[l

Coneckar |
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2. Configurando el Proxy del navegador

Para poder navegar por Internet es necesario configurar el Servidor Proxy de la Universidad.

2.1.  Configuracion del navegador Microsoft Internet Explorer

Dentro de Internet Explorer, seleccionamos Herramientas -> Opciones de Internet, seleccionamos la pestafia
Conexiones, pulsamos sobre el boton Configuracion de LAN y sobre la nueva ventana desplegada Configuracion de la
red de area local (LAN) marcamos Servidor Proxy y completamos las cajas de texto:

o En Direccion escribimos: hermes.upo.es
o En Puerto escribimos: 8080

Configuracion de la red de area local (LAN) 2=

r— Configuracion automatica

La configuracidn automatica puede superponerse ala manual. Para evitar
que esto ocurra, deshabilite la configuracidn automatica,

[~ Detectar la configuracidn automaticamente

™ Usar secuencia de comandos de configuracidn automética

DiFeEcian I

—Servidor praxy
Ukilizar un servidor proxy para su LAMN, Esta configuracion no se

¥ aplicard a conexiones de acceso telefdnico o de redes privadas
virtuales {VPM).

Direccidn: Ihermes.upo.es Puerta: | 8030

[W Mo usar servidor prozey para direcciones locales

Acepkar | Cancelar

Pulsamos sobre ¢l boton Opciones Avanzadas para configurar los diferentes servicios:

0 HTTP: hermes.upo.es, Puerto: 8080 o
Seguro: hermes.upo.es, Puerto: 8080 o
FTP: hermes.upo.es, Puerto: 8080
0 Gopher: hermes.upo.es, Puerto: 8080
0 No usar proxy para las direcciones que comiencen por: upo.es
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Configuracién de los servidores proxy cd |

Servidares
Tipo Direcrisn del servidor prosxy Pustta
© E HTTF: Ihermes.upo.es 8 ISDSD
Seguro: |hermes.upo.es B |SDSD
ETP: |hermes.upo.es : |SDSD
Gopher: |hermes.upo.es B |SDSD
Socks: | B |

[V Usar el mismo servidor proxy para kodos los protocolos

—Excepciones

ET Mo usar proxy para las direcciones que camiencen por;
=
GIE

*.upo.es| E
-

Ukilizar punto v coma { ; ) para separar entradas.

Acepkar I Cancelar |

3.2. Configuracion del navegador Mozilla

Dentro de Mozilla, seleccionamos la Editar -> Preferencias. Sobre el ment Categoria, seleccionamos
Avanzadas -> Proxies y rellenaremos los siguientes campos:

E

Categoria A
2 | Proxies ‘
[» Apatiencia |~ |
= Navigator ~ Configurar proxies para el acceso a Intermet
i Historial
‘. Idiomas (O) Conexidn directa a Internet
plic, auziliares (#) Configuracion manual del prozxy
av. inteligente Proxy HTTP: |hermes.upo.es | Puerta: [s080
[ Usar estos valores para 551, FTP v Gopher ]
Descargas i Proxy 351 |hermes.upa.es | Puerta: [sos0
b Composer N Proxy ETP: |hermes.up0.es | Puerko:  |3030
[ Corren y noticias
b Privacidad v sequr Prowy Gopher: |hermes.up0.es | Puerko:  |3030
Chatzila Servidor SOCKS: | | Puerto: [0 ]
= Avanzadas () 50CKS w4 (®) SOCKS w5
- Seripts v plugin Mo usar proy para:  [upn.es |
Ejempla: .mozilla.org, .net.nz
(C) URL para configuracisn automatica del proxy:
nst. de software
i-Rueda del ratdn =]

[ Aceptar ] [Cancelar ] [ Avuda ]
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