IIIIIIIIIII

m Centro de Informéatica y Comunicaciones
e?? ““%‘1»

LLLLLLL

CONFIGURACION DE OVIWAN PARA PC

CON WINDOWS 7

Carretera de Utrera, Km.1 ~ 41013-SEVILLA. ESPANA.  Tinos. (34)95434 9258  Fax. (34) 95434 92 62



‘ UNIVERSIDAD

Centro de Informatica y Comunicaciones

1. CONFIGURACION OVIWAN PARA PC CON WINDOWS 7

A continuacion configuraremos la conexion a “oviwan” para un dispositivo movil con Sistema Operativo Windows 7.

Para ello hay que:

Descargar e instalar el SecureW2.

Configurar el protocolo TCP/IP.

Configurar la red inalambrica.

Conectarse a la red inalambrica de la U.P.O, “oviwan”
Configurar el Proxy en el navegador

Y s s

1.1. Descargando e instalando el programa gratuito SecureW2

El programa SecureW2 (denominado suplicante) se encarga de realizar la validacién de nuestro usuario y password en la

red inaldmbrica utilizando el protocolo EAP-TTLS.

Puede seguir los siguientes pasos para la instalacién del SecureW?2

Welcome to the Installshield Wizard for
SecureW? Yista Yerzion

The InstallShield wizard will install Secureh’2 Yista Werzion
on your computer. To continue, click Mest.
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secureW2 1 - Installs

License Agreement

Pleaze read the following license agreement carefully.

GHU GEMERAL PUBLIC LICEMSE
Wergion 2, June 1991

Copyright [C] 1989, 1991 Free Software Foundation, Inc.,

51 Frarklin Street, Fifth Floor, Boston, Ma 02170-1301 USA

Everyone iz permitted to copy and distribute verbatim copies

af thiz license document, but changing it iz not allowed.
Preamble

The licenses for most zoftware are dezigned to take away pour
fr,aeu:lu:um _tu:u_share and change it. By contrast, the GHU General Public -

@) | accept the terms of the license agreement

(1] donot accept the terms of the license agreement

|rstallShield

¢ Back ]f I et ][ Cancel ]

SecureW2 |~ sial e
Setup Type

Select the setup type to install.

Please select a setup tpe.

@ Complete

Al program features will be installed. [Requires the most digk space. ]

Select which program features you want inztalled. Recommended for
advanced users,

IrstallShield

¢ Back ][ I et ]l Cancel
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The InztallShield YWizard haz successfully installed Securea'2
Vista Vergion. Click Finizgh to exit the wizard.

|

1.2.  Configurando el protocolo TCP/IP

Para la Configuracién de dicho protocolo seguiremos los siguientes pasos:

Ir a Inicio -> Configuracion -> Panel de Control -> Centro de redes y recursos compartidos -> Administrar conexiones
de red -> Marcamos el icono Conexiones de red inalambrica. Pulsamos el botén derecho del ratén y seleccionamos

Propiedades

Membre Estado Mombre del dispositive Conectividad Categoria de red Propietario Tipo MNimero de t..,
LAN o Internet de alta velocidad (2) ~

.'k Conexién de drea local ‘hl Conexién de red inaldambrica
’ UPO Edﬂ Mo canectado

ﬁff Broadcom MetXtreme 571 ... Intel{R) WiFi Link 5100 AGM
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Sobre la pestafia General de la ventana Propiedades de Conexién de Red Inalambrica marcamos Protocolo Internet
version 4 (TCP/IPv4) y pulsamos sobre el botén Propiedades.

T“, Propiedades de Conexion de red inalambrica w

Funciones de red | Uso compartido

Conectar usando:

LF ntel(R) WiFi Link 5100 AGN

Esta conexidn usa los siguientes elementos:

& Cliente para redes Microsaft

.@. Programador de paguetes QoS

.@D:umpartir impresaras ¥ archivos para redes Microsoft

& Protocolo de Intemet versidn & (TCP/1PwE)
000 o rtemet versn 4 (TCP/Pvé) |

i Controlador de EXS del asignador de deteccion de topol...
. Respondedor de deteccion de topologias de nivel de v...

Instalar... Diesinstalar Propiedades

Descrpcion
Protacola TCPAIP. B protocalo de red de drea extensa

predeterminado que pemmite la comunicacion entre varias
redes conectadas entre si.

[ Aceptar l [Cancelar

Deben estar marcadas las opciones:

[ Obtener una direccion IP automaticamente.

[l Obtener direcciones del servidor DNS automaticamente.
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Propiedades de Protocelo de Internet version 4 (TCP/IPvd) M

Configuradion alternativa

Il | General
Puede hacer que la configuracién IP se asigne automaticamente si la red
es compatible con esta fundonalidad, De lo contrario, debera consultar
con el administrador de red cudl es la configuracidn IP apropiada.

i@ Dbtener una direcdan IP automaticamente:

7 Usar la siguiente direccidn IF:
Direccion IP

ara de subred:

Puerta de enlace predeterminada:

i@ Obtener la direcddn del servidor DNS automaticamente

{71 Usar las siguientes direcdones de servidor DNS:
Servidor DS preferido:

Servidor DS alterniativo:

’ Opciones avanzadas. .. ]

[ Aceptar ] [ Cancelar ]

Pulsamos sobre el botén Aceptar.

1.3. Configurando la red inalambrica

Ir a Inicio -> Configuracién -> Panel de Control -> Centro de redes y recursos compartidos -> Administrar redes

inalambricas

—— e ———

|d:|j]] » Panel decontrol » Administrar redes inalambricas

Administrar redes inalambricas que usen {Conexion de red inalambrica)

Windows intenta conectarse a estas redes en el orden que aparece a continuacién, Para cambiar el orden, arrastre una red arriba o abajo

dentre de la lista. Puede también agregar o quitar perfiles de red.

regar | ) Propiedades del adaptador ipos de perfil & Centro de redes y recursos compartidos
Agregar | ¥ Propiedades del adaptad A Tiposde perfil wx C deredesy partid

| Agregue una red inalambrica L

Fax. (34) 95434 92 62
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En la nueva ventana completamos las siguientes secciones:

0 En Nombre de red escribimos: oviwan

[l En Autenticacion de red seleccionamos: WPA-Enterprise

I En Cifrado de datos: TKIP.

La— =1 =0

@ «'  Conectarse manualmente a una red inalambrica

Escriba la informacion de la red inaldambrica que desea agregar.

Mombre de la red: oviwan
Tipo de seguridad: |WPA-Enterprise -
Tipe de cifrado: [Tiap -|

Clave de segwurldad o frase T e e
de contrasefia:
[] Iniciar esta conexién automaticamente

[T Conectarse aungue |a red no sea de difusién

Advertencia: esta opcion podria poner en riesgo la privacidad del equipo.

Siguiente || Cancelar

Pulsaremos sobre la opcién Cambiar la configuracién de la conexién. Sobre la pestana Seguridad, en Elija un método
de autentificacion de red, seleccionamos SecureW2 y pulsamos sobre el botén Configuracién.
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Propiedades de la red inalambrica oviwan ﬁ

Heyjén Sequridad

Tipo de seguridad: lWPA-Enterprjse "’]

Tipo de dfrado: [TK]_P vl

Elija un meétodo de autenticadon de red:

[Semrewz (vista Version) v] [ Configuradian. ..

Fl Poner en la caché la informacion del usuario para
conexiones subsiguientes a esta red

[Aneptar ] I Cancelar |

L —

Configuramos el cliente SecureW2. Existe la opcién de crear perfiles para distintas redes o utilizar el perfil por
defecto. Vamos a configurar el perfil por defecto (Profile: DEFAULT). Pulsamos sobre el botén Configure
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Ty |
SecureW2 Profile - S

Ul

Alfa & Ariss | |

Metwork Security Solutions ' L

U
)
i version 3.1.3

Profile | GCina |

Profile: | DEFAULT ;I

Mew | Configure | Delets |

0K I Cancel

En la pestaiia Connection podemos dejar sin marcar la opcién Use alternate outer identity.

g____/
SecureW?2

Connection | Certificates | Authentication I User a::countl

1 Use alternate outer identity:

% |se anonymous outer identity

£ Specify outer idaritity:

Enable session resumption {guick connect) [

Advanced | oK I Cancel
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En la pestaiia Certificates “no” debe estar marcada la opcion Verify server certificate.

5
SecureW2 Profile: DEFAULT eS|

Alfa & Ariss |

Network Security Solutions
f i

Connection  Certificates Aumenﬁcaﬁun1User account

1 Werify server certificate

Advanced | oK | Cancel ]

——

En la pestaiia Authentication, en el apartado Select Authentication Method, seleccionamos PAP.

En la pestafia User Account se configura la cuenta que vamos a utilizar para realizar la coriexion a la Red Inaldmbrica. El
“Nombre de Usuario” y “Contraseiia” es la utilizada en los servicios personales de la Universidad. Se puede configurar

para que:

pregunte por nuestro Nombre de Usuario y Contraseiia cada vez que se intente una conexion,
marcando la opcion Prompt user for credentials.

no pregunte estos datos cada vez que se realice la conexién porque siempre vamos a utilizar los

mismos. Para esto, hay que rellenar las casillas Username y Password. El Username debe ser el
utilizado en la cuenta de correo, asi como el Password.

En ambos casos hay que dejar vacia la casilla ""Dominio"'
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SecureW2 Profile: DEFAULT ﬁ]

L
Alfa & Ariss- |
|

Network Security Solutions I

Connection Cerﬁﬁcatesi Authentication  User account 1

Prompt user for credentials |

& Username: ]

Password; J

Domain: ]

Use this account to logon computer v

Advanced ] oK ] Cancel
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1.4. Conectandonos a la Red Inalambrica de la UPO.

0 Una vez realizada la configuracién, sélo nos queda seleccionar la red inaldmbrica a la que nos queremos conectar.
Tendremos que seleccionar el SSID “Oviwan”.

2. Configurando el Proxy del navegador

Para poder navegar por Internet es necesario configurar el Servidor Proxy de la Universidad.

2.1.  Configuracion del navegador Microsoft Internet Explorer

Dentro de Internet Explorer, seleccionamos Herramientas -> Opciones de Internet, seleccionamos la pestafia
Conexiones, pulsamos sobre el botén Configuracion de LAN y sobre la nueva ventana desplegada Configuracién de la
red de area local (LAN) marcamos Servidor Proxy y completamos las cajas de texto:

o En Direccion escribimos: hermes.upo.es
o En Puerto escribimos: 8080

Configuracidn de la red de rea local (LAN) 2|

r Configuracion automatica

La configuracion automatica puede superponerse a la manual. Para evitar
que esto ocurra, deshabilite la configuracion automatica,

[ Detectar la configuracion automaticamente

[ Usar secuencia de comandas de configuracién automéatica

Direccion I

- Servidor proxy

Lkilizar un servidor progxey para su LAMN, Esta configuracidn no se

W aplicard a comexiones de acceso telefidnion o de redes privadas
wirtuales {WPM).

Direccion: Ihermes.upo.es Puerto: | 8030

[V Mo usar servidor proxy para direcciones locales

Acepkar | Cancelar

Pulsamos sobre el botén Opciones Avanzadas para configurar los diferentes servicios:

0 HTTP: hermes.upo.es, Puerto: 8080 o
Seguro: hermes.upo.es, Puerto: 8080 o
FTP: hermes.upo.es, Puerto: 8080
) Gopher: hermes.upo.es, Puerto: 8080
0 No usar proxy para las direcciones que comiencen por: upo.es
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Configuracién de los servidores proxy cd |

Servidares
Tipo Direcrisn del servidor prosxy Pustta
© E HTTF: Ihermes.upo.es 8 ISDSD
Seguro: |hermes.upo.es B |SDSD
ETP: |hermes.upo.es : |SDSD
Gopher: |hermes.upo.es B |SDSD
Socks: | B |

[V Usar el mismo servidor proxy para kodos los protocolos

—Excepciones

ET Mo usar proxy para las direcciones que camiencen por;
=
GIE

*.upo.es| E
-

Ukilizar punto v coma { ; ) para separar entradas.

Acepkar I Cancelar |

3.2.  Configuracion del navegador Mozilla

Dentro de Moxzilla, seleccionamos la Editar -> Preferencias. Sobre el ment Categoria, seleccionamos
Avanzadas -> Proxies y rellenaremos los siguientes campos:

F

Categoria .
[» Azariencia = | Proxies
vN:avigator ~ Configurar proxies para el acceso a Internet
i-Historial
(O Conexion directa a Internet
(&) Configuracidn manual del prosy
Proxy HTTP:  |hermes.upo.es | Puerto:
[ Usar estos valores para 551, FTP v Gopher ]
. Descargas i Proxy 5L |hermes.upo.es | Puerta:
b Composer B Proxy ETP: |hermes.upo.es | Puerto:
E Eroi:;ici'd‘};;::t::;ril . Proxy Gopher:  [hermes.upo.es | Puerta:
ChatZilla Servidor SOCKS: | | Puerto: D
= fwanzadas () SOCKSw4 (&) SOCKS WS
- Seripts v plugins Mo usar proy para: [upn.es |
Ejempla: .mozila.org, .net.nz
() URL para configuracion automatica del proxy:
I | | ]
i-Rueda del ratdn ]

[ Aceptar ] [Cancelar ] [ Avuda ]
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