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RESOLUCION de 1 de octubre de 2019 de la Universidad Pablo de Olavide, de Sevilla, por la que se
aprueba la Politica de Seguridad de la Informacion y Proteccion de Datos de la Universidad Pablo
de Olavide, de Sevilla.

La Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Com(n de las
Administraciones Publicas recoge, en su articulo 13, dedicado a los derechos de las personas en sus
relaciones con las Administraciones Publicas, el relativo a la proteccion de datos de caracter personal y,
en particular, a la seguridad y confidencialidad de los datos que figuren en los ficheros, sistemas y
aplicaciones de las Administraciones Pdblicas.

La Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico establece que las
Administraciones Publicas se relacionaran entre si y con sus 6rganos, organismos publicos y entidades
vinculados o dependientes a través de medios electrénicos. Dichos medios deben asegurar la
interoperabilidad y seguridad de los sistemas y soluciones adoptadas, garantizaran la proteccion de los
datos de caracter personal y facilitaran preferentemente la prestacion conjunta de servicios a los
interesados. En este sentido, el articulo 156 de la citada Ley 40/2015, de 1 de octubre, regula el Esquema
Nacional de Seguridad (en adelante, ENS).

El Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad
en el ambito de la Administracién Electrénica, modificado parcialmente por el Real Decreto 951/2015, de
23 de octubre, establece los principios basicos y los requisitos minimos que permitan una proteccion
adecuada de la informacion y tiene por objeto determinar la politica de seguridad en la utilizacion de
medios electrénicos en su dmbito de aplicacion.

El articulo 11 del citado Real Decreto 3/2010, de 8 de enero, exige que todos los 6rganos
superiores de las Administraciones publicas dispongan formalmente de su politica de seguridad, que se
aprobara por el titular del érgano superior correspondiente. Esta politica de seguridad se establecera con
base en los principios basicos recogidos en el capitulo Il de la citada norma (seguridad integral, gestion
de riesgos, prevencion, reaccion y recuperacion, lineas de defensa, reevaluacion periddica, y funcion
diferenciada) y desarrollara una serie de requisitos minimos consignados en el ya mencionado articulo 11,
en su apartado primero.

Para dar cumplimiento a estas disposiciones, tanto las contenidas en el ENS como las exigibles
en las relaciones electrénicas en el ambito del sector publico, inicialmente recogidas en la Ley 11/2007, de
22 de junio, de Acceso Electrdnico de los Ciudadanos a los Servicios Publicos, la Universidad Pablo de
Olavide aprobo, mediante resolucion rectoral de 11 de julio de 2013, su Politica de Seguridad de la
Informacidn, vigente hasta la fecha (que sustituy6 a la previamente aprobada el 8 de febrero de 2011).

El 6rgano competente para proponer y revisar dicha Politica de Seguridad, la Comisién de
Seguridad de la Informacion, integré entre sus funciones las de supervisar y velar por el cumplimiento de
las obligaciones en materia de implantacidn, coordinacion y control de las medidas de seguridad
aplicables al tratamiento de carécter personal tratados en los sistemas de informacion de la Universidad,
de forma automatizada o no automatizada, en los términos expuestos en el Documento de Seguridad
aprobado mediante resolucion rectoral de 11 de julio de 2013.
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Una de las razones para integrar dichas funciones en la citada comision fue el que entre sus
miembros se encontrasen, entre otros, los titulares del vicerrectorado competente en Tecnologias de la
Informacion y la Comunicacion y de la Secretaria General de la Universidad, a los efectos de garantizar
no sdlo la correcta implantacion de los procedimientos técnicos sino también la de aquéllos que afectan a
las garantias legales en el tratamiento de datos personales, conforme a la normativa vigente en esta
materia.

A la vista de esta integracion de funciones, la comision pasé a denominarse Comision de
Seguridad de la Informacidn y Proteccion de Datos.

La plena aplicacion del Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27
de abril de 2016, relativo a la proteccidn de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE
(Reglamento General de Proteccion de Datos -en adelante RGPD-), a partir del 25 de mayo de 2018,
exige la adopcion de medidas técnicas y organizativas apropiadas con el fin de garantizar el cumplimiento
de los requisitos establecidos en el mismo, al objeto de proteger los derechos y libertades de las personas
fisicas con respecto al tratamiento de sus datos personales.

De este modo, el RGPD establece, en su articulo 24, dentro de las obligaciones generales del
responsable del tratamiento de datos personales, que, teniendo en cuenta la naturaleza, el ambito, el
contexto y los fines del tratamiento, asi como los riesgos de diversa probabilidad y gravedad para los
derechos v libertades de las personas fisicas, el responsable del tratamiento aplicar4 medidas técnicas y
organizativas apropiadas a fin de garantizar y poder demostrar que el tratamiento es conforme con el
citado reglamento. Asimismo, dispone que dichas medidas se revisaran y actualizaran cuando sea
necesario y que, cuando sean proporcionadas en relacion con las actividades de tratamiento, entre dichas
medidas se incluird la aplicacion por parte del responsable del tratamiento, de las oportunas politicas de
proteccion de datos.

En el mismo sentido, el articulo 28 de la Ley Organica 3/2018, de 5 de diciembre, de Proteccion
de Datos Personales y garantia de los derechos digitales (en adelante, LOPDGDD), referido a las
obligaciones generales del responsable y encargado del tratamiento, establece que dichos responsables y
encargados, teniendo en cuenta los elementos enumerados en los articulos 24 y 25 del RGPD,
determinaran las medidas técnicas y organizativas apropiadas que deben aplicar a fin de garantizar y
acreditar que el tratamiento es conforme con el citado reglamento, con la LOPDGDD, sus normas de
desarrollo y la legislacion sectorial aplicable.

A fin de poder demostrar la conformidad con el RGPD, asi como con la LOPDGDD, la
Universidad Pablo de Olavide, como responsable de tratamientos de datos de caracter personal, opta por
adoptar una politica conjunta de seguridad de la informacion y proteccion de datos, que permita recoger y
delimitar con claridad las responsabilidades y funciones en ambos ambitos, de forma que se aborden
tanto las cuestiones comunes a ambos como aquellas que resultan propias de cada uno de ellos.

Esta Politica define el marco de referencia que permite la gestion de la seguridad de la
informacion y la proteccion de datos en el contexto de los sistemas de informacion y de las actividades de
tratamiento con datos personales de la Universidad. En este marco general, donde, como se ha sefialado,
se recogen responsabilidades y funciones, se delimitan también los roles necesarios para definirla,
implantarla y gestionarla. Estos roles se integran en la estructura orgénica existente, a la que la Politica
alcanza por completo, puesto que la seguridad de la informacion y la proteccion de datos de caracter
personal deben contar con el compromiso y apoyo de todos los niveles de la organizacion, en particular los
niveles directivos, de forma que pueda estar coordinada e integrada con el resto de iniciativas
universitarias, para conformar un todo coherente y eficaz.
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Consecuentemente, la Comision de Seguridad de la Informacion y Proteccion de Datos ha
procedido, en el contexto de la revisién anual de la Politica de Seguridad de la Informacion, a modificar la
misma para la incorporacion de la Politica de Proteccion de Datos de la Universidad y a elevarla a este
Rectorado para su aprobacién, en sustitucion de la politica vigente, y para su difusion a toda la
comunidad universitaria.

En razén de lo expuesto, haciendo uso de las competencias que le atribuye la legislacion
vigente, este RECTORADO de mi cargo HA RESUELTO,

PRIMERO.- Aprobar la Politica de Seguridad de la Informacion y Proteccion de Datos de la Universidad
Pablo de Olavide, de Sevilla, que se incorpora como anexo en la presente resolucion.

SEGUNDO.- Ordenar la publicacion de esta resolucion en el Boletin Oficial de la Universidad Pablo de
Olavide, y la entrada en vigor de la misma a partir del dia siguiente a su publicacion en el mismo,
quedando derogada la Resolucién Rectoral de 11 de julio de 2013, de la Universidad Pablo de Olavide, de
Sevilla, por la que se aprueba, y se hace publica, la Politica de Seguridad de la Informacion.

TERCERO.- Determinar la vigencia del Documento de Seguridad, aprobado mediante resolucion rectoral
de fecha 11 de julio de 2013, solo en las partes del mismo que no contradigan la normativa vigente en
materia de proteccion de datos de caracter personal y, en particular, en relacién con la seguridad de
dichos datos, mientras se aprueban las normas y procedimientos que desarrollen la nueva Politica de
Seguridad de la Informacion y Proteccion de Datos de la Universidad Pablo de Olavide.

Contra la presente resolucion, que pone fin a la via administrativa, cabe interponer, en el plazo
de dos meses a contar desde el dia siguiente al de su notificacion o publicacidn, recurso contencioso-
administrativo ante el Juzgado de lo Contencioso-Administrativo de Sevilla, de conformidad con el articulo
8.3 de la Ley 29/1998, de 3 de julio, reguladora de la Jurisdiccién Contencioso-Administrativa (B.O.E. de
14 de julio), sin perjuicio de que potestativamente se pueda presentar recurso de reposicion contra esta
resolucion, en el plazo de un mes, ante el mismo 6rgano que la dicta, en cuyo caso no cabra interponer el
recurso contencioso-administrativo anteriormente citado en tanto recaiga resolucion expresa o presunta
del recurso de reposicion, de acuerdo con lo dispuesto en los articulo 123 y siguiente de la ley 39/2015, de
1 de octubre, del Procedimiento Administrativo Comin de las Administraciones Publicas.

EL RECTOR

Fdo.: Vicente Carlos Guzman Fluja
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Introduccion

La Universidad Pablo de Olavide, de Sevilla, depende de los sistemas de Tecnologias de Informacion y
Comunicaciones (TIC) para alcanzar sus objetivos. Estos sistemas deben ser administrados con
diligencia, tomando las medidas adecuadas para protegerlos frente a dafios accidentales o deliberados
que puedan afectar a la disponibilidad, integridad o confidencialidad de la informacion tratada o los
servicios prestados.

El objetivo de la seguridad de la informacion es garantizar la calidad de la informacion y la prestacion
continuada de los servicios, actuando preventivamente, supervisando la actividad diaria y reaccionando
proactivamente a los incidentes.

La Universidad necesita para alcanzar sus objetivos el tratamiento de informacién que contiene datos de
caracter personal y ello exige la adopcion de medidas técnicas y organizativas apropiadas con el fin de
garantizar el cumplimiento de los requisitos establecidos por la hormativa vigente en materia de proteccion
de datos personales. A fin de poder demostrar la conformidad con dicha normativa, la Universidad debe
adoptar una politica de proteccion de datos.

La Universidad opta por adoptar una politica conjunta de seguridad de la informacion y proteccién de datos
que permita recoger y delimitar con claridad las responsabilidades y funciones en ambos &mbitos, de forma
que se aborden tanto las cuestiones comunes a ambos como aquellas que resultan propias de cada uno
de ellos.

La aprobacién de esta Politica manifiesta el interés de la Universidad Pablo de Olavide en la gestién de la
seguridad de la informacion, la proteccién de datos y en la mejora continua. Con ella se establecen los
objetivos y las responsabilidades necesarias para proteger los activos de informacion y servicios
garantizando la integridad, disponibilidad y confidencialidad de los mismos. De la misma manera, se
establecen los objetivos y responsabilidades necesarias para garantizar la conformidad de los
tratamientos de datos de caracter personal. En todo caso, los objetivos y responsabilidades se
estableceran en cumplimiento con el marco legal vigente y respetando las directrices, normas y
procedimientos que oportunamente seestablezcan.

La Universidad Pablo de Olavide establecera las medidas técnicas, organizativas y de control que
garanticen la consecucion de estos objetivos y debera estar preparada para prevenir, detectar, reaccionar
y recuperarse de incidentes, de acuerdo al articulo 7 del ENS.

Alcance

Esta Politica se aplica a todos los sistemas de informacién y a sus activos esenciales (servicios e
informacién) y en particular a todas las actividades de tratamiento de datos de caracter personal de los
que sea responsable la Universidad Pablo de Olavide.

El alcance incluye a todos los Centros, Departamentos, Areas y Unidades Administrativas, 6rganos,
entidades creadas o participadas mayoritariamente por la Universidad, Personal de Administracion y
Servicios, Personal Docente e Investigador y estudiantes que acceden a los sistemas de informacion y
tratan datos de caracter personal de los que sea responsable la Universidad Pablo de Olavide, asi como a
organismos o empresas Yy profesionales colaboradores, siendo de obligado cumplimiento para todos ellos,
con independencia de su puesto de trabajo, condicién laboral o relacion por la que se accede a la
informacién.

La Politica afectara a la informacion y datos de carécter personal tratados por medios electrénicos y en
soporte papel que la Universidad gestiona en el ambito de sus competencias.
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Mision de la Universidad Pablo Olavide, de Sevilla

Creada por la Ley andaluza 3/1997, de 1 de julio, la Universidad Pablo de Olavide, de Sevilla, nace con el
objetivo prioritario de facilitar el ejercicio del derecho a la educacién consagrado por el articulo 27.1 de la
Constitucion espafiola de 1978.

El articulo 3 de los Estatutos de la Universidad establecen su mision, en los siguientes términos:

“Como espacio educativo de formacion superior, la Universidad Pablo de Olavide esta al servicio de la
sociedad y se define como un lugar de reflexién y pensamiento critico comprometido con la contribucion
al progreso, con la ensefianza del respeto a los derechos fundamentales y libertades publicas, con el
fomento de la igualdad entre mujeres y hombres, la solidaridad y los valores humanos y con la respuesta
a las necesidades y problemas de la sociedad contemporanea. La Universidad procurara la mas amplia
proyeccion social de sus actividades, estableciendo al efecto cauces de colaboracion y asistencia a la
sociedad para contribuir y apoyar el progreso social, econémico y cultural. Igualmente, fomentard y
propiciara la participacion de los miembros de su comunidad universitaria en actividades y proyectos de
cooperacion internacional y solidaridad, asi como la realizacion de actividades e iniciativas que contribuyan
al impulso de la igualdad entre hombres y muijeres, el apoyo permanente a las personas con necesidades
especiales, la cultura de la paz, el desarrollo sostenible y el respeto al medio ambiente”.

Marco Normativo

La Universidad Pablo de Olavide desarrolla sus funciones en el marco normativo de la administracion, de
la seguridad de la informacidn y de la proteccidn de datos que se detalla a continuacion.

La Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comin de las Administraciones
Plblicas, tiene por objeto regular los requisitos de validez y eficacia de los actos administrativos, el
procedimiento administrativo com(n a todas las Administraciones Publicas, incluyendo el sancionador y el
de reclamacion de responsabilidad de las Administraciones Publicas, asi como los principios a los que se
ha de ajustar el ejercicio de la iniciativa legislativa y la potestad reglamentaria. En esta Ley se fijan los
derechos y obligaciones de relacionarse electrénicamente con la Administracion Publica.

La Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico, establece y regula las bases
del régimen juridico de las Administraciones Publicas, los principios del sistema de responsabilidad de las
Administraciones Publicas y de la potestad sancionadora, asi como la organizacion y funcionamiento de
la Administracion General del Estado y de su sector plblico institucional para el desarrollo de sus
actividades. Se definen en esta Ley cémo debe llevarse a cabo la relacidn electrénica entre
administraciones.

La Comunidad auténoma de Andalucia cuenta con una Ley propia de Administracion, la Ley 9/2007, de
22 de octubre, que regula la utilizacion de las nuevas tecnologias, y de entre sus aportaciones hay que
destacar el refuerzo de los derechos de la ciudadania ante la gestion administrativa y su derecho a la
tramitacion electrénica.

Estas Leyes obligan a un profundo cambio en las Administraciones Publicas, incluidas las Universidades,
y a ellas hay que unir otras normas de relevancia como el Reglamento UE 2016/679 del Parlamento
Europeo y del Consejo de 27 de abyril de 2016, relativo a la proteccion de las personas fisicas en lo que
respecta al tratamiento de datos personales y a la libre circulacion de estos datos y por el que se deroga la
Directiva 95/46/CE (Reglamento general de proteccion de datos - RGPD), la Ley Organica 3/2018, de 5
de diciembre, de Proteccién de Datos Personales y garantia de los derechos digitales, el Real Decreto
3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad en el ambito de la
Administracion Electronica (modificado por el Real Decreto 951/2015 de 23 de octubre) o el Real Decreto
4/2010, de 8 de enero, por el que se regula el Esquema Nacional de Interoperabilidad en el ambito de la
Administracion Electrénica, ademas de otras disposiciones concordantes y de desarrollo de todas las
mencionadas anteriormente.
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Entre otras normas de referencia, también debemos incluir:

e laley 19/2013, de 9 de diciembre, de Transparencia, Acceso a la Informacién Publica y Buen

Gobierno.

La Ley 1/2014, de 24 de junio, de Transparencia Publica de Andalucia.

La Ley 37/2007, de 16 de noviembre, sobre reutilizacion de la informacion del sector publico.

La Ley 59/2003, de 19 de diciembre, de Firma Electronica.

El Real Decreto 1553/2005, de 23 de diciembre, por el que se regula la expedicién del

documento nacional de identidad y sus certificados de firmaelectrénica

e la Ley 7/2011, de 3 noviembre, de Documentos, Archivos y Patrimonio Documental de
Andalucia.

En cuanto al marco general del régimen juridico de la Universidad Pablo de Olavide (normativa estatal,
autonémica y la aprobada por la propia Universidad), las principales normas que lo configuran se
encuentran publicadas en su pagina web www.upo.es, en el apartado Conoce la UPO, Normativa
Universitaria. Entre ellas se ha de destacar la Ley Orgéanica 4/2007, de 12 de abril, por la que se modifica
la Ley Orgénica 6/2001, de 21 de diciembre, de Universidades, y el Decreto 265/2011, de 2 de agosto,
por el que se aprueba la modificacion de los Estatutos de la Universidad Pablo de Olavide, de Sevilla,
aprobados por Decreto 298/2003, de 21 de octubre.

Con respecto al marco normativo de la Administracion Electrénica, en la sede electrénica de la
Universidad, dentro del apartado Normativa Reguladora, consultable en el siguiente enlace
https://upo.gob.es/normativa-y-legislacion, se encuentra accesible la normativa (externa e interna) de
aplicacion en el mbito de la Administracién Electrénica de la Universidad Pablo de Olavide.

Principios de Seguridad de la Informacion y Proteccion de Datos

La Universidad Pablo de Olavide tratara los servicios, la informacion y los datos de caracter personal de
los que sea responsable conforme a los siguientes principios de seguridad de la informacion y de
privacidad:

a) Seguridad integral: la seguridad se entenderd como un proceso integral constituido por todos los
elementos técnicos, humanos, materiales y organizativos, relacionados con el sistema. Quedan
excluidas cualquier actuacion puntual o tratamiento coyuntural. Se prestara la maxima atencion a
la concienciacion de las personas que intervienen en el proceso y a sus responsables
jerarquicos.

b) Gestidn de riesgos: el andlisis y gestion de riesgos sera parte esencial del proceso de seguridad
y deberd mantenerse permanentemente actualizado. La gestion del riesgo permitira el
mantenimiento de un entorno controlado, minimizando los riesgos hasta niveles aceptables. Al
evaluar el riesgo, la Universidad tendra en cuenta los riesgos que se derivan para los derechos
de las personas con respecto al tratamiento de sus datos personales.

c) Prevencion, reaccion y recuperacion: la seguridad del sistema debe contemplar los aspectos de
prevencion, deteccion y correccion, para conseguir que la amenazas sobre el mismo no se
materialicen, no afecten gravemente a la informacién que maneja ni a los servicios que se
prestan.

d) Lineas de defensa: el sistema ha de disponer de una estrategia de proteccion constituida por
multiples capas de seguridad, que permita minimizar un posible impacto.

e) Mejora Continua: los procesos integrales de seguridad y de proteccién de datos, y en particular,
las medidas de seguridad implementadas, se reevaluaran y actualizaran de forma continua, para
adecuar su eficacia a la constante evolucion de los riesgos y sistemas de proteccion, llegando
incluso a un replanteamiento de dicho proceso, si fuese necesario.
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f) Funcion diferenciada: en los sistemas de informacion de la Universidad se observara el principio
de responsabilidad diferenciada de forma que se delimiten las diferentes responsabilidades y los
roles.

g) Licitud, lealtad y transparencia: los datos de caracter personal seran tratados de manera licita,
leal y transparente en relacion con elinteresado.

h) Legitimacién en el tratamiento de datos personales: solo se tratardn los datos de caracter
personal cuando dicho tratamiento se encuentre amparado en alguna de las causas de
legitimacion establecidas en los articulos 6 y 9 del RGPD.

i) Limitacion de la finalidad: los datos de caracter personal serén tratados para el cumplimiento de
fines determinados, explicitos y legitimos, y no seran tratados ulteriormente de manera
incompatible con dichos fines.

j) Minimizacion de datos: los datos de caracter personal seran adecuados, pertinentes y limitados a
lo necesario en relacién con los fines para los que son tratados.

k) Exactitud: los datos de caracter personal seran exactos y, si fuera necesario, actualizados; se
adoptaran todas las medidas razonables para que se supriman o rectifiquen sin dilacion los datos
personales que sean inexactos con respecto a los fines para los que se tratan.

I) Limitacion del plazo de conservacion: los datos de carécter personal seran mantenidos de forma
que se permita la identificacion de los interesados durante no méas tiempo del necesario para los
fines que justificaron su tratamiento.

m) Integridad y confidencialidad: los datos de caracter personal seran tratados de tal manera que se
garantice su seguridad, incluida la proteccion contra el tratamiento no autorizado o ilicito y contra
su pérdida, destruccion o dafio accidental, mediante la aplicacion de medidas técnicas u
organizativas apropiadas. Quienes intervengan en el tratamiento de los datos estaran sujetos al
deber de secreto incluso después de haber concluido aquel.

n) Atencidn de los derechos de los afectados: se adoptardn medidas en la organizacion que
garanticen el adecuado ejercicio por los afectados, cuando proceda, de los derechos de acceso,
rectificacion, supresion, oposicion, limitacién del tratamiento y portabilidad respecto de sus datos
de caracter personal.

0) Alcance estratégico: la seguridad de la informacion y la proteccion de datos deben contar con el
compromiso y apoyo de todos los niveles directivos de forma que pueda estar coordinada e
integrada con el resto de iniciativas estratégicas de la Universidad para conformar un todo
coherente y eficaz.

p) Seguridad y privacidad desde el disefio: la Universidad promoverd que la seguridad de la
informacion se aplique desde el disefio inicial de los sistemas de informacion. Asimismo, la
Universidad promovera la implantacion del principio de proteccion de datos desde el disefio con el
objetivo de cumplir los requisitos definidos en el RGPD vy, por tanto, los derechos de los
interesados de forma que la proteccion de datos se encuentre presente en las primeras fases de
concepcion de un proyecto.

q) Seguridad y privacidad por defecto: la Universidad promovera que se contemplen los aspectos de
seguridad de la informacion y privacidad en todas las fases del ciclo de vida de sus sistemas de
informacion de forma que garanticen la seguridad de la informacion y la proteccion de datos por
defecto. El sistema proporcionard la minima funcionalidad requerida para que la organizacion
alcance sus objetivos.

r) Responsabilidad proactiva: la Universidad sera responsable del cumplimiento de los principios
anteriormente sefialados y del cumplimiento de la normativa legal vigente en materia de
seguridad de la informacién y proteccion de datos, y adoptard las medidas técnicas,
organizativas y procedimentales que le permitan estar en condiciones de demostrar dicho
cumplimiento.

Las directrices fundamentales de seguridad de la informacion y proteccion de datos se concretan en un
conjunto de requisitos minimos y responsabilidades especificas que se configuran como objetivos
instrumentales que garantizan el cumplimiento de los principios basicos de la Politica de Seguridad de la
Informacién y Proteccién de Datos y que inspiran las actuaciones de la Universidad en dichos ambitos.
Se establecen, como minimos, los siguientes:
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b)

f)

9)

h)

)

Registro de actividades de tratamiento y gestion de activos de informacién: se mantendra un
registro de actividades de tratamiento, en los términos previstos en el apartado “Registro de
Actividades de Tratamiento” de esta Politica, que se hara pdblico en el portal de transparencia de la
Universidad. Asimismo, los activos de informacién se encontraran inventariados y categorizados
y estaran asociados a un responsable.

Seguridad ligada a las personas: se implantaran los mecanismos necesarios para que cualquier
persona que acceda, o0 pueda acceder a los activos de informacion y a los datos de caracter
personal, conozca sus responsabilidades y de este modo se reduzca el riesgo derivado de un
uso indebido de dichos activos.

La seguridad de los sistemas estard atendida, revisada y auditada por personal cualificado,
dedicado e instruido en todas las fases de su ciclo de vida: instalacién, mantenimiento, gestion
de incidencias y desmantelamiento.

El personal recibird la formacion especifica necesaria para garantizar la seguridad de las
tecnologias de la informacion aplicables a los sistemas y servicios de la Administracion.
Proteccion de las instalaciones: los activos de informacion seran emplazados en areas seguras,
protegidas por controles de acceso fisicos adecuados a su nivel de criticidad. Los sistemas y los
activos de informacion que contienen dichas &reas estarén suficientemente protegidos frente a
amenazas fisicas 0 ambientales.

Integridad y actualizacion del sistema: todo elemento fisico o l6gico requerird autorizacién formal
previa a su instalacion en el sistema. Se deberd conocer en todo momento el estado de
seguridad de los sistemas, en relacion a las especificaciones de los fabricantes, a las
vulnerabilidades y a las actualizaciones que les afecten, reaccionando con diligencia para
gestionar el riesgo a la vista del estado de seguridad de los mismos.

Proteccion de informacién almacenada y en transito: la informacion que se transmita a través de
redes de comunicaciones debera ser adecuadamente protegida, teniendo en cuenta su nivel de
sensibilidad y de criticidad, mediante mecanismos que garanticen su seguridad.

En la estructura y organizacién de la seguridad del sistema, se prestara especial atencioén a la
informacién almacenada o en transito a través de entornos inseguros. Tendran la consideracion
de entornos inseguros los equipos portatiles, moviles, tabletas, dispositivos periféricos, soportes
de informacion y comunicaciones sobre redes abiertas o con cifrado débil.

El sistema ha de proteger el perimetro, en particular, si se conecta a redes publicas. En todo
caso se analizaran los riesgos derivados de la interconexion del sistema, a través de redes, con
otros sistemas, y se controlara su punto de union;

Gestion de los incidentes de seguridad y privacidad: se implantaran los mecanismos apropiados
para la correcta identificacion, registro, resolucion y natificacion, en los términos previstos en las
normativas de referencia en materia de seguridad y privacidad.

Se dispondra de procedimientos de gestion de incidentes de seguridad, incidentes de privacidad
y de dehilidades detectadas en los elementos del sistema de informacion. Estos procedimientos
cubrirdn los mecanismos de deteccion, los criterios de clasificacion, los procedimientos de
andlisis y resolucion, asi como los cauces de comunicacion a las partes interesadas y el registro
de las actuaciones. Este registro se empleard para la mejora continua de la seguridad del
sistema.

Gestion de la continuidad: los sistemas dispondran de copias de seguridad y se implantaran los
mecanismos apropiados para asegurar la disponibilidad de los sistemas de informacién y
mantener la continuidad de sus procesos de negocio, de acuerdo a las necesidades de nivel de
servicio de sus usuarios.
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Control de Acceso y Registro de Actividad

La Universidad Pablo de Olavide pone a disposicion de sus usuarios la capacidad de acceder a sus
sistemas de informacidn y visualizar o modificar la informacién que procesan y almacenan.

Los permisos de acceso a las redes, sistemas y a la propia informacién seran otorgados mediante un
proceso formal de aprobacién que asegure que los usuarios tengan acceso Unicamente a los recursos e
informacion necesarios para el desempefio de sus funciones en la Universidad.

Todos los empleados y personal externo, asi como entidades colaboradoras que accedan a los sistemas
de informacion de la Universidad Pablo de Olavide, quedaran registrados y dispondran de credenciales
personales e intransferibles. Toda persona registrada que disponga de credenciales de acceso serd
responsable de mantener su confidencialidad y asegurar su correcto uso.

Se limitara el acceso a los activos de informacion por parte de usuarios, procesos y otros sistemas de
informacién mediante la implantacion de los mecanismos de identificacion, autenticacion y autorizacion
acordes a la criticidad de cada activo. Ademas, quedara registrada la utilizacion del sistema con objeto de
asegurar la trazabilidad del acceso y auditar su uso adecuado, conforme a la actividad de la organizacion.

Con la finalidad exclusiva de lograr el cumplimiento normativo, con plenas garantias del derecho al honor,
a la intimidad personal y familiar y a la propia imagen de los afectados, y de acuerdo con la normativa
sobre proteccion de datos personales, de funcién publica o laboral, y demas disposiciones que resulten de
aplicacion, se registraran las actividades de los usuarios, reteniendo la informacion necesaria para
monitorizar, analizar, investigar y documentar actividades indebidas o no autorizadas, permitiendo
identificar en cada momento a la persona que actua.

Registro de Actividades de Tratamiento

La Universidad Pablo de Olavide mantendra actualizado el registro de las actividades de tratamiento con
datos de caracter personal de las que sea responsable, que incluira toda la informacion a la que se refiere
el articulo 30 del RGPD.

Conforme a lo establecido en el art. 31 de la LOPDGDD, la Universidad hara publico en el portal de
transparencia de la Universidad un inventario de sus actividades de tratamiento accesible por medios
electrénicos en el que constar la informacion establecida en el articulo 30 del Reglamento (UE) 2016/679 y
su base legal.

Todos los sistemas de informacion de la Universidad se ajustaran a los niveles de seguridad requeridos
por la normativa para la naturaleza y finalidad de los datos de caracter personal recogidos en el
mencionado listado de actividades de tratamiento. Dichas medidas de seguridad dependeran del anélisis
de riesgos realizado y tienen como objetivo mitigar el nivel de riesgo, basandose en medidas técnicas de
seguridad, relacionadas con las medidas del ENS, y medidas juridicas, relacionadas con los articulos del
RGPD, de la LOPDGDD, o normas que los desarrollen.
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Anélisis y Gestién de Riesgos y Evaluacién de Impacto

El andlisis y gestion de los riesgos sera parte esencial del proceso de seguridad de la informacion. Esta
gestion debe orientarse a mantener los riesgos en niveles aceptables, proporcionando el analisis una
base de referencia para la aplicacién de medidas, que serdn en todo caso equilibradas y proporcionales a
la naturaleza de los servicios, de la informacion, de los datos, su tratamiento y su exposicion. Para el
analisis y gestion de los riesgos, sin perjuicio de lo establecido por las leyes aplicables, se empleara alguna
metodologia reconocida internacionalmente.

Todos los sistemas afectados por esta Politica estan sujetos a un analisis de riesgos, evaluando las
amenazas Y los riesgos a los que estan expuestos. Este andlisis se repetird al menos una vez al afio 0
cuando cambien la informacioén manejada, los servicios prestados, suceda un incidente grave de seguridad
0 se detecten vulnerabilidades graves.

Para la armonizacidn de los analisis de riesgos, la Comisién de Seguridad de la Informacién y Proteccion
de Datos establecera una valoracion de referencia para los diferentes tipos de informacién manejada y los
diferentes servicios prestados. La citada Comisién dinamizaré la disponibilidad de recursos para atender a
las necesidades de seguridad de los diferentes sistemas, promoviendo inversiones de caracter horizontal.

La reduccion de estos los niveles de riesgo se realizard mediante el despliegue de medidas de seguridad,
que establecera un equilibrio entre la naturaleza de los servicios, informacion o los tratamientos, de su
valor, del impacto y de la probabilidad de los riesgos a los que estén expuestos y la eficacia y el coste de
las medidas de seguridad.

Cuando la informacidn contenga datos de caracter personal, se llevara a cabo, de forma periddica y al
menos cada 2 afios, un analisis de riesgos que permita identificar y gestionar los riesgos minimizandolos
hasta los niveles que puedan considerarse aceptables. Esta evaluacion incluird un andlisis de los riesgos
para los derechos y libertades de las personas fisicas respecto de las actividades de tratamiento con
datos personales que lleve a cabo la Universidad, asi como los sistemas de informacion que sirven de
soporte para dichas actividades de tratamiento.

Asimismo, la Universidad llevara a cabo una evaluacion de impacto de las actividades de tratamiento en
la proteccién de datos personales cuando del andlisis realizado resulte probable que el tratamiento
suponga un riesgo significativo para los derechos y libertades de las personas, conforme a lo previsto en
el articulo 35 del RGPD.

Notificacion de Incidentes se Seguridad y Violaciones de Seguridad de los Datos de Caracter Personal

La Universidad Pablo de Olavide notificara los incidentes de seguridad a las autoridades plblicas y equipos
de respuesta competentes, de conformidad con lo dispuesto en la normativa que resulte de aplicacion,
adoptando las medidas de seguridad adecuadas y proporcionadas al nivel de riesgo determinado.

La Universidad, asimismo, adoptard las medidas necesarias para garantizar la notificacion de las
violaciones de seguridad de los datos de caracter personal que pudieran producirse a la autoridad de
control competente, a través del procedimiento establecido al efecto, de conformidad con lo dispuesto en
el articulo 33 del RGPD.

Igualmente adoptard las medidas procedentes para la comunicacion a los interesados que pudieran
haberse visto afectados por la violacidn de seguridad de los datos de caracter personal, conforme a lo
dispuesto en el articulo 34 del RGPD.
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Revisién y Auditoria

La Universidad llevara a cabo de forma periddica, y al menos cada dos afios, una auditoria encaminada a
la verificacién, evaluacion y valoracion de la eficacia y el cumplimiento normativo de las medidas técnicas y
organizativas para garantizar la seguridad de los tratamientos y sistemas de informacion.

En todo caso realizard una auditoria especifica y extraordinaria cuando se lleven a cabo modificaciones
sustanciales en el sistema de informacién que puedan repercutir en el cumplimiento de las medidas de
seguridad implantadas.

Las auditorias seran supervisadas por el Responsable de Seguridad de la informacién y por el Delegado
0 Delegada de proteccion de datos.

Organizacion de la Seguridad de la Informacion y Proteccion de Datos

La estructura para la gestion de la seguridad de la informacién y la privacidad en el dmbito de la Politica
de la Seguridad de la Informacion y Proteccion de Datos de la Universidad Pablo de Olavide est&
compuesta por las siguientes figuras:

a) Comision de Seguridad de la Informacion y Proteccion de Datos.
b) Responsable del Tratamiento.

c) Responsable de la Informacion.

d) Responsable del Servicio.

e) Responsable de la Seguridad de la Informacidn.

f) Responsable del Sistema.

g) Administrador o Administradora de Seguridad del Sistema.

h) Delegado o Delegada de Proteccion de Datos.

Esta estructura serd competente para mantener, actualizar y hacer cumplir la citada Politica, dentro del
alcance establecido por la misma.

Las distintas figuras individuales que integran esta estructura de seguridad y proteccion de datos, son
designadas y nombradas formalmente mediante resolucién del Rector o Rectora.

Comision de Seguridad de la Informacion y Proteccion de Datos

Esta Comision es un drgano colegiado de propuesta y seguimiento en materia de seguridad de los
sistemas de informacidn y proteccion de datos de caracter personal.

Esta compuesta por los siguientes miembros:

e El vicerrector o vicerrectora competente en materia de Tecnologias de la Informacion y la
Comunicacion, en calidad de Responsable de Seguridad de la Informacidn, que ejercera la
presidencia.

e El Secretario 0 Secretaria General, en calidad de Responsable de la Informacién y de
Responsable del Tratamiento.

e El Gerente o la Gerente, en calidad de Responsable del Servicio.



Fecha de publicacién: 04/10/2019

BUPO N.°: 4/2019

El Director o Directora del Servicio Administrativo con competencias en Administracion
Electronica.

El Director o Directora del Centro de Informatica y Comunicaciones, en calidad de Responsable
del Sistema.

Los Jefes de Servicio del Centro de Informética y Comunicaciones.

El Jefe o Jefa de Gestion de la Seguridad de la Informacion, en calidad de Administrador o
Administradora de Seguridad del Sistema, que ejercera las funciones de Secretario 0 Secretaria
de la Comision.

El Delegado o Delegada de Proteccién de Datos de la Universidad participara, con voz, pero sin
voto, en las reuniones cuando vayan a abordarse cuestiones relacionadas con el tratamiento de
datos de caracter personal, asi como siempre que se requiera su participacion. En todo caso, si
un asunto se sometiese a votacion se hara constarsiempre en acta su parecer.

Seran funciones de la Comisién de Seguridad de la Informacion y Proteccion de Datos:

a)
b)
c)
d)
e)
f)

Identificar, revisar y proponer objetivos estratégicos en materia de seguridad de la informacion y
proteccion de datos.

Proponer y revisar la Politica de Seguridad de la Informacion y Proteccién de Datos, asi como
las normas de seguridad y privacidad de ambito global.

Asegurar la disponibilidad de los recursos necesarios para llevar a cabo los planes de accién
relacionados con la seguridad de la informacién y la privacidad.

Proponer las iniciativas principales para mejorar la gestion de la seguridad de la informacion y la
privacidad.

Realizar el seguimiento del nivel de seguridad de la informacién y la privacidad en base a unos
indicadores definidos.

Conocer el resultado del andlisis de riesgos y aprobar los umbrales de riesgo residual.

Ademas, desempefiara las siguientes funciones:

a)

b)

Coordinar los esfuerzos de las diferentes areas en materia de seguridad de la informacién, para
asegurar que los esfuerzos son consistentes, que estan alineados con la estrategia decidida en
la materia, evitando duplicidades.

Velar porque la seguridad de la informacion y la privacidad se tenga en cuenta en todos los
proyectos TIC desde su especificacion inicial hasta su puesta en operacion. En particular, debera
velar por la creacion y utilizacion de servicios horizontales que reduzcan duplicidades y apoyen
un funcionamiento homogéneo de todos los sistemas TIC.

Promover recursos y medios para la concienciacion y formacién en materia de seguridad de la
informacién y privacidad a todo el personal.

Responsable del Tratamiento y Responsable de la Informacion

La Universidad Pablo de Olavide sera identificada como responsable respecto de aquellos tratamientos
cuyos fines y medios sean determinados por esta Universidad. Esta condicion le es atribuida como
entidad con personalidad juridica propia.

La Universidad Pablo de Olavide podrd ser identificada como corresponsable respecto de aquellos
tratamientos cuyos fines y medios sean determinados por esta Universidad en concurso con otra persona
o entidad, ya sea en virtud de convenio u otra formula procedente.
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Las competencias derivadas de la condicién de Responsable del Tratamiento las asumira el Secretario 0
Secretaria General de la Universidad y, en condicion de tal, determinara los fines y medios del tratamiento
de conformidad con lo dispuesto en el RGPD y en la LOPDGDD.

De igual manera, recae en el titular de dicho 6rgano la condicién de Responsable de la Informacion en el
ambito del ENS vy, en tal condicion, tiene la responsabilidad de establecer los requisitos de la informacion
en materia de seguridad de la informacion.

Son funciones del Responsable de la Informacion:

a)

b)

La determinacion y aprobacion formal de los niveles y medidas de seguridad de la informacion, a
propuesta de la Comision de Seguridad de la Informacion y Proteccion de Datos, dentro del
marco de lo previsto en los Anexos | y Il del Real Decreto 3/2010, de 8 de enero, por el que se
regula el Esquema Nacional de Seguridad en el ambito de la Administracion Electronica.

En tanto que es el propietario de los riesgos sobre la informacion que le compete, aprobara
formalmente el riesgo residual sobre la misma y serd responsable de la monitorizacion del
riesgo.

La aprobacion, a propuesta de la Comision de Seguridad de la Informacion y Proteccion de
Datos, de las medidas técnicas y organizativas apropiadas para garantizar un nivel de seguridad
adecuado al riesgo para los derechos y libertades de las personas, teniendo en cuenta el estado
de la técnica, los costes de aplicacion, y la naturaleza, el alcance, el contexto y los fines del
tratamiento, conforme a lo exigido en el RGPD.

Son funciones del Responsable del Tratamiento:

2)
b)
c)
d)

9)
h)

Velar por el efectivo cumplimiento del RGPD, la LOPDGDD y la demas normativa vigente en el
tratamiento de datos personales que se gestionan en la Universidad.

Organizar, mantener y dar publicidad a las actividades de tratamiento de datos de caracter
personal.

Comunicar a la Delegada o al Delegado de Proteccidn de Datos cualquier adicion, modificacion o
exclusion en el contenido del registro.

Establecer y aplicar las medidas técnicas y organizativas de privacidad y seguridad necesarias
para la proteccién de los datos personales en los tratamientos que gestiona la Universidad, que
resulten apropiadas para garantizar un nivel de seguridad adecuado al riesgo, y para la
aplicacion efectiva de los principios de seguridad por defecto y desde el disefio.

Garantizar el cumplimiento de las obligaciones de secreto y confidencialidad derivadas de la
normativa en materia de proteccion de datos personales en relacidn con los tratamientos que
gestiona la Universidad.

Garantizar el cumplimiento de la obligacion de informar adecuadamente y aplicando el principio
de transparencia en la recogida de los datos personales.

Cumplir todas aquellas obligaciones y respetar los derechos de las personas interesadas, de
acuerdo con lo previsto en el RGPD, la LOPDGDD y demas normativavigente.

Realizar las pertinentes evaluaciones de impacto en la proteccion de datos, asesorado por la
Delegada o el Delegado de Proteccién de Datos, cuando el tratamiento de datos a llevar a cabo
entrafie alto riesgo para los derechos y libertades de las personas fisicas. Si la evaluacion de
impacto mostrara que el tratamiento entrafia alto riesgo, le corresponde realizar la consulta
previa a la autoridad de control.

Definir las medidas necesarias para facilitar la deteccion de las incidencias de seguridad que
afecten a los datos personales que se puedan producir y realizar, en su caso, las preceptivas
notificaciones de violaciones de seguridad a la autoridad de control, a las personas interesadas y
a la Delegada o el Delegado de Proteccién de Datos.
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)

K)

1)

m)

Si el tratamiento, o parte de él, fuera realizado por un Encargado del tratamiento, el Responsable
del Tratamiento elegira Unicamente un Encargado que ofrezca garantias suficientes para aplicar
las medidas técnicas y organizativas apropiadas que le traslade de manera documentada. Asi
mismo, realizar& seguimiento de la correcta aplicacion de estas medidas.

La trasmision de las obligaciones al Encargado del tratamiento y la verificacion del cumplimiento
de las mismas.

Autorizar las comunicaciones de datos a terceros que no estén amparadas por un requerimiento
legal 0 que no resulten de la ejecucion de un encargo detratamiento.

Todas aquellas responsabilidades que exija la legislacion vigente en materia de proteccion de
datos de caracter personal y no estén atribuidas a ningtin 6rgano.

Responsable del Servicio

Recae en el Gerente o la Gerente de la Universidad Pablo de Olavide la condicion de Responsable del
Servicio en el ambito del ENS y, como tal, tiene como responsabilidad establecer los requisitos del servicio
en materia de seguridad de lainformacion.

Son funciones del Responsable del Servicio:

a)

b)

La determinacion y aprobacion formal de los niveles y medidas de seguridad de la informacion, a
propuesta de la Comision de Seguridad de la Informacion y Proteccién de Datos, dentro del
marco de lo previsto en los Anexos | y Il del Real Decreto 3/2010, de 8 de enero, por el que se
regula el Esquema Nacional de Seguridad en el ambito de la Administracion Electronica.

En tanto que es el propietario de los riesgos sobre la informacion que le compete, aprobara
formalmente el riesgo residual sobre la misma y serd responsable de la monitorizacion del
riesgo.

La aprobacion, a propuesta de la Comision de Seguridad de la Informacion y Proteccion de
Datos, de las medidas técnicas y organizativas apropiadas para garantizar un nivel de seguridad
adecuado al riesgo para los derechos y libertades de las personas, teniendo en cuenta el estado
de la técnica, los costes de aplicacion, y la naturaleza, el alcance, el contexto y los fines del
tratamiento, conforme a lo exigido en el RGPD.

Especificamente en relacién con los datos personales, son también funciones del Responsable del

Servicio:

a)
b)

Prestar asistencia al Responsable del Tratamiento en el ejercicio de sus funciones.

Un tratamiento de informacion puede abarcar diferentes servicios y, por tanto, intervendrian en el
tratamiento diferentes unidades administrativas y colectivos de personal y colaboradores. Debera
coordinarlos y asignar las responsabilidades y recursos que correspondan para el correcto
gjercicio de sus funciones por parte del Responsable de la Informacién y Responsable del
Tratamiento.

Responsable de Seguridad de la Informacion

Recae en el Vicerrector 0 Vicerrectora competente en materia de Tecnologias de la Informacion y la
Comunicacién de la Universidad Pablo de Olavide la condicion de Responsable de Seguridad de la
Informacidn en el &mbito del ENS y, como tal, determinara las decisiones para satisfacer los requisitos de
seguridad de la informacién y de los servicios.
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Las responsabilidades del Responsable de Seguridad de la Informacion son:

a) Mantener el nivel adecuado de seguridad de la informacion manejada y de los servicios
prestados por los sistemas.

b) Realizar o promover las auditorias periddicas a las que obliga el ENS para verificar el
cumplimiento de los requisitos del mismo o cualquier otra auditoria de seguridad que sea
necesaria.

c) Promover la formacién y concienciacién en materia de seguridad TI.

d) Realizar el analisis de riesgo de los sistemas y monitorizar que los sistemas de informacion se
comportan dentro de los margenes aceptados de riesgo.

e) Comprobar que las medidas de seguridad existentes son las adecuadas para las necesidades de
la Universidad. Analizar y promover salvaguardas de seguridad.

f) Elaborary firmar el documento de Declaracion de Aplicabilidad.

g) Constituirse como punto de contacto con las autoridades competentes en materia de seguridad
de la informacion. En particular, para coordinarse con el CESIRT de referencia, recopilando,
preparando y suministrando la informacion solicitada o enviada a iniciativa propia y notificando,
en los casos y términos que la legislacion establezca, sin dilacion indebida, aquellos incidentes
de seguridad que deban ser reportados.

h) Revisary aprobar toda la documentacion relacionada con la seguridad del sistema.

i) Proponer los riesgos, a los propietarios de los riesgos, para su aprobacion formal.

J) Apoyary supervisar la investigacion de los incidentes de seguridad desde su notificacion hasta su
resolucion, emitiendo informes periddicos sobre los mas relevantes al Consejo de Direccion de la
Universidad.

k) Reportar al Consejo de Direccion de la Universidad sobre el estado general de la Seguridad de
la Informacion.

El Responsable de la Seguridad de la Informacion determinara qué medidas de seguridad fisica deberan
ser adoptadas por el responsable de la Universidad competente en la materia de Seguridad Fisica, quien
ademas deberd informar al Responsable de Seguridad de la Informacion de su grado de implantacion,
eficiencia y de los incidentes relacionados con dichas medidas.

El Responsable de la Seguridad de la Informacion determinara qué medidas deberan ser adoptadas por el
érgano responsable de la gestion del personal en el &mbito de sus competencias, quien ademas debera
informar al Responsable de Seguridad de la Informacion de su grado de implantacion, eficiencia y de los
incidentes relacionados con dichas medidas.

Responsable del Sistema

Recae en el maximo responsable del Servicio competente en Tecnologias de la Informacion la condicién
de Responsable del Sistema y, como tal, tiene como responsabilidad las siguientes tareas propias de la
operacion de los sistemas de informacion:

a) Desarrollar y gestionar el Sistema durante todo su ciclo de vida, desde la especificacion,
instalacion hasta el seguimiento de su funcionamiento.

b) Definir la topologia y sistema de gestion del Sistema de Informacidn estableciendo los criterios
de uso y los servicios disponibles en el mismo.

c) Aprobar los cambios que afecten a la seguridad del modo de operacion del Sistema.

d) Determinar la configuracion autorizada de hardware y software a utilizar en el Sistema y aprobar
las modificaciones importantes de dicha configuracion.

e) Elaborar la documentacién de seguridad del Sistema.

f) Elaborar procedimientos operativos de seguridad.

g) Implantar y controlar las medidas especificas de seguridad del Sistema y cerciorarse de que las
medidas de seguridad se integren adecuadamente en el marco general de seguridad

h) Establecer planes de contingencia y emergencia, llevando a cabo frecuentes ejercicios para que
el personal se familiarice con ellos.
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i) Elaborar planes de mejora de la seguridad y ejecutar el plan de mejora de la seguridad
aprobado. Planificar la implementacion de salvaguardas.

j) Acordar la suspension del manejo de cierta informacion o la prestacion de un cierto servicio Si
detecta deficiencias graves de seguridad que pudieran afectar a la satisfaccion de los requisitos
establecidos. La decision final, que sera tomada por la direccidon de la entidad, debe ser
acordada con los responsables de la informacion y los servicios afectados y el Responsable de
la Seguridad.

Administrador de la Seguridad del Sistema

Recae en el Jefe 0 Jefa de Gestion de Seguridad la condicion de Administrador de Seguridad del Sistema
y, como tal, tiene como responsabilidad la implantacién, gestién y mantenimiento de las medidas de
seguridad aplicables al sistema de informacion.

Las responsabilidades del Administrador de la Seguridad del Sistema son:

a) Laimplementacion, gestion y mantenimiento de las medidas de seguridad aplicables al Sistema
de Informacion.

b) La gestion, configuracién y actualizacion, en su caso, del hardware y software en los que se
basan los mecanismos y servicios de seguridad del Sistema de Informacion.

c) Lagestion de las autorizaciones y privilegios concedidas a los usuarios del sistema, en particular
los privilegios concedidos, incluyendo la monitorizacién de que la actividad desarrollada en el
sistema se ajusta a lo autorizado.

d) Laaplicacion de los Procedimientos Operativos de Seguridad.

e) Asegurar que los controles de seguridad establecidos son adecuadamente observados.

f) Asegurar que son aplicados los procedimientos aprobados para manejar el sistema de
informacién.

g) Supervisar las instalaciones de hardware y software, sus modificaciones y mejoras para
asegurar que la seguridad no estd comprometida y que en todo momento se ajustan a las
autorizaciones pertinentes.

h) Monitorizar el estado de seguridad del sistema proporcionado por las herramientas de gestion de
eventos de seguridad y mecanismos de auditoria técnica implementados en el sistema.

i) Informar al Responsable de la Seguridad y del Sistema de cualquier anomalia, compromiso o
vulnerabilidad relacionada con la seguridad.

j) Colaborar en la investigacion y resolucion de incidentes de seguridad, desde su deteccion hasta
su resolucion. Llevar a cabo el registro, contabilidad y gestion de los incidentes de seguridad en
los sistemas de informacion bajo su responsabilidad.

Encargado de Tratamiento

Cuando la Universidad Pablo de Olavide sea Responsable de Tratamiento, la condicion de Encargado de
Tratamiento serd atribuible a la persona o entidad que, en su caso, trate los datos personales por cuenta
de la Universidad Pablo de Olavide.

El tratamiento por el Encargado se regird por un contrato u otro acto juridico con arreglo al Derecho de la
Unidn o de los Estados miembros, que vincule al Encargado respecto del responsable y establezca el
objeto, la duracion, la naturaleza y la finalidad del tratamiento, el tipo de datos personales y categorias de
interesados, y las obligaciones y derechos del responsable. Dicho contrato o acto juridico estipulara, en
particular, que el Encargado adquiera las responsabilidades establecidas en el articulo 28 del RGPD.
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Cuando se contraten con terceros determinadas actividades que comporten el tratamiento de datos
personales, el Encargado del Tratamiento, en la parte que le corresponda, podré asumir eventualmente la
figura de Responsable del Sistema (con una responsabilidad inmediata sobre el mismo, dado que la
responsabilidad mediata corresponde a la Universidad). Como tal, eventualmente podra ser invitado a
participar en la Comision de Seguridad y Proteccion de Datos, si el Responsable de Seguridad lo estima
conveniente, en funcién de la entidad del sistema de informacion y de los datos tratados.

La Universidad Pablo de Olavide también podra ostentar la condicion de Encargado de Tratamiento
cuanto trate datos por cuenta de un Responsable. Esta condicion le es atribuida como entidad con
personalidad juridica propia.

La condicién de Encargado debe constar en los actos que formalicen o resulten del tratamiento,
atribuyéndose tal condicion a la Universidad o entidad correspondiente.

Delegado o Delegada de Proteccién de Datos

El Delegado o Delegada de Proteccién de Datos tiene como responsabilidad coordinar e implantar las
medidas de seguridad técnicas, organizativas y juridicas en materia de proteccidn de datos personales.

La Universidad Pablo de Olavide cuenta con una persona que ocupa el puesto de Delegado de
Proteccion de Datos, a fin de dar cumplimiento a lo requerido en el articulo 37 del RGPD, que llevara a
cabo las tareas establecidas en el articulo 39 del citado RGPD, asi como las que se deriven de la
normativa espafiola de proteccion de datos de carécter personal y normativa de desarrollo.

Resolucién de Conflictos

En caso de conflicto entre los diferentes responsables que componen la estructura organizativa de la
Politica de Seguridad de la Informacion y Proteccion de Datos corresponderd, en Ultima instancia, al
Rector 0 Rectora la resolucién de los mismos, en calidad de maximo responsable de la institucién. A
estos efectos, serd asistido por cualquiera de las figuras que participan en la estructura de seguridad de la
informacion y proteccion de datos.

Obligaciones del Personal

Todos los miembros de la Universidad tienen la obligacion de conocer y cumplir esta Politica de
Seguridad de la Informacion y Proteccion de Datos, asi como las normativas y procedimientos que las
desarrollen.

Todo el personal que presta servicio en la Universidad tiene asimismo el deber de colaborar en la mejora
de los principios y requisitos en materia de seguridad de la informacion y proteccion de datos evitando y
aminorando los riesgos a los que se encuentra expuestos los servicios, la informacion y los datos
personales de los que es titular la Universidad. A tal efecto, comunicaran a los integrantes de la estructura
organizativa de la Politica de Seguridad de la Informacion y Proteccion de Datos cualquier propuesta o
sugerencia que ayude a preservar la confidencialidad, la integridad y la disponibilidad de los servicios y la
informacion.

Todos los drganos y unidades de la Universidad prestaran su colaboracion en las actuaciones de
implementacion de la Politica de Seguridad de la Informacién y Proteccién de Datos.
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Las personas con responsabilidad en el uso, operacién o administracion de sistemas TIC recibirén
formacion para el manejo seguro de los sistemas en la medida en que la necesiten para realizar su trabajo.
La formacion sera obligatoria antes de asumir una responsabilidad, tanto si es su primera asignacion o i
se trata de un cambio de puesto de trabajo o de responsabilidades en el mismo.

Formacién y Concienciacion

El objetivo es lograr la plena conciencia respecto a que la seguridad de la informacion y la proteccion de
los datos de caracter personal afecta a todo el personal de la Universidad y a todas las actividades, de
acuerdo al principio de seguridad integral recogido en el art. 5 del ENS y a la responsabilidad de la
Universidad en la aplicacion de medidas técnicas y organizativas apropiadas para garantizar un nivel de
seguridad adecuado al riesgo, de conformidad con el art. 32 del RGPD y la Disposicién Adicional Primera
de la LOPDGDD, entre otros preceptos.

A estos efectos, la Universidad, propondra y organizara sesiones formativas y de concienciacion para que
todas las personas que intervienen en el proceso y sus responsables jerarquicos sean conscientes de la
relevancia de la seguridad de la informacion y, en particular, de la proteccion de los datos personales, y
de la importancia de asegurar el cumplimiento de la Politica de Seguridad de la Informacién y Proteccion
de Datos, asi como las normativas y procedimientos que la desarrollen, al objeto de proteger los servicios,
la informacion y los datos personales que trata y gestiona la Universidad de los diferentes riesgos y
amenazas a la que esta expuesta.

Responsabilidades en Caso de Incumplimiento

La Comision de Seguridad de la Informacién y Proteccién de Datos, en casos de incumplimiento de las
obligaciones previstas en la Politica de Seguridad de la Informacion y de Proteccion de Datos, 0 en las
normativas y procedimientos que la desarrollen, propondra al érgano competente la adopcion de medidas
preventivas y correctoras encaminadas a salvaguardar y proteger las redes y sistemas de informacion.

Si la Comisién entendiera que el personal, en el acceso o tratamiento de datos en el gjercicio de sus
actividades profesionales, pudiera haber incurrido en un incumplimiento de la Politica de Seguridad de la
Informacién y Proteccién de Datos, instard por los cauces establecidos, la depuraciéon de las
responsabilidades disciplinarias a las que hubiera lugar. El procedimiento y las sanciones a aplicar seran
las establecidas en la legislacion sobre régimen disciplinario del personal al servicio de las
Administraciones Publicas o de la propia Universidad Pablo de Olavide.

Terceras Partes

Cuando la Universidad preste servicios a otros organismos 0 maneje informacion de otros organismos, se
les haré participes de esta Politica de Seguridad de la Informacidn y Proteccion de Datos, se estableceran
canales para reporte y coordinacion de los respectivos Comités o Comisiones, 0 responsables con
competencias en Seguridad de la Informacion y de Proteccion de Datos y se estableceran procedimientos
de actuacion para la reaccion ante incidentes de seguridad y violaciones de seguridad que afecten a datos
de caracter personal.

Cuando la Universidad utilice servicios de terceros o ceda informacion a terceros, se les hard participes
de esta Politica de Seguridad de la Informacion y Proteccion de Datos y de la Normativa de Seguridad que
atafia a dichos servicios o informacién. Dicha tercera parte quedara sujeta a las obligaciones establecidas
en dicha normativa, pudiendo desarrollar sus propios procedimientos operativos para satisfacerla. Se
estableceran procedimientos especificos de reporte y resolucion de incidencias. Se garantizara que el
personal de terceros esté adecuadamente concienciado en materia de seguridad, al menos al mismo nivel
que el establecido en esta Politica.
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Las contrataciones y acuerdos de nivel de servicios que se establezcan con terceros incluiran clausulas y
garantias de cumplimiento de los requisitos de seguridad y privacidad que exija la Universidad Pablo de
Olavide y la normativa legal vigente.

Las aplicaciones que se desarrollen para la Universidad Pablo de Olavide deberan contemplar aspectos
de seguridad de la informacion y la privacidad en todas las fases del ciclo de vida de desarrollo, desde la
toma de requisitos hasta la realizacién de pruebas y el paso a produccién.

Cuando algun aspecto de la Politica no pueda ser satisfecho por una tercera parte segin se requiere en los
parrafos anteriores, se requerira un informe del Responsable de Seguridad que precise los riesgos en que
se incurre y la forma de tratarlos. Se requerira la aprobacion de este informe por el Responsable de la
Informacidn y el Responsable del Servicio antes de seguir adelante.

Para la contratacién de servicios de seguridad se estara a lo dispuesto en el articulo 15y en el articulo 18
del ENS.

La Universidad exigira, de manera objetiva y no discriminatoria, que las organizaciones que les presten
servicios de seguridad cuenten con profesionales cualificados y con unos niveles idoneos de gestion y
madurez en los servicios prestados.

Aprobacion y Desarrollo de la Politica de Seguridad de la Informacion y Proteccién de Datos

Corresponde al Rector o Rectora de la Universidad Pablo de Olavide la aprobacion y difusion de la
Politica de Seguridad de la Informacion y Proteccion de Datos, a propuesta por la Comision de Seguridad y
Proteccion de Datos.

La citada Comisién revisara la Politica como minimo una vez al afio.

Esta Politica se desarrollara por medio de documentos mas precisos que ayuden a materializar sus
contenidos, mediante los que se adopten las medidas técnicas y organizativas necesarias para mantener
sus sistemas de informacion adaptados a la normativa legal vigente, y especialmente a aquellas
regulaciones legales relativas al tratamiento de los datos de carécter personal. Estas medidas técnicas y
organizativas podran plasmarse en:

o Normas de seguridad: estas normas uniformizan el uso de aspectos concretos del sistema,
indican los usos correctos y las responsabilidades de los usuarios.

¢ Procedimientos de seguridad y/o de proteccion de datos: conjunto de documentos que describen
explicitamente y paso a paso cémo realizar una ciertaactividad.

e Documentos formativos u orientativos:  documentacidn de buenas précticas,
recomendaciones, guias, material de formacion, presentaciones, entre otros.

Las normas seran de caracter obligatorio y seran propuestas y revisadas por la Comision de Seguridad de
la Informacion y Proteccién de Datos, y aprobadas por el Consejo de Gobierno, o por el Rector o Rectora
(u 6rgano en quien delegue), en funcién de su alcance y de la forma que revistan las decisiones mediante
las que se adoptan (reglamentos, instrucciones, circulares, u otros).

Los procedimientos y otros documentos seran aprobados por los responsables que corresponda de la
organizacion de seguridad de la informacidn y proteccion de datos establecido en la presente Politica, en
funcién de su dmbito de aplicacion. Si dicho ambito afecta a varios responsables, deberan ser aprobados
por todos ellos.

Estos documentos estaran a disposicion de todos los miembros de la organizacion que necesiten
conocerla, en particular para aquellos que utilicen, operen o administren los sistemas de informacion y
comunicaciones.
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Anexo |. Glosario

Activo. Componente o funcionalidad de un sistema de informacion susceptible de ser atacado
deliberada o accidentalmente con consecuencias para la organizacion. Incluye: informacion,
datos, servicios, aplicaciones (software), equipos (hardware), comunicaciones, recursos
administrativos, recursos fisicos y recursos humanos.

Autenticacién. Procedimiento de comprobacion de la identidad de un usuario como medida de
seguridad frente a posibles operaciones fraudulentas a través de la Red. La finalidad que
persigue esta medida de seguridad es servir de salvaguarda para comprobar que los usuarios
con los que se esta interactuando son realmente quienes dicen ser. Este proceso constituye una
funcionalidad caracteristica para una comunicacion segura en la Red.

Confidencialidad. Propiedad o atributo consistente en proporcionar acceso a los sistemas de
informacion Unicamente a aquellos usuarios autorizados, en tiempo y forma determinados, y
negar el acceso a terceros no autorizados.

Datos personales. Toda informacion sobre una persona fisica identificada o identificable (“el
interesado”); se considerard persona fisica identificable toda persona cuya identidad pueda
determinarse, directa o indirectamente, en particular mediante un identificador, como por ejemplo
un nombre, un nimero de identificacion, datos de localizacion, un identificador en linea o uno o
varios elementos propios de la identidad fisica, fisiolégica, genética, psiquica, econémica, cultural
o social de dicha persona.

Disponibilidad. Se trata de la capacidad de un servicio, de unos datos o de un sistema, a ser
accesible y utilizable por los usuarios (o procesos) autorizados cuando estos lo requieran.

Integridad. Conjunto de medidas de seguridad que se incluyen en un sistema de informacion,
que garantizan la exactitud de los datos transportados o almacenados, evitando su alteracion,
pérdida o destruccién, ya sea de forma accidental, por fallos de software o hardware, por
condiciones medioambientales o bien, por intervencion de terceros con fines fraudulentos.

Interesado. Persona fisica titular de los datos que sean objeto de tratamiento.

Manual de seguridad. Se trata del documento que inspira y dirige todo el sistema, el que expone
y determina las intenciones, alcance, objetivos, responsabilidades, politicas y directrices
principales, etc., del Sistema de Gestidn de Seguridad de la Informacion (SGSI). Incluye la
politica que se define como Politica de seguridad.

Medidas de seguridad. Conjunto de disposiciones encaminadas a protegerse de los riesgos
posibles sobre el sistema de informacién y, en particular, sobre los tratamientos de datos de
caracter personal, con el fin de asegurar sus objetivos de seguridad. Puede tratarse de medidas
de prevencion, de disuasion, de proteccidn, de deteccion y reaccién, o de recuperacion.
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e Politica de Seguridad de la informacion y Proteccion de Datos. Documento escrito que
contiene de forma conjunta:

o Conjunto de directrices que rigen la forma en que una organizacion gestiona y protege
la informacidn y los servicios que se consideran criticos, asi como los datos de caracter
personal que gestiona.

0 ldentificacion de las responsabilidades en el cumplimiento de la normativa vigente en
materia de seguridad de la informacion y proteccion de datos de caracter personal.

e Sistema de gestion de la seguridad de la informacion (SGSI). Sistema de gestién que,
basado en el estudio de los riesgos, se establece para crear, implementar, hacer funcionar,
supervisar, revisar, mantener y mejorar la seguridad de la informacion. El sistema de gestién
incluye la estructura organizativa, las politicas, las actividades de planificacion, las
responsabilidades, las practicas, los procedimientos, los procesos y losrecursos.

e Tratamiento. Cualquier operacién o conjunto de operaciones realizadas sobre datos personales
0 conjuntos de datos personales, ya sea por procedimientos automatizados o no, como la
recogida, registro, organizacion, estructuracion, conservacion, adaptacion o modificacion,
extraccion, consulta, utilizacion, comunicacién por transmision, difusion o cualquier otra forma de
habilitacion de acceso, cotejo o interconexion, limitacién, supresion o destruccion



