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0. MISION Y VISION del CIC.

Mision del Centro de Informatica y Comunicaciones:

El Centro de Informéatica y Comunicaciones depende del Vicerrectorado de Tecnologias de
la Informacion y la Comunicaciéon. Como misién tiene la planificacion y gestion general de los
sistemas automatizados de informaciéon y las comunicaciones, para el apoyo a la docencia, el
estudio, la investigacion y la gestion; asi como la difusion de la informacion de la comunidad
universitaria poniendo a disposicion de ésta sus instrumentos tecnoldgicos y bancos de datos
informaticos.

Vision:

Alcanzar un modelo de gestion de servicios TIC con las mejores practicas de ITIL, que
adapte nuestros procesos a las necesidades y requerimientos de la sociedad, logrando la completa
satisfaccion de la comunidad universitaria de la UPO a través de la prestacion de un servicio
eficiente impulsando equipos de trabajos productivos, dindmicos y comprometidos con la mision
del Centro de Informatica y Comunicaciones. Todo ello con una busqueda continua de la
excelencia y compromiso con la calidad de los servicios TIC.

El imparable incremento de virus informaticos que aparecen a diario obliga a disponer de
un servicio centralizado de deteccion que garantice el funcionamiento del puesto de trabajo y evite
la perdida de informacion en el mismo.

Lamentablemente, el tipo de elementos que amenazan la integridad de la informacion no se
limita a los virus, resultando ya familiares términos como troyanos, dialers, spam, phising
bancario, keylogers, ...(malware) que no solo afectan a los documentos del puesto de trabajo, sino
que invaden la intimidad del usuario capturando todo tipo de informacion personal (paginas
visitadas, direcciones de correo personales, claves bancarias,...) en la mayoria de los casos sin
conocimiento de este.

Este servicio (Prevencion, deteccion y eliminacion de virus informaticos y malware)
permite paliar en la medida de lo posible todo este tipo de ataques, mediante técnicas combinadas
de antivirus, cortafuegos personal y antispyware

Por otra parte, la aparicion de vulnerabilidades en los sistemas operativos actuales son
aprovechadas con extrema celeridad para la creacién de nuevos virus, spyware, malware, etc.
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Con este servicio (Actualizacion de sistemas Windows) se consigue asegurar la instalacion
de las actualizaciones de los sistemas operativos Windows que corrigen estas vulnerabilidades
(llamados comtinmente “parches”).

Este tipo de actualizaciones se realiza de forma controlada, comprobando previamente la
interaccion con el resto de aplicaciones instaladas, a nivel interno, descargando los parches desde
los servidores de la universidad y de forma inmediata y obligatoria, obteniendo informacion del
nivel de parches aplicados a cada uno de los equipos.

Este acuerdo de nivel de servicio (en adelante SLA) define los términos y condiciones bajo
las que el Centro de Informatica y Comunicaciones (en adelante “CIC”) proporciona el Servicio de
Prevencion, deteccion y eliminacion de virus informaticos y malware y el Servicio de
Actualizacién de sistemas Windows™ (en adelante “el Servicio™) a la Comunidad Universitaria de
la Universidad Pablo de Olavide, de Sevilla, (en adelante “UPO”).

El objetivo es proporcionar unas bases y marco de entrega de servicios de calidad que cumplan con
los requerimientos de la UPO.

1.1. Partes del acuerdo.

Este acuerdo se suscribe entre el Centro de Informatica y Comunicaciones, y la Comunidad
Universitaria de la Universidad Pablo de Olavide, (en adelante “UPO”), con la supervision y el
Visto Bueno de la Direccion de la Universidad Pablo de Olavide, de Sevilla, a través del
Vicerrectorado de Tecnologias de la Informacion y la Comunicacion. (en adelante VTIC).

1.3. Fecha de inicio.

El presente SLA se iniciara el 1 de junio de 2009

1.4. Duracion del acuerdo.

Este acuerdo se establece por un periodo inicial de 12 meses, siendo renovado automaticamente al
finalizar el mismo durante otros 12 meses, a menos que cualquiera de las partes notifique, antes de
180 dias, la terminacion de éste.

1.5 Acuerdo de exclusividad.
Se entiende y aprueba que este Acuerdo garantiza al CIC derechos exclusivos de uso y

manipulacion del servicio; por su parte, la UPO podra solicitar soporte a terceros de los servicios
no contemplados en este acuerdo.

1.6. Definiciones.
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“Servicios estandares”: Servicios que el CIC proporciona al Cliente basados en procedimientos
definidos.

“Servicios no estandares”: Servicios que el CIC no proporcionard al Cliente, salvo acuerdo
puntual.

2.1. Servicios estandar.

Listado, descripcion y especificacion de servicios estandar:

Instalacién del antivirus, antispyware y cortafuegos personal corporativo en equipos
gestionados por el CIC.

Limpieza de virus y malware.

Evaluacién y localizacion de alternativas de limpieza en caso de que el antivirus
corporativo no resulte eficaz.

Proporcionar al personal docente sistemas antivirus portables (sin necesidad de
instalacion) en dispositivos de almacenamiento extraibles.

Escaneo masivo de los equipos de la UPO en caso de amenaza genérica contrastada con
diferentes fabricantes de software antivirus.

Incorporacion al sistema de cortafuegos personal corporativo de aquellas aplicaciones de
uso docente o investigador debidamente licenciadas.

Configuracion de los equipos gestionados por el CIC, de modo que utilicen los servidores
de actualizaciones de sistemas operativos y ofimatica propios de la Universidad.
Actualizacién automatica de las actualizaciones criticas, de sistemas operativos y
software de ofimatica en cuanto las proporciona el fabricante.

Actualizacién automatica de las actualizaciones NO criticas, de sistemas operativos y
software de ofimatica, una vez al mes (normalmente el segundo miércoles de cada mes).

2.2. Servicios no estandar.

Listado, descripcion y especificacion de servicios no estandar.

- Resolucién de incidencias derivadas de la instalacion por el usuario de otro software antivirus
distinto al corporativo. La instalacion y uso de forma simultanea de diferentes programas antivirus
puede dar lugar a falsos positivos y la eliminacién mutua de algunos archivos, con lo que, lejos de
mejorar la eficacia de los mismos, esta disminuye.

- Restauracion de datos perdidos en el proceso de limpieza o infeccion por parte de un virus. La
limpieza de determinados virus obliga a eliminar parte o la totalidad del archivo infectado, lo que
puede ocasionar cierta pérdida de informacion.
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- Se garantiza la integracion de las diferentes actualizaciones del sistema operativo con el software
base instalado desde el CIC, pero no es posible garantizar que estas actualizaciones provoquen un
mal funcionamiento en otras aplicaciones software instaladas por el propio usuario.

2.3. Disponibilidad del servicio.

Se garantiza una fiabilidad respecto a la correcta instalacion/configuracion de los elementos
solicitados de un 85%.

El tiempo de respuesta a una peticion serd de 72 horas.

No se establece un valor de fiabilidad ni tiempo de respuesta para servicios no estandar.

2.4. Lugar de entrega del servicio.

Los servicios especificados en este SLA serdn proporcionados a la comunidad de la UPO en el
horario y lugar de entrega indicados a continuacion:

Lugar de entrega del servicio:
Exclusivamente en el Campus de la Universidad Pablo de Olavide, de Sevilla, preferiblemente en

las dependencias del Centro de Informatica y Comunicaciones.

2.5. Modificaciones de los servicios.

Cualquiera de las partes podrd proponer modificaciones en el &mbito, naturaleza, disponibilidad,
tiempos de respuesta, etc.

De mutuo acuerdo, las partes deberan aprobar los cambios propuestos, incluyendo los gastos que
se deriven de estos.

Todos los cambios estaran sujetos al siguiente procedimiento de control establecido por las partes:
Prueba en equipos del CIC.
Prueba en grupo reducido y controlado de usuarios.

Documentacion y certificacion de los procedimientos utilizados.
Aprobacion por ambas partes de las modificaciones propuestas.

3. Rendimiento, monitorizacion e informes.
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3.1. Cambios en el personal clave.

No es necesario definir especificamente el personal clave de este Acuerdo, pero el CIC notificard a
la UPO los cambios de personal que puedan afectar directamente al servicio.

3.2. Monitorizacion del servicio.

Cada uno de los servicios del Acuerdo sera monitorizado mediante la aplicacion de Gestion de
Incidencias u otras herramientas que podran utilizarse.

3.3. Medidas de referencia, objetivos y métricas a utilizar.

Los servicios del acuerdo seran evaluados con los siguientes patrones:

Métrica Objetivo

Tiempo de Respuesta - 48 horas de respuesta para
incidencias no prioritarias

- 24 horas laborables para
incidencias prioritarias del
enlace

Tiempo de resolucion - 120 horas para incidencias

no prioritarias estandar

- 72 horas laborables para

incidencias prioritarias del

enlace

- No se establece tiempo
de  resolucion  para
incidencias de servicios
no estandar

Eficacia resolutiva - servicio >90%

Eficacia resolutiva — primera atencion > 20%

3.4. Informes del nivel de servicio.

Los informes de los niveles de servicio seran proporcionados al VTIC mensualmente, mediante
mail. Incluirdn el rendimiento de cada uno de los servicios en relacion a los objetivos acordados.
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3.5. Reuniones de revision del servicio.

Las reuniones de revision del servicio con el VTIC serdn anuales y se tratardn, si procede, los
siguientes puntos:

Niveles de rendimiento del servicio.
Temas de equipamiento

Temas administrativos.

Cuestiones de seguridad.
Propuestas de modificaciones.

4. Incidencias del Servicio.

4.1. Soporte y Centro de Servicio al Usuario

El CIC proporcionara soporte del servicio a la UPO en los siguientes intervalos horarios, en
niveles 1 y 2 de soporte:

Centro de Servicio al Usuario: de lunes a viernes de 8:00 a 20:00.

Asistencia in-situ: de lunes a viernes de 8:00 a 20:00.

Asistencia remota: de lunes a viernes de 8:00 a 20:00.

Asistencia en la residencia: puntualmente cuando la incidencia asi lo requiera.
4.2 Definicion de incidencias.

Se establece la siguiente prioridad en la solicitud e incidencias derivadas, en base a la urgencia-
impacto (menor peso) y perfil del usuario (mayor peso).

Estado del servicio Urgencia Impacto

Fallo General. - Alto. Impacto considerable en
o . | Alta.  Servicios de gran L,

Imposibilidad de trabajar la organizacion. Elevado

: demanda. , .
en el puesto de trabajo. numero de usuarios afectados.
Imposibilidad de acceso
al correo electronico o | Media. Servicios con una | Medio. Impacto significativo en
uso de aplicaciones de | demanda moderada.. la organizacion.

ofimatica.

Imposibilidad de acceso | Baja. Servicios con escaso | Bajo. Impacto minimo en la
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a servicios Web . organizacion.  Muy  pocos
usuarios afectados.

Valores de Urgencia e Impacto:
Alto: 1

Medio: 2

Bajo: 3-4-5

Perfil de usuario Posibles Niveles de prioridad
Equipo de Gobierno 1
Decano / Director de Escuela 1-2
Director de Departamento
Jefe de Servicio PAS

PDI

PAS

Impacto Impacto Impacto
Alto Medio Bajo

Urgencia 1 2 3
Alta
Urgencia 2 3 4
Media
Urgencia 3 4 5
Baja

Prioridad

4.3 Escalado de incidencias.

Con objeto de garantizar que la UPO reciba un soporte adecuado a las incidencias derivadas del
servicio, se establecen tres niveles de escalado:

Nivel 1: Proporcionado por el Centro de Servicios al Usuario

Nivel 2: Proporcionado por el Centro de Servicios al Usuario y personal del Centro de Informatica
y Comunicaciones.

Nivel 3: Proporcionado por personal del Centro de Informatica y Comunicaciones.

El procedimiento de escalado establece que todas las incidencias se inician en el Nivel 1, pasando
al Nivel 2 o Nivel 3 en funcién de la prioridad del problema.

8. Servicios Extraordinarios.




UNIVERSIDAD Vicerrectorado de Tecnologias de la Informacion y la Comunicacion
RN Centro de Informatica y Comunicaciones

SEVILLA

PABLO®OLAVIDE

5.1. Honorarios.

Determinados servicios no estandar pueden llevar asociado un coste imputable a los usuarios,
debido a la contratacién de empresas externas que soporten dichos servicios no estandar, segin se
establece en este apartado, o debido al empleo de tiempo extra para gestion de problemas
derivados de estos servicios no estandar.

La realizacion de estos servicios ha de ser autorizada previamente por el responsable del usuario

que los solicita, autorizando a su vez el presupuesto econémico de honorarios presentado por la
empresa externa al CIC.

5.2. Términos de facturacion.

Los cargos derivados de servicios no estandar segin establecido en el punto anterior, seran
cargados al Departamento o Area correspondiente del Usuario que haya solicitado los servicios.

6. Deberes y Responsabilidades.

6.1. Gestion y autorizacion de cargos.

La direccién del Departamento/Area/Centro se compromete a gestionar los pagos derivados del
servicio con la mayor prontitud.

6.2. Acceso al personal, sistemas y recursos.

La UPO debe garantizar que el CIC tenga acceso al personal, espacios, sistemas que sean
necesarias para proporcionar el servicio.

6.3. Formacion en tareas o equipamiento especializado.
El VTIC se asegurarad de que el personal que trabaje en tareas o con sistemas especializados haya
recibido la suficiente formacion y estan debidamente cualificados para asegurar la seguridad del

personal y de los sistemas.

6.4. Informacion y Autorizaciones.

El CIC deberd responder con celeridad a cualquier peticion de informacion, autorizaciones,
directivas y decisiones que deban ser tomadas para poder mantener el rendimiento de los servicios.
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7.1 Calidad del servicio.

El CIC garantiza que todas las tareas se realizaran en base a los estdndares de calidad aplicables en
cada situacion.

Si la UPO considera que no se mantiene un nivel de calidad adecuado, lo comunicara al CIC para
que tome de forma urgente las medidas correctoras necesarias.

7.2. Exclusiones.

El CIC no se hace responsable de las posibles infracciones en materia de copyright, derechos de
autor, patentes, etc. que los usuarios puedan cometer en el uso del servicio.

El CIC se reserva el derecho de eliminar cualquier contenido que infrinja las leyes y normativas
establecidas.

El CIC no garantiza la calidad del servicio si el usuario no cumple con los requerimientos minimos
de acceso al mismo.

7.3. Fuerza mayor.
Ninguna de las partes serd responsable del incumplimiento de este acuerdo respecto al
funcionamiento de los servicios debido a motivos mas alld de su control razonable, incluyendo

actos de la guerra, terremotos, inundaciones, sabotajes, etc. siempre que las partes se informen
debidamente.

8. Seguridad.

8.1. Acceso fisico.

La UPO asegura que el CIC y sus empleados tienen una razonable autoridad, y que podran acceder
a las dependencias y equipamientos necesarios para cumplir con Servicios de este acuerdo.

8.2 Acceso Logico.

La UPO asegura que el CIC y sus empleados tienen una razonable autoridad, y que podran acceder
al software y sistemas necesarios para cumplir con Servicios de este acuerdo.

8.3. Conformidad con las Politicas de Seguridad del Cliente.
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El CIC garantiza que acatara las politicas establecidas por el VTIC. Este mantendra informado al
CIC de los cambios que se produzcan en estas politicas.

8.4. Medidas de seguridad de datos e informacion.
El CIC gestionara la informacion con suficientes medidas para restringir el acceso no autorizado a
la misma.

El CIC tomara las medidas necesarias para que su personal sea consciente de los riesgos e
implicaciones del manejo de los datos e informacion.

8.5. Recuperacion de desastres.

El CIC mantiene contratos de mantenimiento con empresas suministradoras de equipamiento de
red para que en caso de desastre el impacto sea el minimo posible.

9. Propiedad Intelectual e Informacién Confidencial.

9.1. Derechos de propiedad intelectual.
Las partes acuerdan el reconocimiento de los derechos de propiedad intelectual, estén registrados o

no, de toda la informacidn a la que se tenga acceso como resultado de la utilizacion o provision del
servicio.

9.2. Confidencialidad.

Ambas partes acuerdan no publicitar o utilizar para beneficio propio, aquella informacién que
pueda ser considerada confidencial.

9.3. Destruccion de datos y registros o retorno tras la finalizacion del
acuerdo.

Tras la finalizacion del acuerdo, el CIC se compromete a devolver o destruir toda la informacion,
datos y registros derivados de la provision del servicio a la UPO.

10. Finalizacion del Acuerdo.
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10.1. Finalizacion en los términos acordados.

Segin lo establecido en la “Fecha inicio” y “Duracion del acuerdo”, este se prorroga
indefinidamente hasta que las partes acuerden la finalizacion del mismo.

10.2. Finalizacion por interés de una de las partes.

Cualquiera de las partes puede dar por concluido el acuerdo previo aviso por escrito 180 dias antes
de hacer efectiva la terminacion, siempre bajo supervision del VTIC.

11. Términos Generales.

11. Términos Generales.

11.1. Notificaciones.

La documentacion resultante de este Acuerdo ha de ser enviados o publicados en los siguientes
términos:

- Informes: Publicados en Web. (www.upo.es/cic).

- Normativas y reglamentos: publicados en Web. (www.upo.es/cic).

- Avisos de interrupcion de servicio: publicados en Web (www.upo.es/cic) y aviso por
correo a usuarios afectados

11.2. Transferencia.

Ninguna de las partes podra asignar o transferir los servicios y tareas definidas en los términos de
este acuerdo sin el consentimiento expreso de la otra parte.

11.3. Cambios al Acuerdo.

Los cambios a este acuerdo deben ser acordados por escrito entre las personas autorizada por el
VTIC yel CIC.

12. Firmas del SLAs
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Los representantes autorizados de las partes aprueban la ejecucion de este Acuerdo de Nivel de
Servicio.

Por el Vicerrectorado de Tecnologias de la Informacién y la Comunicacion
Nombre:

Cargo:
Fecha:

Por el Centro de Informética y Comunicaciones:

Nombre:
Cargo:
Fecha:

13. Glosario.

CIC: Centro de Informéatica y Comunicaciones, de la Universidad Pablo de Olavide, de Sevilla.
MAC: Médium Access Control

SLA: Service Level Agreement (Acuerdo de Nivel de Servicio)

UPO: Universidad Pablo de Olavide, de Sevilla.

UPONET: Red de datos y telefonia de la UPO.

VTIC: Vicerrectorado de Tecnologias de la Informacion y la Comunicacion de la Universidad
Pablo de Olavide, de Sevilla.




