Guia de Usuario TIC del Centro de
Informatica y Comunicaciones

3
—
0
n
)
wi
Q
>
S
o
N
)
S
<
o
<
=
)
o
m
=
=
=)

UNIVERSIDAD

CENTRO DE INFORMATICA Y COMUNICACIONES

PABLOPOLAVIDE




CONTENIDO

CSU Centro de Servicio al Usuario

Contactos, sugerencias y encuestas

Acuerdo de Nivel de Servicios

Procedimientos

Servicios del Centro de Informatica y Comunicaciones
Descripcion del puesto de usuario

Operaciones basicas con el PC. .........cccccoiiniiiiniiiiiiiiniinnn. 14
Seguridad: Antivirus, Cortafuegos y Antiespias

Copias de seguridad y copias de CD/DVD

Correo electronico

Administracion electronica. Certificado y tarjeta electrénica. ...
Consejos para la utilizaciéon del PC

26/02/2010




PAELOrOLAVIDE

CSU Centro de Servicio al Usuario

El objetivo principal de este Centro es centralizar la atencion a los usuarios del Centro de
Informéatica y Comunicaciones (CIC), haciendo uso de las buenas practicas de ITIL,y la
resolucidn entre otras tareas de:

> Peticiones de nuevos servicios informaticos dentro del catidlogo de servicios del CIC
(altas/bajas de uso de servicios, instalaciones, compras hardware y software, etc.)

Incidencias de los servicios informaticos ofrecidos: incidencias generales de acceso a
servicios e incidencias del puesto de trabajo.

» Consultas y peticion de informacion sobre los servicios ofertados y herramientas utilizadas.

La centralizacion permite:
> Disponer de una Unica fuente de entrada de peticiones de servicio, consultas e incidencias,
de tal forma que se pueda realizar una organizacion més eficaz de todas las actividades a

realizar por los técnicos del Centro de Informatica y Comunicaciones.

» Realizar un seguimiento de todas las tareas y ver el grado de cumplimiento del servicio, a
la vez que ayuda a mejorar la calidad en la prestacién de servicios.

Puede encontrar informacion detallada de éste servicio en el siguiente enlace a la web:

http://www.upo.es/cic/centro atencion usuarios/index.jsp

Contacto

Administracion:

TIf: 954.349.258 (Desde UPO: 79258)
Fax: 954.349.262

Correo: admincic@cic.upo.es

Atencidn a usuarios:
TIf: 954.977.903 (Desde UPO: 77903)

Lista de correo del CIC:
tcic@cic.upo.es

El horario del personal del CIC es de 8:00h a 15:00h. En periodos de vacaciones, Semana
Santa, Feria de Sevilla, y Navidad el horario es de 9:00h a 14:00h. Para mas informacién sobre el
calendario laboral visite el siguiente enlace.



http://www.upo.es/cic/centro_atencion_usuarios/index.jsp
http://www.upo.es/pas/inf_general/calend_laboral/calen_laboral.html

Contactos, sugerencias y encuestas

Para realizar las solicitudes de Servicio al Centro de Informéatica y Comunicaciones, debe
cumplimentar un formulario de peticién de servicio desde la siguiente pagina web:

http://maya.upo.es/CAisd/pdmweb.exe

Con el nimero proporcionado, podrd hacer consultas sobre el estado de su solicitud
Ilamandonos al teléfono de atencion al usuario del CIC 77903 6 954 97 79 03

Para realizar sugerencias al personal del CIC, accediendo al siguiente enlace web y
rellenando el formulario correspondiente:

http://www.upo.es/cic/sugerencias/index.jsp

Para medir la satisfaccion del usuario, le rogamos rellene la encuesta ubicada en el
siguiente enlace web, la cual nos ayudara a seguir mejorando con su respuesta:

http://www.upo.es/cic/calidad/cuestionario/index.jsp



http://maya.upo.es/CAisd/pdmweb.exe
http://www.upo.es/cic/sugerencias/index.jsp
http://www.upo.es/cic/calidad/cuestionario/index.jsp
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Acuerdo de Nivel de Servicios

La definicion del servicio, organizacién y procesos operacionales se engloba dentro del
conjunto de buenas précticas ITIL definidos originalmente por el OGC del Gobierno britanico.

El Acuerdo de Nivel de Servicio (Service Level Agreement), en adelante SLA, define los
términos y condiciones bajo las que el Centro de Informéatica y Comunicaciones proporciona los
servicios incluidos en el Catdlogo de Servicios a la comunidad universitaria.
El objetivo es proporcionar unas bases y marco de entrega de servicios de calidad que cumplan con
los requerimientos de la UPO.

Independientemente de los servicios definidos en el Catalogo (con su correspondiente
SLA), pueden establecerse diferentes acuerdos (SLAs) puntuales entre el CIC y
determinados Areas, Departamentos, Centros o colectivos de la UPO, por los que se regiran las
partes acordantes.
Hay que destacar en los SLAs de cada servicio los siguientes apartados:

» Servicios estandares: Servicios que el CIC proporciona al usuario basados en
procedimientos definidos.

» Servicios no estandares: Servicios que el CIC NO proporcionara al usuario, salvo acuerdo
puntual.

» Definicion de incidencias: Se establecen las prioridades en la solicitud e incidencias
derivadas, en base a la urgencia-impacto (menor peso) y perfil del usuario (mayor peso).

> Disponibilidad y Medidas de referencia: Establecen los tiempos de respuesta, resolucion,
eficacia y fiabilidad que pretende garantizar el CIC.
Para mas informacidn, consulte el SLA del Centro de Servicios al Usuario en el siguiente enlace:

http://www.upo.es/cic/export/sites/webcic/servicios/catalogo servicios/atencion usuarios/SLA Ce
ntroDeServiciosAlUsuario.pdf



http://www.upo.es/cic/servicios/catalogo_servicios/
http://www.upo.es/cic/servicios/catalogo_servicios/
http://www.upo.es/cic/export/sites/webcic/servicios/catalogo_servicios/atencion_usuarios/SLA_CentroDeServiciosAlUsuario.pdf

Procedimientos

Los siguientes procedimientos le permitirdn conocer los cauces a seguir en la solicitud de
determinados servicios. En general, todas estas solicitudes se inician utilizando el formulario web
de Peticion de Servicio/Incidencias.

Soy nuevo en la UPQO, ¢por donde empiezo?
- El primer documento de consulta puede ser la Guia de usuario, que suele enviarse a cada
usuario por correo una vez se confirme su contratacion.
Esta guia la remite al Centro de Servicios al Usuario, donde se centraliza la atencion a los
usuarios del Centro de Informatica y Comunicaciones (CIC).
Puede consultar todos los servicios que ofrece el CIC en el Catalogo de Servicios

He creado una solicitud de servicio y necesito saber el estado en el que se encuentra.
- Para conocer el estado de una solicitud, adjuntar archivos, reabrir solicitudes, etc., consulte
el Manual Solicitudes de Servicio

... puede consultar el resto de procedimientos en el siguiente enlace.



http://www.upo.es/cic/export/sites/webcic/servicios/catalogo_servicios/puestos_usuario/instalacion_software/descripcion/Guia_de_usuario.pdf
http://www.upo.es/cic/export/sites/webcic/servicios/catalogo_servicios/puestos_usuario/instalacion_software/descripcion/Guia_de_usuario.pdf
http://www.upo.es/cic/centro_atencion_usuarios/index.jsp
http://www.upo.es/cic/servicios/catalogo_servicios/todos/index.jsp
http://www.upo.es/cic/centro_atencion_usuarios/peticion_servicio_incidencias/index.jsp
http://www.upo.es/cic/centro_atencion_usuarios/procedimientos/index.jsp

Servicios del Centro de Informéatica y Comunicaciones

En la pagina web del Centro de Informatica y Comunicaciones (C.I.C.):
http://www.upo.es/cic/servicios/catalogo servicios/todos/index.jsp, encontrard una relacion
detallada de nuestros servicios.

A continuacién se muestra una lista de dichos servicios, enlazados a la informacién detallada
publicada en la web de la UPO:

» Aplicaciones
o Servicio de Mantenimiento de la aplicacién de Gestion de Recursos Humanos
UXXI-RRHH
o Servicio de Mantenimiento de la aplicacion de Gestién Econdmica UXXI-EC
o Servicio de Mantenimiento de la aplicacién de Gestion Académica UXXI-AC

Aulas de Informatica
o Aulas de Informatica
o Equipos de apoyo para acceso a recursos electronicos

Comunicaciones
o0 Servicio de Telefonia
o Servicio de fax
o Servicio de Acceso Externo
o Servicio de consulta de Tarificacion Telefonica

Conexién Inalambrica
Servicio de conexién a Red Segura (OVIWAN)
o Servicio de conexion a Red No Segura (WUPOLAN)
o EDUROAM
0 Mapas de Cobertura

Infraestructuras de Redes
o Servicio de Red
o Servicio de Mantenimiento de Puntos de Red

Mensajeria
o0 Servicio de Mensajeria Electronica

Servicio de Envio de mensajes SMS

Servicio de Listas de distribucidn

Servicio de Agenda

Servicio de Correo Via Web

Servicio de consulta y gestidn de la plataforma antispam



http://www.upo.es/cic/servicios/catalogo_servicios/todos/index.jsp
http://www.upo.es/cic/servicios/catalogo_servicios/todos/index.jsp
http://www.upo.es/cic/servicios/catalogo_servicios/aplicaciones/index.jsp
http://www.upo.es/cic/servicios/catalogo_servicios/aplicaciones/gestion_RRHH/index.jsp
http://www.upo.es/cic/servicios/catalogo_servicios/aplicaciones/gestion_RRHH/index.jsp
http://www.upo.es/cic/servicios/catalogo_servicios/aplicaciones/gestion_economica/index.jsp
http://www.upo.es/cic/servicios/catalogo_servicios/aplicaciones/gestion_academica/index.jsp
http://www.upo.es/cic/servicios/catalogo_servicios/aulas/index.jsp
http://www.upo.es/cic/servicios/catalogo_servicios/aulas/aulas_informatica/index.jsp
http://www.upo.es/cic/servicios/catalogo_servicios/aulas/equipos_apoyo/index.jsp
http://www.upo.es/cic/servicios/catalogo_servicios/comunicaciones/index.jsp
http://www.upo.es/cic/servicios/catalogo_servicios/comunicaciones/telefonia/index.jsp
http://www.upo.es/cic/servicios/catalogo_servicios/comunicaciones/fax/index.jsp
http://www.upo.es/cic/servicios/catalogo_servicios/comunicaciones/acceso_externo/index.jsp
http://www.upo.es/cic/servicios/catalogo_servicios/comunicaciones/tarificacion/index.jsp
http://www.upo.es/cic/servicios/catalogo_servicios/conexion_wifi/index.jsp
http://www.upo.es/cic/servicios/catalogo_servicios/conexion_wifi/oviwan/index.jsp
http://www.upo.es/cic/servicios/catalogo_servicios/conexion_wifi/wupolan/index.jsp
http://www.upo.es/cic/servicios/catalogo_servicios/conexion_wifi/eduroam/index.jsp
http://www.upo.es/cic/servicios/catalogo_servicios/conexion_wifi/cobertura/index.jsp
http://www.upo.es/cic/servicios/catalogo_servicios/infraestructuras_redes/index.jsp
http://www.upo.es/cic/servicios/catalogo_servicios/infraestructuras_redes/red/index.jsp
http://www.upo.es/cic/servicios/catalogo_servicios/infraestructuras_redes/mantenimiento_red/index.jsp
http://www.upo.es/cic/servicios/catalogo_servicios/mensajeria/index.jsp
http://www.upo.es/cic/servicios/catalogo_servicios/mensajeria/mensajeria_electronica/index.jsp
http://www.upo.es/cic/servicios/catalogo_servicios/mensajeria/sms/index.jsp
http://www.upo.es/cic/servicios/catalogo_servicios/mensajeria/listas_distribucion/index.jsp
http://www.upo.es/cic/servicios/catalogo_servicios/mensajeria/agenda/index.jsp
http://www.upo.es/cic/servicios/catalogo_servicios/mensajeria/correo_web/index.jsp
http://www.upo.es/cic/servicios/catalogo_servicios/mensajeria/antispam/index.jsp

> Multimedia

0]

0]
0]
0]

Servicio de Videoconferencia

Servicio de Asistencia a Eventos

Servicio de aseroramiento al uso de Aulas Multimedia

Videos bajo demanda y eventos retransmitidos desde la Universidad Pablo de
Olavide

> Publicacion y Comparticién

0]

Servicio de Salvaguarda y Restauracion de Datos

Servicio de Publicacion de Material Audiovisual

Servicio de Publicacion Web

Herramienta de Trabajo en Grupo BSCW

Servicio de Almacenamiento, comparticion y ejecucion de archivos en red: Samba

> Puesto Usuario

o

0]
0]
0]
0
0]
0
0]
0]
0]
0

Servicio de Instalacidon, mantenimiento y renovacién de equipamiento informatico
base..

Servicio de Instalacion y mantenimiento de software base

Servicio de Asesoramiento de Adquisicidn de equipamiento informatico y software
Catalogo de Hardware

Suministradores

Servicio de Soporte a ordenadores Macintosh

Servicios de Impresion

Servicio de Prevencién, deteccién y eliminacion de virus informaticos y malware
Sistemas antivirus en dispositivos de almacenamiento extraibles USB

Preguntas Frecuentes

Servicio de Actualizacién de sistemas Windows

> Gestion de Usuarios

> Servicio de Gestion Usuarios

» Administracién Electrénica

> Aula Virtual



http://www.upo.es/cic/servicios/catalogo_servicios/multimedia/index.jsp
http://www.upo.es/cic/servicios/catalogo_servicios/multimedia/videoconferencia/index.jsp
http://www.upo.es/cic/servicios/catalogo_servicios/multimedia/asistencia_eventos/index.jsp
http://www.upo.es/cic/servicios/catalogo_servicios/multimedia/asesoramiento_aulas/index.jsp
http://www.upo.es/cic/servicios/catalogo_servicios/multimedia/videos_eventos/index.jsp
http://www.upo.es/cic/servicios/catalogo_servicios/multimedia/videos_eventos/index.jsp
http://www.upo.es/cic/servicios/catalogo_servicios/publicacion_comparticion/index.jsp
http://www.upo.es/cic/servicios/catalogo_servicios/publicacion_comparticion/salvaguarda_restauracion_datos/index.jsp
http://www.upo.es/cic/servicios/catalogo_servicios/publicacion_comparticion/publicacion_mat_audiovisual/index.jsp
http://www.upo.es/cic/servicios/catalogo_servicios/publicacion_comparticion/publicacion_web/index.jsp
http://www.upo.es/cic/servicios/catalogo_servicios/publicacion_comparticion/BSCW/index.jsp
http://www.upo.es/cic/servicios/catalogo_servicios/publicacion_comparticion/SAMBA/index.jsp
http://www.upo.es/cic/servicios/catalogo_servicios/puestos_usuario/index.jsp
http://www.upo.es/cic/servicios/catalogo_servicios/puestos_usuario/instalacion/index.jsp
http://www.upo.es/cic/servicios/catalogo_servicios/puestos_usuario/instalacion/index.jsp
http://www.upo.es/cic/servicios/catalogo_servicios/puestos_usuario/instalacion_software/index.jsp
http://www.upo.es/cic/servicios/catalogo_servicios/puestos_usuario/adquisicion/index.jsp
http://www.upo.es/cic/servicios/catalogo_servicios/puestos_usuario/adquisicion/descripcion/catalogo_hardware/index.jsp
http://www.upo.es/cic/servicios/catalogo_servicios/puestos_usuario/adquisicion/descripcion/catalogo_hardware/suministradores/index.jsp
http://www.upo.es/cic/servicios/catalogo_servicios/puestos_usuario/soporte_mac/index.jsp
http://www.upo.es/cic/servicios/catalogo_servicios/puestos_usuario/impresion/index.jsp
http://www.upo.es/cic/servicios/catalogo_servicios/puestos_usuario/prevencion/index.jsp
http://www.upo.es/cic/servicios/catalogo_servicios/puestos_usuario/prevencion/descripcion/evaluacion/index.jsp
http://www.upo.es/cic/servicios/catalogo_servicios/puestos_usuario/prevencion/descripcion/preguntas/index.jsp
http://www.upo.es/cic/servicios/catalogo_servicios/puestos_usuario/actualizacion_windows/index.jsp
http://www.upo.es/cic/servicios/catalogo_servicios/gestion_de_usuarios/index.jsp
http://www.upo.es/cic/servicios/catalogo_servicios/gestion_de_usuarios/gestion_usuarios/index.jsp
http://www.upo.es/cic/servicios/catalogo_servicios/administracion_electronica/index.jsp
http://www.upo.es/cic/servicios/catalogo_servicios/aula_virtual/index.jsp
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Descripcion del puesto de usuario

Su puesto de trabajo consiste en un equipo PC sobremesa o portatil, con las siguientes
caracteristicas:

- Sistema operativo: Windows XP Profesional SP3

- Conexion a la red fisica del Campus. En caso que sea un equipo portétil, debe solicitarnoslo a
través de los medios habituales.

- El disco duro del PC se divide en dos partes:

- Unidad C: 35% del espacio total del disco para instalacion de programas por el CIC.
- Unidad D: 65% del espacio del disco para guardar informacién personal del usuario.

Si por algin motivo, es necesaria la reinstalacion del sistema, el contenido de la unidad C:,
sera eliminado por completa, sin posibilidad de recuperacion. TODOS LOS DATOS DEL
USUARIO, DEBEN SER GUARDADOS EN LA UNIDAD D:, ya que ésta nunca es eliminada.
En caso contrario, el CIC, no se hara responsable de la pérdidas de datos ubicados en la unidad
destinada al Sistema Operativo (por defecto C:). Por éste motivo, tampoco aconsejamos guardar
ningun documento en el escritorio, ya que éste se encuentra ubicado en dicha unidad (C:).

Por defecto la carpeta “Mis Documentos” esta configurada para que los documentos sean
guardados en la unidad D:, aunque serda el usuario quien decida su ubicacion final, atendiendo a sus
necesidades. Nosotros aconsejamos que sean subcarpetas de “D:\Mis documentos”, de forma que
los archivos estén centralizados, facilitindose asi la realizacidn de copias de seguridad.

El correo electrdnico de la aplicacion de correo facilitada por el CIC (actualmente Mozilla
Thunderbird), es almacenado en la unidad D: en la carpeta llamada “correo”. No ejecute sobre
esta carpeta ninguna accién, ya sea cambio de nombre, de ubicacidon o modificacion del
contenido, ya que podria perder su correo electronico almacenado.

No instale programas de dudoso origen o innecesarios, ya que pueden infectar de virus,
ralentizar el funcionamiento del PC (protectores de pantalla, fondos de pantalla, juegos,...),
desconfigurar o inutilizar las aplicaciones imprescindible para su trabajo.
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En caso que su equipo sea un PC de sobremesa, tras arrancar el sistema se mostrara el
siguiente mensaje, solicitando su usuario y contrasefia de acceso. Por defecto es el que se le
entrego al darse de alta como miembro de la Universidad:

Login UPO &K

My
myy

Eontlaseﬁal

[ Entrar H Cancelar ] [ R einiciar ]

pGinaVersion 1.8.1 - Nathan Yocom, Michael Wright - http: /A, spazystems. com

Si desea cambiar la contrasefia (deberia hacerlo periédicamente), acceda al siguiente
enlace: http://aramis.upo.es/usuarioldap/cambio_contrase.html

Nota: la contrasefia es la misma que para el correo electrénico, por lo que al cambiar la de acceso,
también cambiara la del correo.

Si el equipo es un PC portétil, aparecerd la pantalla de bienvenida de Windows, solicitando
usuario y contrasefia. El usuario en éste caso es “usuarioupo” y la contrasefia inicial “123456” (sin
las comillas).

Si desea cambiar la contrasefia, puede hacerlo mediante Inicio -> Configuracion-> Panel de
Control -> Cuentas de usuario -> usuarioupo -> cambiar mi contrasefia



http://aramis.upo.es/usuarioldap/cambio_contrase.html
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Carpetas compartidas para P.A.S.

Cada grupo de usuarios tiene una o varias carpetas compartidas en red, de forma que se
puede compartir informacion con otros integrantes del grupo.

Para acceder a éste recurso, se mostrara la siguiente ventana tras el acceso al Sistema
Operativo:

& Centro de Informatica y Comunicaciones

Cliente de conexion UPO-Samba +.2

Grupa: Cancelar

5ilos datos que aparecen son incorectos, introduzea
U usuano v grupo de trabajo.

Pulze Aceptar o Enter para conectarze a red.

Compruebe que el usuario y el grupo al que pertenece sea el correcto, de lo contrario no
tendré acceso a los recursos compartidos.

Tras esto, tendra una unidad (o varias) nueva en el equipo. Desde el Explorador de
Archivos o0 “Mi PC”, se puede acceder a la unidad asignada .

47 apovocic en "Servidor Samba
(jupiter)™ (F:

Ejemplo de unidad compartida
El espacio de disco que cada usuario puede utilizar estad limitado, debiendo ponerse en

contacto con el Centro de Informatica y Comunicaciones, a través de los medios habituales, en
caso de requerir un aumento de este.
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Software instalado en el equipo por el CIC:

Ofimatica:

Microsoft Office 2003, que incluye: Word, Excel, Access, FrontPage, Publisher y
Power Point.

Internet:
Internet Explorer. Navegador web.

Mozilla Firefox. Navegador web alternativo. EIl uso de Mozilla se justifica por ser
mucho menos propenso a recibir ataques de virus que Internet Explorer.

Mozilla Thunderbird: cliente de correo electrénico. El uso de Mozilla se justifica
por ser mucho menos propenso a recibir ataques de virus que el Outlook y tener
control antispam.
WS-FTP , cliente de FTP
Tera Term Pro, cliente telnet
SSHWinClient, cliente SSL para ftp y telnet
Chime, plugin para visualizacién de moléculas
Seguridad

Antivirus y cortafuegos (McAfee Virusscan y McAfee Host Intrusion Prevention)

El antivirus, permanece residente en la memoria del PC evitando posibles
infecciones de virus.

El cortafuegos, impide accesos de programas no autorizados a su equipo, asi como
bloqueo de infeccion de virus a través de la red.

El sistema de deteccién y actualizacion de versiones y actualizaciones esta
centralizado mediante un servidor, y para que funcione adecuadamente, es

necesario que en su equipo aparezca el icono M| ¢n 1a barra de tareas. En caso
contrario por favor, contacte con el CIC.

En caso que el equipo sea un PC portatil, el funcionamiento del cortafuegos se
encuentra en modo de “aprendizaje”, y preguntara al usuario la manera de actuar en
caso que detecte que una aplicacion
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Virusscan AntiSpyWare. Software para eliminacion de programas espia y malware.

Multimedia:
Skype. Aplicacion de llamadas de audio mediante voip.
Xn-View, visor de formatos graficos
Digital Image suite 2006. Software de tratamiento de imagenes.
Windows Media Player , reproductor multimedia
NetMeeting. Sotware de Videoconferencia.
Real Player, reproductor de formatos Real (audio, video,radio)
Quicktime Alternative. Reproductor de formatos Quicktime

VideoLan VLC Player: Reproductor de Audio y Video multiformato.

Herramientas y Utilidades:
IZArc. Herramienta de compresion/descompresion de archivos. Para usarla,
simplemente hacer clic con el botén derecho del ratén en el documento a tratar y
elegir la opcion correspondiente dentro del submend “lzarc”

Adobe Acrobat Reader. Visor de archivos en formato PDF de Adobe Acrobat

GSView. Lector de documentos Postscript. E indispensable para el correcto
funcionamiento de la impresora CutePDF

CutePDF. Impresora Virtual Cute PDF Printer o Cute PDF Writer, que permite
convertir a formato PDF cualquier documento que se mande a imprimir en ella. (P.
ej. Para pasar a PDF un documento Word, basta con imprimirlo en la impresora
Cute PDF, a continuacién se le solicitara el nombre del documento a crear)
PrintKey. Capturapantallas.

AT Notes, post-it en el escritorio, envio de mensajes instantaneos a otros usuarios

Microsoft Reader, visor de libros electronicos, se incluyen ademas varios libros y
diccionarios.

CDBurnerXP: Software de grabacion de datos en CD o DVD




Operaciones béasicas con el PC.

Para poder utilizar un disquete o una memoria USB, este ha de tener un formato que el PC
sea capaz de entender. Se utilizara la herramienta Formatear sobre los disquetes nuevos, o bien si
se quiere borrar el contenido de un disquete por completo de forma rapida.

Nota: las memorias USB, por lo general, suelen estar formateadas de fabrica.

En el escritorio principal, seleccionamos ‘Mi Pc’

Se selecciona la unidad de disco de 3 %2 o unidad la unidad USB y se pulsa el boton derecho del
raton:
Dispositivos con almacenamiento extraible

. Abrir
s Unidad DvD-R
Explorar

Unidades de,  E#Plorar con Xniiew
Buscar. ..
S cic en "Servid Scan With Porkable Antivirus
“#nietlogon en ™
=2 apoyoric en ™
S®rholrey en "se. Copiar disco, ..

—Ecicrentas en " 5 Combinar archivos admitidos en Acrabat.. .

Compartir ¥ seguridad. ..

B Analizar en busca de amenazas. .

Formakeat. ..

Cartar
Copiar
Pegar

Crear acceso directo
Cambiar nombre

Propiedades
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Se selecciona “Formatear”, mostrandose a continuacion la siguiente ventana:

Dar formato Disco de 3175 (8 2l x|

Capacidad:
J3ta", 1,44 MB, 512 bytes por sector |

Sistema de archivos
[FaT |

Tamario de unidad de asignacian

ITamaﬁo de asignacidn predeterminada j

Etiqueta del volumen

| Disquete

Opciones de formata

[~ Crear un disco de inicio de M3-003S

Iniciar I Cerrar |

Si lo que queremos es borrar un disquete que estuviera previamente formateado, se
selecciona la opcién “Répido(borrar)”, y para formatearlo se marca “Total”.
A continuacion se pulsa “Iniciar”.

Al terminar se muestra una pantalla con los resultados del formateo

Nota: Si se indicara la existencia de sectores defectuosos, es preferible desechar el disco y utilizar
otro.

Para Copiar / Mover archivos se pueden utilizar dos métodos, el primero si el nimero de
archivos es pequefio y estan agrupados en un mismo directorio. El segundo consiste en usar el
“Explorador de Windows”

Metodo A: En el escritorio principal, seleccionamos ‘Mi Pc’ Rl

A continuacién, se abre un ventana en la que seleccionamos la unidad D: y dentro de ella abrimos
‘Mis Documentos’ o cualquier otro directorio en el que tengamos datos de intereés.

Para copiar los ficheros a un disquete, nos situamos con el raton encima del fichero, y pinchamos
con el botdn derecho. Apareceré el siguiente mend:
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Abrir
Ejecutar coma...

&l IZ4rc

Bl Analizar en busca de amenazas. ..

Enviar a

Carkar

Clopa

Para Copiar un fichero seleccionamos del menu la opcion “copiar’. Si se quiere Mover, se
selecciona “Cortar”.

Si se quiere copiar/mover a un disquete, introducimos este en la unidad A o disquetera.
Volvemos a pinchar * Mi Pc’ del escritorio principal. Abrimos el icono de “Disco de 3 %2”.Si se
quiere copiar/mover a otra carpeta bastaria con abrirla como se ha visto antes.

Pinchando dos veces con el boton izquierdo del ratdn sobre este icono se vera el contenido
del disquete. Aparecera en blanco si el disquete no contiene ningudn fichero:

2% Disco de 314 (A:) - |I:I|£|

frchiva  Edicidn  Yer Fawvoritos  Herre "{l

>

Gntrés - \.,_,J - Lj]" f jECIEEILIEda
Direccian | a1 j Ir

Mombre =




Situamos el rat6n en la palabra ‘Edicién’ de la ventana y pinchamos con el botén izquierdo.
Aparece el siguiente mend:

<% Disco de 32 (A:) - |EI|£|

Archivo | Edicisn  Yer Faworitos  Herrz ™ '1.'
. Deshacer Eliminar Ckrl+2 »
@ atra

o iZopkar ChtlH
_—Dlregmn Zapiar ChHE Ir
Mombre Peqgar Chrl+4

Peqar acceso directo

Copiar & lacarpeta,
Mover & lacarpeta, .

Seleccionar kodo Ckrl+E
Invertir seleccion

1| |

Seleccionamos ‘Pegar’ de este menu y el fichero anteriormente seleccionado debe aparecer
en la unidad A.
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Para Borrar un archivo basta seleccionarlo en el directorio donde se encuentre y pulsar la
tecla Supr.

Método B: Se pulsaen “Inicio” - “Programas” - “Accesorios” = “Explorador de Windows”
I-'ﬁlnil:iul rﬂ FIEEENES Ml Accesorios |@§  Explorador de Windows

Este programa tiene la ventana dividida en dos partes, en la parte izquierda se muestra la
estructura de los discos del PC, y en la derecha el contenido de la unidad o directorio seleccionado
en la izquierda.

-ioix]

frchivo  Edicién Wer  Favoritos  Hetramientas  Ayuda | :,'

Qs - © - ¥ | Dvisamis [ cavan | 15 5 X ) |-
Direccién I-cqﬂ i j Ir
Carpetas Mombre = |

@ Escritoria |3 Archivos de programa

h:'l Mis documentos @Dctcuments and Settings

2§ MrC [IDrivekey

S Disco de 314 (a1 Dlagin
M50 Cache

& JFrogramas (i)
= Datos (D) I Quar antine
“ Almacen (E:) I5pyhotBootCD

L% Unidad DYD-FaM (F:) _Ij [ITTERMPRO M
| KN M

FHEHEHEMH

1

Para seleccionar varios archivos o directorios (solo en la parte derecha de la ventana):
se puede pulsar sobre uno y manteniendo pulsada la tecla de mayusculas pulsar sobre otro,
guedando seleccionados todos los archivos que se encuentran entre estos dos.
Se pueden seleccionar varios archivos que no estén consecutivos manteniendo pulsada la tecla
Control al pulsar sobre estos

Para copiar/mover los archivos seleccionados se pulsa en el menu “Edicién”, si se quiere
copiar un fichero se selecciona “Copiar” y para moverlo “Cortar”.

Edicidmn  YWer Favaoritos  Herram

Deshacer Eliminar Ckrl+2

Zarkar
Copiar

Domor

[
kel
el

En la parte izquierda se marca el directorio donde se quiere copiar/mover el fichero, y de

nuevo en “Edicion” se elige “Pegar”.

Para Borrar un archivo basta seleccionarlo en el directorio donde se encuentre y pulsar la

tecla Supr.




Seguridad: Antivirus, Cortafuegos y Antiespias

Todo equipo instalado por el CIC, o que se conecte a la red fisica del campus universitario,
conlleva la instalacion de software para mantener cierta seguridad ante virus, ataques de red,
intrusiones no deseadas, malware, programas espia, etc, que pueden afectar gravemente la
integridad de su sistema y poner en riego los demas equipos en red.

El software de seguridad instalado se compone de:

- Mcafee Virusscan Enterprise con AntiSpyWare
- Mcafee Desktop Firewall
- Agente de Epolicy Orchestrator

Tanto el antivirus como el cortafuegos, son gestionados mediante el Agente de Epolicy
Orchestrator, que controla las actualizaciones, permisos, versiones y comprobaciones necesarias
para mantener la seguridad al dia. Para comprobar que tenemos la aplicacion correcta, debe tener

. f P . . .
el icono ¥ ¢ @, en la barra de tareas, junto al reloj. En caso contrario, por favor, contacte con el
CIC.

La mejor forma de protegerse de los virus es tener actualizado el software antivirus.

Aunque el sistema esta constantemente revisando que todos los ficheros a los que accedemos se
encuentran libre de virus, es recomendable seguir algunos consejos:

Escanear siempre los discos y memorias USB a usar

No descargar de Internet programas de dudoso origen

No leer mensajes de correo cuyo origen nos sea desconocido

Tener siempre actualizada la ultima version de antivirus
Comprobacion del estado del equipo

Para escanear el equipo, siga los siguientes pasos:

Ejecutar: Inicio - Programas - Mcafee = Analisis bajo demanda
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V) Propiedades del analisis bajo demanda - (tarea sin guardar)

Tarea Avyuda

Dénde | Deteccidn | Avanzada | Acciones | Programas no deseados | Informes

@ E specilique dénde tisne lugar el andlisis. Cancelar

Mombre de elemento Tipo

. . . ) . |hiciar
i Memarnia para kits de raiz Memaria =
i Procesos en ejgcucidn Memoria

j Todas las unidades locales Unidades locales

Opciones de analiziz

Pulse el boton “Iniciar”. Espere que acabe el escaneo. En caso de encontrar algin virus, el
sistema mostrara el siguiente mensaje

& Mensajes del analisis en tiempo real E]@

Archiva  Ver Opciones  Avuda

tenzaje

@ Menzaje: YirusScan Alert!

Fecha y hora; 04,/01/2008 12:50:20

Mambre: C:ADacuments and Setings\wsuaroupatConfiguracidn local\archivas temparal

Detectado como:  EICAR test file

Estado: Eliminado [eror al limpiar porgue no ze puede limpiar la deteccidn)

Mambre En la carpeta Origen Detectado ... Tipo de dete. . Estadao Fecha y hora
ii‘;ieicar['l ] com C:A\Documents a... EICAR test file Frueba Eliminado .. 04/01/20081...

En esta ventana se muestra la informacion sobre el fichero infectado y la accion realizada. Este
proceso es automatico y solo se permite eliminar la lista de mensajes mostrada. Si ha pesar de ello
sigue teniendo problemas pdngase en contacto con el C.I.C.

Para escanear un solo fichero o una carpeta, basta con pulsar con el botén derecho del raton en
el documento o carpeta deseado, y pulsar en la opcion “Analizar en busca de amenazas...”
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El cortafuegos estd configurado de forma automatica en todos los equipos de sobremesa, salvo
en los portatiles, en los que se pide al usuario confirmacion para cada aplicacién que requiera
acceso a la red. El resto de los usuarios que necesiten activar cualquier aplicacion para el
acceso a la red o Internet, debera contactar con el CIC para que afiada esa aplicacion a las
reglas generales de la Universidad.

Cada vez que el cortafuegos detecte una nueva aplicacién se mostrara una pantalla como la
siguiente.

® Mcafee Desktop Firewall

Infarmacidn sobre la aplicacidn | [nfarmacian sobre la caonexion

Alerta de aplicacion en la red
Una aplicacion esta intentando acceder a la red.
Al seleccionar 'Permitir’’ 2 creard una nuewva regla de permizo para esta

aplicacidn. Al seleccionar "Denegar’’ =& creard una nueva regla de bloqueno
para esta aplicacion.

— Infarmacian @é—

Hora del evento: 02/09/2004 11:55: 41

HMombre del producto: Internet E xplorer
HMombre de la aplicacion:

FRuta de la aplicacidn: c:harchivos de programakintemet expl.. iexplore. exe

Hombre del vendedor: Microzoft Corporation
Yersion: <B.00.2800.1106

— Opciones

Apteriar Siguiente I Permitir I Denegar

Si la aplicacion es conocida pulse el boton Permitir/Aceptar.
Si tiene dudas o desconoce la aplicacion indicada en pantalla, pulse en Denegar.
Puede desactivar el cortafuegos (aunque no es aconsejable en absoluto) desde Inicio ->

Programas -> McAfee Desktop Firewall -> McAfee Desktop Firewall -> Desmarcar “Activar
cortafuegos”.

NOTA IMPORTANTE: los equipos estan configurados para que el sistema operativo se actualice
periddicamente. Es posible que algunas actualizaciones afecten a ficheros que necesiten conexion a
red, propios del sistema, y en caso de que deniegue alguno de estos accesos, podria quedarse sin
conexion, por lo que le recomendamos que las actualizaciones se realicen en el campus, ya que son
controladas por el CIC. Fuera del campus, puede hacer las actualizaciones de manera manual,
accediendo a la web de actualizacién de Microsoft www.windowsupdate.com.



http://www.windowsupdate.com/

Copias de seguridad y copias de CD/DVD

Es muy importante realizar copias de seguridad de sus datos, al menos una vez a la semana.
Cada usuario es responsable de realizar estas copias, ya que existen multiples causas por las
gue se puede perder parte o todo el contenido del disco, haciéndose imposible su recuperacion.

Existen varios métodos béasicos para hacer estas copias de seguridad. Uno de ellos, seria
almacenar ficheros en disquetes, pero debido al escaso tamafio de estos, hoy dia, se ha quedado
obsoleto. Como alternativa se pueden usar Memorias USB, CD o DVD.

Para copiar a Memoria USB, basta con insertar la memoria USB en el equipo, copiar los
ficheros a salvaguardar y pegarlos en la “unidad extraible”.

Es posible comprimir carpetas y ficheros, para ahorrar espacio en los discos. Para ello, piche
con el botdn derecho del ratén en la carpeta que desea comprimir y hacer copia. Aparece un menu
como el siguiente:

._‘!:2|_-|n.-1
abrir

Explarar
Buscar...

) [Zarc ¥ B agregar 4l archiva,..

Compartic v seguridad... B agregar a 2004.2p

B Analizar en busca de amenazas. .,
Ervviar a

Carkar
Copiar
Pegar

Crear acceso direcka
Eliminar
Cambiar nombre

Propiedades

Pinchar sobre “1ZArc” -> “Agregar a XXXXXX”.

Tras la compresion, resulta un archivo comprimido, Ilamado como la carpeta comprimida
con la extension .zip. Este fichero deberé ser almacenado en una memoria USB, CD o DVD.
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Software de copias de sequridad SyncBack

Cada dia trabajamos con multitud de ficheros y documentacion indispensable para nuestro

trabajo y es necesario contar con un sistema de respaldo de la informacién

contenida en nuestro

equipo. SyncBack es un software libre que permite realizar copias de seguridad y sincronizacion

de carpetas para mantener salvaguardados sus datos mas importantes.
Funcionamiento

Ejecutar SyncBack

Ventana principal del programa

B SyncBack

Perfiles Tarea Preferencias Columnas  Awuda

=10l x]

Cg O Perfil ™ | Tipo Ultima ejecucion | Resulkado ¥ Siguiente &j... | Origen Desting

LﬂSeg...

Progr...

=

EEC
Recuperar

8

SyncBackSE

&

Plamifica; ..

=]

Muevo MMadifizar Elirnimat; Cofret:

i

Salir

o

Ayuda

Hacemos Click en “Nuevo”

Existen dos tipos de perfiles, Copia y Sincronizacion. El perfil copia lee la carpeta y los
ficheros origen y los escribe en el destino, eliminando cualquier fichero que pudiera coincidir, con

lo que siempre predomina los datos originales.

El perfil “Sincronizacion” compara los archivos y carpetas de origen y destino y mantiene
los dos actualizados. Es decir, el ultimo fichero modificado, predomina sobre el anterior. Si uno de
los dos, sea origen o destino cambia, es el que predomina y que se copia sobre la otra carpeta no

modificada.

& Perfil tipo

x|

Z0ue tipo de perfil desea crear?

@ ¥ Copia: para copiar archivos a oira carpeta, unidad, FTF, et

@ " Sincronizacidn: para mantener el contenido de 2 carpetas identicas

1
LU.'_J " Grupns: contiene enlaces & oiros perfiles

@) 2yuda Ed cancelar
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Damos a “OK” y un nombre a nuestro perfil para poder ejecutarlo siempre que deseemos. En el
ejemplo se le da el nombre “Copia de carpeta Personal”

8 Nuevo Perfil %]

Mombre

|C|:||:|ia de carpeta personal

W O I E3 cancelar |

A continuacién debemos elegir la carpeta “origen”, la carpeta “Destino”, que puede estar en un
disco externo, USB, etc.. Por defecto copia de la carpeta principal seleccionada, con todas las
subcarpetas y ficheros.

Seteos Perfil: Copia de carpeta personal

Origen Id:'l,Mis documentos|04 Documentacion),

Destino IHi".USh".

Sub-carpetas IIncIuir todas las subcarpetas v sus archivos (usandoa filkro de carpetas)

* Simple | % Avanzadul G CDpiar,l'BDrrarI ¥ FiItrDI “~. Sub-carpetas
rDesea...

FEZ,! Copiar los archivos de las carpetas de origen, pero no los de las sub-carpetas,
-_ Copiar los archivos de las carpetas de origen, incluvendo todas las sub-carpetas.
|Eg Copiar los archivos de las carpetas de origen, incluyvendo las sub-carpetas seleccionadas.,
Lf?g Sincronizar los archivos de carpetas origen con la carpeta desting
Lfﬁ Sincronizar los archivos de carpetas origen v subcarpetas con la carpeta destino
Lfﬁ Sincronizar los archivos de carpetas origen y subcarpetas seleccionadas con la carpeta destino

[ Personalizar

rDescripcidn para este perfil

+ Archivos serdn copiado desde la carpeta fuente {d:\Mis documentos’, 04 Documentacion’,) a la de destino (Husb,),

+ Todas las sub-carpetas v sus archivos seran copiado,

+ i el mismo archivo ha cambiado en ambas carpetas de fuente v destino entonces archivos de origen reemplazaran los de
destino.
Archivos solo en arigen copiados a destino.
Siun archivo solo estd en destino entonces es ignorado.

H Aplicar | 0 Avuda | Eéu:il @E@erto | o ﬂ Cancelar |




Si s6lo deseamos copiar ciertas carpetas, debemos seleccionar “Copiar los archivos de las carpetas
de origen, INCLUYENDO LAS SUB-CARPETAS SELECCIONADAS”:

Seteos Perfil: Copia de carpeta personal

Origen Id:'l,Mis documentos|04 Documentacion), @l
Destino IHi".USb". @l

Sub-carpetas IDejarme eleqir las sub-carpetas a incluir

* Simple | % Avanzadul G CDpiar,l'BDrrarI ¥ FiItrDI “~. Sub-carpetas
rDesea...

FEZ,! Copiar los archivos de las carpetas de origen, pero no los de las sub-carpetas,
|
I .

Lf?g Sincronizar los archivos de carpetas origen con la carpeta desting

Lfﬁ Sincronizar los archivos de carpetas origen v subcarpetas con la carpeta destino

Lfﬁ Sincronizar los archivos de carpetas origen y subcarpetas seleccionadas con la carpeta destino

[ Personalizar

rDescripcidn para este perfil

Archivos serdn copiado desde la carpeta fuente {d:\Mis documentos', 04 Documentacion’,) a la de destino (Husb,),

La subcarpeta seleccionada v sus archivos serén copiado,

Si el mismo archiva ha cambiado en ambas carpetas de fuente v destino entonces archivos de origen reemplazaran los de
destino.

Archivos solo en arigen copiados a destino.

Siun archivo solo estd en destino entonces es ignorado.

H Aplicar | 0 Avuda | Eéu:il @E@erto | W O I ﬂ Cancelar |
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Para elegir las Sub-carpetas, pinchamos en la pestafia Sub-Carpetas. Marcamos o desmarcamos las

carpetas que deseamos copiar 0 mantener fuera de la copia.

Seteos Perfil: Copia de carpeta personal
Origen

Id:'l,Mis documentost 04 Documentacion’

=
Destino IH:I"USH" @l
=l

Sub-carpetas IDejarme eleqir las sub-carpetas a incluir

g Simplel % Avanzadul G CDpiar,l'BDrrarI F Firo = Sub-rarpetas I
[~ Mo des/marcar aukomaticamente sub-carpetas v carpetas madre [~ Eliminar carpetas vacias en destino
[ lanorar nuevas carpetas (mejora el rendimiento) [™ Incluir destino en 1z liska

Las carpetas con las marcas contiglias seran verificadas

&
[ Calidad,
[ WCalidadtIxl,
[Cr\Calidad\ It encuestas ITILY,
O =\ Calidadi It service_suppart_assessment!,
[ [=\Despiece de portatil DELLY
[l [=\Despiece de portatil DELL\Dell DE30SM_EN;,
O [\GPRS v Telefonia),
O [=5VEPRS y TelefonialEPRS),
Ll [=5\&PRS v TelefonialaPRS\Configuracion GPRS en Macinkosh
[=riLectora de examenas)
[riLectora de examenesiDefinicion de Modelos!,
[riLectora de examenesiDefiniciones de hojas),
[=hilectora de examenesiResulkados),
[=#\Manuales en preparacion’,
[riManuales en preparacion|FAQ Microinformatica’, | _ILI
»

H Aplicar | 0 Avuda | Eéu:il @E@erto | o ﬂ Cancelar |

Pulsar “OK”. Mostrara un aviso para hacer un simulacro.

x|

%  dDesea realizar un simulacro para este nueyo perfil? El simulacro no copia o borra nada, pero produce un reporte de lo que seria
\t/ copiado o eliminado.
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B Diferencias del perfil: Copia de carpeta personal (SIMULADO)

Modificada | Modificado finc. excluidos) I Modificados {salo excl.) |

~=1olx]

nombre Archivo

I Sumario de diferencias I Origer ~

¥ aspiuhci svs
\CalidadiActa 10122008verd. doc
\Calidadlacta de Elecciones CIC firmado . pdf
\Calidad\CIC_FOR_EleccidnComisionCalidad, doc
‘\Calidad\CIC_FOR_FichaCursosFormativos,doc
‘\Calidad\WCIC_FOR_SatisfaccionPersonalCIC-1,doc
\Calidad' It Cambios, pdf
\Calidad It Cambios . xls
‘\Calidad'Itilcodif _encuesta_ITIL.xls
YCalidad\ItENCUESTA. dac
\CalidadiItilencuestas ITIL zip
\CalidadItillencuestas ITIL\encuasta Gestion incidencias.dac
\CalidadItilencuestas ITIL encuestas de Configuraciones.doc
\CalidadItilhencuestas ITIL \encuestas de Problemas, doc

< || CIST IS CEE ST ESE R0 CSE R EST CST ST CEL CRL

o esta en arigen.

Mo estd en destino,
o esté en destina,
o esta en destina,
o esta en destino,
o esta en destino,
Mo esta en destino,
o esta en destino,

4147z |
G954E
46592
16438
54322
30902
17920
4761
15208
1981=
J4304
36569

I7EEE -
»

o esta en destino,
Mo estd en destino,
o esté en destina,
o esté en destina,
o esta en destina,
o esta en destino,

IR I1 = 1 paginals) o se han filtradao ikems.

) Avuda ‘ (3 Contintia Simulacisn I

Aborkar

Una vez creado el perfil, aparecera una linea por cada perfil que creemos. Para ejecutar una copia,

seleccionamos la linea del perfil que queremos hacer funcionar y pinchamos en “Correr”

g SyncBack

Perfiles Tarea Preferencias Columnas  Ayuda

=10l x|

@ Siguienke ej,.. = Origen
Mo programado

Tipo Ultima ejecucion Resultado Destino
Simulacion correcka

E E Perfil +
L o

% Segun...

Progr...

— -

—

—
Madificar

&

Planifica. ..

Eliminar

]

Muevo

Carrer

([ =
Recuperar

8

SyncBacksSE

i

Salir

[ 2)

Ayuda

Aparecera un resumen de las carpetas y ficheros que se afiadiran, los modificados y los eliminados

B Diferencias del perfil: Copia de carpeta personal

Modificado | Modificado (inc. excluidos) I Modificados {salo excl.) |

~=1olx]

nombre Archivo

I Sumario de diferencias I Origer ~

¥ aspiuhci svs
\CalidadiActa 10122008verd. doc
\Calidadlacta de Elecciones CIC firmado . pdf
\Calidad\CIC_FOR_EleccidnComisionCalidad, doc
‘\Calidad\CIC_FOR_FichaCursosFormativos,doc
‘\Calidad\WCIC_FOR_SatisfaccionPersonalCIC-1,doc
\Calidad' It Cambios, pdf
\Calidad It Cambios . xls
‘\Calidad'Itilcodif _encuesta_ITIL.xls
YCalidad\ItENCUESTA. dac
\CalidadiItilencuestas ITIL zip
\CalidadItillencuestas ITIL\encuasta Gestion incidencias.dac
\CalidadItilencuestas ITIL encuestas de Configuraciones.doc
\CalidadItilhencuestas ITIL \encuestas de Problemas, doc

< || CIST IS CEE ST ESE R0 CSE R EST CST ST CEL CRL

o esta en arigen.

Mo estd en destino,
o esté en destina,
o esta en destina,
o esta en destino,
o esta en destino,
Mo esta en destino,
o esta en destino,

4147z |
G954E
46592
16438
54322
30902
17920
4761
15208
1981=
J4304
36569

I7EEE -
»

o esta en destino,
Mo estd en destino,
o esté en destina,
o esté en destina,
o esta en destina,
o esta en destino,

IR I1 = 1 paginals) o se han filtradao ikems. a avuda

‘ m Contirda Corriendo

I Aborkar




Pulsamos en “Continua Corriendo” y la copia comenzara a ejecutarse.

g SyncBack

Perfiles Tarea Preferencias Columnas  Ayuda

E E Perfil © | Tipa Ultima ejecucion Resultado @Qsiguienteej... Qrigen Destino %Segun... Progr...

EEE o | Corriendo Mo programado 8 000

) = = 5 & & &

Muevo Modificar Eliminar Carrer Recuperar  Planifica. .. SyncBacksSE

o U

Ayuda Salir

Si se desea parar la copia, hacer click con el boton derecho del raton en el perfil y seguidamente en

la opcidn “Parar”.

g SyncBack

Petfiles Tarea Preferencias Columnas  Awuda

E m Perfil T | Tipo Ultima ejecucidn Resultado %Siguienteej... Qrigen Destino %Segun... Progr...

5 Correr simulacion  Crl+S

= Recuperar

£ Restablecer simulacicn

= -
— . @ % gE Modificar Chrl+-r 3
ﬂ =5 = L= 5 Plarificacion
Muewvo IModificar Elirninar Correr Recuperar  Planifica. .. o SyncBacksE
: Eliminar Del

o @

Ayuda Salir

|ﬁ Renambr ar Fz2
; Copiar Chrl+C

B' Yer Log Chrl+L

E Pausa
m Proseguir
E Parar
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Programacion de tarea automatica

Se puede programar una tarea automatica para que se haga periddicamente la copia sin
tener que acordarse de ejecutarlo. NOTA: para que esta tarea resulte satisfactoria, el dispositivo
donde se almacenara la copia DEBE ESTAR INSTALADO PREVIAMENTE. En caso de no estar
instalada, la tarea resultara erronea y habra que esperar a la siguiente ejecucién o a la ejecucion
manual descrita anteriormente.

Para programar la tarea, pinchar con el boton derecho del raton sobre el perfil que
gueremos programar y en “Planificacion”

=

Petfiles Tarea Preferencias Columnas  Awuda

E m Perfil = | Tipo Ulkima ejecucion Resultado r&Siguienteej... Qrigen Desting %Segun... Progr...

o programads | ety |

ZJ Carrer Chrl+R
L7 Carrer simulacion  Crl+S
.{‘-\5 Recuperar

2 Restablecer simulacitn

o .@ EE Madificar Chrl+r 3 0 m
o= Eﬁ Planificacian
Muevo IModificar Eliminar Correr Recuperar  Planifica. .. : el Del SyncBackSE Ayuda Salir
iminar e
ﬁ Renombr ar Fz

% Copiar Chrl4+C

'B' Yer Log Chrl+L

E Pausa
m Prosequir

E Parar

Aparecera un mesaje advirtiendo que no existe una tarea previa y si deseamos crearla. Aceptamos.

zl

9 Mao hay tarea programada para el perfil "Copia de carpeta personal’. iDesea crear una?
\(‘/

Para crear la tarea es necesario dar usuario y contrasefia por requerimientos de Windows XP, por
lo que aceptamos las siguientes opciones.

x

9 wWindows %P no tolera claves en blanco para usar el Programador de Tareas, iDesea quitar esta restriccidn?
-




x

' Par Favaor presione "Setear clave..." en la siguiente pantalla para ingresar la contrasefia de su identificacian
Si no o hace |a karea programada Fallara, Ademas, Windows %P no le permite utilizar una contraseria en blanco,

A continuacion escribimos en nombre de usuario en “Ejecutar como:” y escribimos la contrasefia
dos veces pinchando en “Establecer contrasefia...”

SyncBack Copia de carpeta personal 2=l

Tarea |F'n:nglama| Eanfigutaciénl

£ C:Ww INDDMWSAT askehSyncB ack Copia de carpeta

Ejecutar: IyncBack\SyncBack.e:-:e" -m "Copia de carpeta personal”’

Examinar... |

Iniiciar er I"E: Whrchivos de programah2BrightS parkshSoncB ack”

Camentarios: Tarea creada por SvncBack. exe

Ejecutar coma:  [PRluquepplugue Establecer contrazefia...

[~ Ejecutar zdlo =i e inicia sesion

|+ Hahiltada [la tarea programada se ejecuta a la hora especificada]

Acepkar I Cancelar | Aplicar

Establecer contrasena ed |

Contrazefia: I""

Confirmar contrazefia; I""

Aceptar I Cancelar




Pinchamos en la pestafia “Programa” y damos las opciones de programacion deseadas. En éste
ejemplo todos los dias a las 9 de la mafiana cada dia.

SyncBack Copia de carpeta personal 2l x|

Taea FPrograma |E0nfiguracic’-n|

£ A las

Frogramar tarea: Hora de inicio:

Diariamente I .00 ﬂ Opciohes aﬁanzadas_._l

Frogramar |a tarea dianiamente

Cada I'I _I; dias

[ Muostrar todas las programaciones.

Arceptar I Cancelar | Aplicar |

Aceptamos y aparecerd un resumen de la programacién. Pinchamos en OK y cerramos la
aplicacion.

g Planificacion para Copia de carpeta personal

Estadn IThe task has nat yet run.

Siguiente ejecucion IZ?IDSIZDDQ 9:00:00

Ejecucidn reciente IDescgnDcidD

IThe task has nok wet run,

Planificacion IF\ las 9:00 Diariamente, comenzanda &l 26/08/2009

Compartido? IND

& Eliminar Programa |¥® Editar Programa




CDBurnerXP

El sistema tiene instalada una aplicacion libre, para la grabacion de CD/DVD,
CDBurnerXP.

Podemos acceder mediante Inicio->Programas->CDBurnerXP->CDBurnerXP

En la pantalla principal encontramos el siguiente mensaje.

®
.ﬁ,, CDBurnerXpP

Disco de audio
ﬁ Le permite crear discos de audio, con o sin pausas entre pistas.

\ Grabar imagen 150
Le permite grabar archivos 150 a disco.

4 Copiar dizco
QL_J Le permite copiar discos de audio p discos de datoz.

. Bomar disco
2E Le permite baorar todo el contenido de un medio regrabable.

Abrir.. | Aceptar | Salir |

Pinchar en “Disco de Datos”. Accederemos a la ventana principal de la aplicacion, donde
encontramos una ventana de exploracién de ficheros y carpetas, y otra de “maquetacion” del
CD/DVD. Debemos ir arrastrando los ficheros o carpetas que queramos a la ventana de
“maquetacion”. En la parte inferior, nos ira apareciendo el espacio que llevamos ocupado para la
grabacion.
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@ CDBurnerXP - [compilacién CD/DYD - Disc {(no guardado)]

Archivo  Editar  Grabadora  Disco  Ver  Ayuda
M EXm gl vobly $GE0@
| Imégenes de musstia | [ Nombre | Tamafio [ Tipo [ Fecha de modiica.. |
cmdeons -] £ Colinas szules.ng 28KB  Imagen JPEG 20/08/2004 14:00
Copia de Sysprep desktop.ini 1KB Opciones de configura.. 2841272006 11:37
[ Documents and Settings 5 104 KB Imagen JPEG 20/06/2004 14:00
RECYCLER Neni ipg 82KB  Imagen JPEG 20/08/2004 14:00
System Volume Information 7| Puesta de soljpg TOKE  Imagen JPEG 20/08/2004 14:00
-3 TTERMPRO BKB  Archivodebasededa..  14/12/2007 15:24
-3 WINDOWS
% Datos [D:)
[ Uridad DVD-RW [E:)
- Panel de control
=53 Documentos compartidos
=3 Imégenes compartidas
.--@ Imégenes de muestia LI

g Grabar g Barar | :‘_, Limpiar #Aﬁad A JE: TssToorp DvD+-Rw TeHBS3E ¥

() Disc <—NE'FnE.a | Tamafio | Tips | Ultima modificacién_|

w H1.83KB  ImagenJPEG 20/08/2004 14:00

(WBIREY Fingun disco ( ISOBGE0/UDFJoliet can 0 carpetas y 1 ficheros ( En el Disco 0,00 M (MENG Tolal Aproximado: 1,50 MB (| Tamario Restante: N/D
& nicio| @ & O \_) software-imagenss I@ CDBurnerXP - [compil... ] COBurnerP dot - Micros. . & =) 1359

Una vez tengamos maquetado nuestro CD/DVD, bastara con pulsar el boton “Grabar”. Nos
aparecera la siguiente ventana:

x

\_'2:/ ¢ Como desea grabar su disco?

i no selecciona los ajustes avanzados, COBUrnersP establecera
automaticamente las opciones restantes,

< Dejar el disco abierto
Le permite anadir mas datos posteriormente

Finalizar disco
Mo se pueden agregar mas datos posteriorments

< Ajustes avanzados

[T Mo wvolver a preguntar Cancelar
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Solamente usaremos una de las dos primeras que son:

- Dejar el disco abierto: para dejar el disco “abierto” y poder seguir grabando mas tarde en
otra sesion.

- Finalizar disco: que cierra el disco y la grabacion, impidiendo la posterior adicion de
datos al disco.

Borrado de Disco Regrabable:

En la ventana principal de la aplicacion, pinchar en Disco->Borrar Disco

Disco  Wer  Awuda

InFormacidn acerca del disca Chrl+I

4 Importar sesidn,..

Poner nombre al disco...

Opciones de arrangue. ..

Fichero de sistema
Borrar disco...

Gabar disco. ..

Copiado de CD/DVD

Para realizar copias de CD 6 DVD, basta pinchar en Archivo->Copiar Disco ISO, en la ventana
principal, y “Copiar Disco”.

Archiva  Editar  Grabadora  Disco Wer  Awud
{ | abrir... Chrl+0 -

Guardar Chrl+5

R Cerrar ChrlH+F4
[

Guardar coma. .. F1z

Guardar compilacion como fichero 150,
Grabar disca a partir de un fichera IS0, ..
Composion de video DYD, .,

Copiar disco 150,

Convertir imagen I50,..

Imprimir caratulas, .. Chrl+P

Opciones

Salir




& Copiar disco IS0

! Upciomes de copia I Estado de la copia I

Select source device:

|F: HL-DT-ST D¥D +-RW GWA4164B =]

Seleccione la unidad de anigen:

|F: HL-DT-ST D¥D +-RW GWA4164B |

Opciones de grabacion

V' Finalizar dizco

V' fuctivar proteccian de buffer

Copiar dizco Cancelar




Correq electronico

El cliente de correo utilizado en la UPO es Mozilla Thunderbid.

Se puede acceder al correo desde el icono en el escritorio “Mozilla Thunderbird” 6 desde
Inicio = Programas - Mozilla Thunderbird - Mozilla Thunderbird

El uso de Mozilla se justifica por ser mucho menos propenso a recibir ataques de virus que el
Outlook.

e Obtener mensajes nuevos.

Automaéticamente al acceder a la aplicacion, se descargan los nuevos mensajes en el servidor, y
cada cierto tiempo comprueba nuevos mensajes. Si mientras tiene abierta la aplicacion, desea

.

realizar una nueva descarga, pinche sobre el icono”Recibir” Reclbir | e introduzca su contrasefia de
acceso (en caso que se la pida).

Debajo de este icono hay una lista desplegable con distintas carpetas, una de ellas es
“Bandeja de entrada”. Los mensajes nuevos se ven al seleccionar esta carpeta.

[=I [-] Carpetas locales
/=7 Bandeja de entrada
A Mensajes no enviados
,~ Borradores
| | Plantillas
[=7 Enviados
I Papelera

La carpeta Mensajes no enviados, contiene los mensajes que por algun error no se hayan
podido enviar.

La carpeta Enviados guarda los mensajes enviados, con esto se tiene constancia de que un
mensaje ha sido enviado.

La carpeta Papelera es una papelera de reciclaje, donde se almacenan los mensajes
borrados, hasta un vaciado de ésta con Vaciar Papelera del menu Archivo, en el que se perderan
definitivamente. Realice vaciados de la papelera semanalmente, con el objetivo de no ocupar
espacio innecesariamente.
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Se pueden definir otras carpetas donde almacenar los mensajes recibidos o enviados.
Pinche con el boton derecho sobre el nombre del buzon y cree la carpeta deseada. También puede
crear subcarpetas, dentro de otras.

Para liberar espacio en disco, se puede comprimir el contenido de las carpetas de los
mensajes con Compactar Carpetas del menu Archivo.

e Redactar mensajes.

J

Para redactar un mensaje se pulsa Redatar  con [o que se mostrara una ventana de redaccion.

Fara: | 2= |

En el campo se escribe la direccion de destino. En las lineas
inferiores se pueden afiadir otros destinatarios.

-

. . . . Adjunk . .
Para enviar un archivo adjunto se ha de pulsar en el icono "™y seleccionar el fichero a

enviar. También se pueden arrastrar directamente a la ventana del cuerpo del mensaje desde el
explorador de archivos.

N
Pulsando Direcdones se myestra una ventana de seleccion de direcciones, Esta permite buscar

una direccion electronica, bien en el Libro de direcciones personal o en el directorio de la UPO,

que contiene la informacion de todo el personal de la universidad.
Libretas de direcciones

| | Libreta de direcciones personal
I/ Direcciones recopiladas

W UPD

%

Se puede revisar la ortografia del mensaje pulsando ©tegrafia  hay que seleccionar el
idioma Espafiol y pulsar Parar para salir o Terminar cuando se haya completado la revisién. Para
afiadir una palabra al diccionario, se pulsa memorizar, y Reemplazar si se quiere corregir con la
opcidn seleccionada.
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& .
Guardar

Archivo, .,

Borrador

. Plantilla
Para almacenar un mensaje como borrador, se pulsa de forma que se

puede terminar de redactar en otro momento, obteniéndolo de la carpeta Borradores.

+
Finalizada la redaccion del mensaje, se envia con Enviar el mensaje pasara a la bandeja
Enviados.

Un mensaje de cualquier carpeta se puede reenviar (a una nueva direccién), responder (al
remitente) o responder tanto al remitente como a otros que hubieran recibido este mismo mensaje.
D) e -

Responder Resp. atodos  Reenviar

e Organizar mensajes y direcciones.

Los mensajes, enviados y recibidos se pueden almacenar las carpetas, permitiendo una mejor
organizacion de estos, ademas se pueden organizar las direcciones de correo en un libro de
direcciones.

Para crear una nueva carpeta, basta con pulsar con el botén derecho en la localizacién donde
gueramos crearla.

| Carpetas locales

A Mensajes no abrir

7 Borradores Buscar...

| | Plantilas Muewa carpeta. ..
[~ Enviados

1 Papelera Fropiedades...

Se pueden crear subcarpetas dentro de otras carpetas.

Para archivar un mensaje en una carpeta determinada, se selecciona el mensaje y se arrastra
con el ratén a la carpeta destino, también se puede utilizar Copiar (ctrl.+C) y Pegar (ctrl.+V).

La Libreta de direcciones permite organizar estas por usuarios o por listas.

N

Se accede desde el icono Lirecciones




PAELOrOLAVIDE

Para crear una tarjeta de un usuario o una lista de usuarios se selecciona “Libreta de

1
=) &
direcciones personal” y se pulsa Muevatarieta Hueva lista

e Busqueda de informacion.

Si se necesita conocer la direccién de correo de cualquier usuario de la UPO, basta con
comenzar a redactar un mensaje, y en el destinatario escribir el nombre, o apellido. De forma
automatica se muestra una ventana desplegable en la que aparecen las direcciones que coinciden
con lo escrito.

Para: 2= vicer ig

Wicerrectorado de Estudiantes v Deporte <walumnos@upo, s>

Yicerreckorado de Profesorado <vrprofesi@upo.es =

P I Wicerreckorado de Estudiantes y Deporte <valumnosi@upo,es x>

Desde la “Libreta de direcciones”, seleccionando “Directorio UPO”, se pueden realizar

busquedas con mas datos.

Nota: Si se tiene cuenta de correo en cualquier otro servidor que no pertenezca a la red de la
Universidad Pablo de Olavide (UPONET), deberan avisar al Centro de Informaética, ya que por
razones de seguridad, no se tiene acceso a los servidores que no estén en nuestra red.

Importante: no modifique ni elimine la carpeta ubicada en la unidad D:, llamada Correo. Podria
perder la informacion de los mismos.

Acceso al correo desde fuera de la Universidad o desde otro PC.

Si usted se encuentra fuera de la Universidad, puede acceder a su correo electronico
mediante un navegador Web, situado en la direccion: https://webmail.upo.es/



https://webmail.upo.es/
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Filtro anti-spam

Para contrarrestar los efectos que conlleva el spam, se instalé un filtro en el correo que
llega a la universidad, el cual puede ser revisado a traves del siguiente enlace web:

http://midgard.upo.es/mailzu/

Asi mismo, el cliente de correo instalado en los equipos por el CIC, Mozilla Thunderbird,
incluye un filtro antispam, el cual estda DESACTIVADO por defecto, ya que es posible que marque
correos originales como SPAM, por lo que la activacion es responsabilidad del usuario.

Para activar dicho filtro, hay que seguir los siguientes pasos:

1.- Abrir Mozilla Thunderbird.
2.- Pinchar en “Herramientas” -> “Opciones”

Herramientas = Avuda

Libreta de direcciones Ckrl+2

Complementos

Filtros de mensajes. ..
Ejecutar filtras en la carpeta

Ejecutar controles de corren basura en la carpeta
Borrar mensajes marcados como basura en la carpeta

Importar...
Consola de errores

Zonfiguracion de las cuentas...

Opciones. ..

3.- Pulsar en el icono llamado “Privacidad” y luego en la pestafia Ilamada “Correo Basura”



http://midgard.upo.es/mailzu/
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Opciones

" o

Pantalla Redaccion Adjuntos Avanzadas
Corren fraudulento | Antivirus | Contrasefias

Establezca su configuracidn predeterminada para corren basura, La configuracidn especifica de
rada cuenta puede realizarse en Configuracion de las cuentas.

Cuando marco mensajes como corveo basura:
(%) Moverlos a la carpeta "Correo basura” de la cuenta
() Borrarlos
[ marcar como leidos los mensajes calificados coma corren basura

[] activar registra del filtra de correo basura

Reiniciar datos de aprendizaje

4.- Activar la casilla “Cuando marco mensajes como correo basura” y “Moverlos a la carpeta
“Correo basura” de la cuenta”

5.- Pulsar “Aceptar”.

Con estos pasos, se activara el filtro antispam de Mozilla Thunderbird. Cada vez que
Mozilla Thunderbird, detecte un correo con ciertas caracteristicas, o marcara como spam,

. . ™ , o “ H 1]
mediante el icono ', y se moveran automaticamente a la carpeta llamada “Basura Mozilla

[=l = Bandeja de entrada {5)
i Basura Mozilla (21}

Filtro Antivirus

Las estafetas de la Universidad analizan todo trafico de correo entrante y saliente y
rechazan el envio de mensajes que contienen virus. El emisor del mensaje infectado recibe un
mensaje de advertencia, siempre que es posible determinar con precision su direccion de correo.

La cadencia de actualizacion de los sistemas antivirus de las estafetas de correo electronico
es de dos horas, salvo errores de comunicacion u otros imprevistos que pueden ampliar este plazo.
Esta cadencia implica un margen de infeccién de un maximo de dos horas en el peor de los casos.




Administracion electrénica. Certificado y tarjeta electronica.

El término “Administracion Electronica” refiere una nueva tendencia en las relaciones de
la Administracion con el ciudadano, asi como entre los propios drganos de la administracion, en
los que los trdmites administrativos y de comunicacion entre las partes son complementados o
sustituidos por otros en los que se utilizan medios electrénicos o telematicos.

Para ello, la universidad, ha creado un portal dedicado exclusivamente para la
administracion electrénica. Se puede acceder mediante el enlace Web:

http://www.upo.es/ae/

Elementos indispensables para el correcto de las posibilidades que nos ofrece, son estar en
posesion de un certificado digital de usuario y cumplir con una serie de requisitos técnicos. Puede
consultar todos los detalles en la misma web, en el apartado “Requisitos Técnicos”, en este
apartado podemos encontrar entre otros, un documento detallando la configuracion de la tarjeta
electronica de la Universidad Pablo de Olavide. A continuacion mostramos el enlace directo:

http://www.upo.es/ae/requisitos/index.jsp



http://www.upo.es/ae/
http://www.upo.es/ae/requisitos/index.jsp

para la utilizacién del PC

Consejos sobre la nomenclatura de los ficheros.

No utilice nombre demasiado largo para sus ficheros. Aunque Windows XP permite la
utilizacion de nombres largos, esta nomenclatura puede darle problemas a la hora de hacer copias
de seguridad, asi como puede afectar a la compatibilidad con otros sistemas operativos.

Codifique el nombre de los ficheros con nombres esquematicos pero claros, y si tiene varias
versiones, numérelas. Por ejemplo, CS0198 puede significar ‘Copia de Seguridad de Enero de
1998’.

No utilice acentos en el nombre de los ficheros.

Organice sus copias en directorios. Le serd mas facil encontrar lo que busca.

Borre los ficheros que no le sirvan. Liberara espacio y minimizara el tiempo de busqueda.
Mensajeria

A continuacion se ofrecen una serie de recomendaciones bésicas para el envio y recepcion
del correo electrénico. El uso de estas sencillas normas le garantizara el éxito en el intercambio de
correo electronico con el resto de los usuarios.

Los mensajes deben ser claros y breves. Si usted necesita enviar un fichero de tamafio
moderado, o un texto grande es mejor enviarlo como archivo adjunto. Si el fichero es
excesivamente grande, hay otros métodos para hacerlo llegar al destino. Pregunte en el Centro de
Informatica y se le informara.

Piense en el destinatario del mensaje. No todos los usuarios utilizan el mismo cliente
(programa) de correo que usted, ni el mismo sistema operativo. Es aconsejable ponerse en contacto
con el destinatario antes de enviar un mensaje que no sea texto. Por ejemplo, si desea enviar un
fichero Word, deberiamos preguntarle algo asi: “Te voy a enviar un texto escrito en Word 2003.
¢ Estas preparado para recibirlo?”.

No envie lineas demasiado largas en los mensajes. Dividalas en varias lineas.

Rellene el campo ‘Subject’ con una frase corta y descriptiva del tema.

Cuando responda correo, evite citar completamente el mensaje anterior. Cite s6lo aquello a
lo que desea responder.
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Es interesante la incorporacion de firmas automaticas con informacidn sobre el remitente.
Las firmas deben ser breves . Separe el cuerpo del mensaje de la firma con guiones (----).
Ej.:

Margarita Sanz
Departamento de Compras

Para incorporar una firma se ha de crear un fichero de texto con el contenido de la firma, si
se hace con el Word se ha de salvar en formato TXT (Archivo—> Guardar como - Guardar como
tipo = Solo texto *.TXT). Debe guardarlo en la carpeta del correo D:\Correo\Default\firma.txt.
Ahora hay que seleccionar en Mozilla Thunderbird:

“Herramientas”-> “Configuracion de las cuentas” -> Activar la casilla “Adjuntar ésta firma” y
“elegir”, para buscar el fichero de firma anteriormente creado.

adjuntar eska firma;

d:\Correotdef aultFirma, kxk

[ ] adiuntar mi karieta en los mensajes Editar karjeta...

Consejos sobre Contrasefias

Con Windows XP utilizar contrasefia en el protector de pantalla. Pulsar con el botén
derecho sobre el escritorio y “Propiedades”-> Proteger con Contrasefia al reanudar

Propiedades de Pantalla

Temas || Escritorio | Protectar de pantalla | Apariencia | Configuracion

Protector de pantalla

Esperar | 1075 minutos [ Proteger con contrasefia al reanudar

Energia del manitar

Para ajustar la configuracidn de energia del monitar y
ahorrar energia, haga clic en Energia.




Se recomienda cambiar la contrasefia periddicamente. Para ello, si su equipo es un
SOBREMESA, acceda al enlace:

http://aramis.upo.es/usuarioldap/cambio contrase.html.

Una vez cambiada, simplemente reinicie el equipo y acceda con su usuario y su nueva
contrasefia.

En el caso de que el equipo sea PORTATIL, puede cambiar la contrasefia, mediante Inicio

-> Configuracion-> Panel de Control -> Cuentas de usuario -> usuarioupo -> cambiar mi
contrasefia

Pasos para rentabilizar el material fungible en las impresoras

No imprima aquello que no necesita tener en papel o puede guardar en formato magnético.

Seleccione en las 'propiedades’ de su impresora la calidad 'borrador’. Inicio,
Configuracion, Impresoras, boton derecho Propiedades.

Utilice por defecto la impresién mediante el cartucho de tinta negra y solo el de color
cuando lo necesite.

Si su impresora lo permite, utilice la doble cara.
Revise de vez en cuando la calidad de las copias en un trabajo extenso.

Si la impresion es de bastantes paginas, piense si es mas rentable realizarla en una
impresora Laser.

Retire la impresora lo maximo permitido de fuentes de calor, como ventanas y estufas.
Si necesita ayuda para alguna de estas cuestiones, pidala en ésta direccion.

http://maya.upo.es/CAisd/pdmweb.exe



http://aramis.upo.es/usuarioldap/cambio_contrase.html
http://maya.upo.es/CAisd/pdmweb.exe

PAELOrOLAVIDE

DVD de mantenimiento, recuperacion y reparacion de emergencia (CICPE)

Debido a que el sistema operativo puede verse afectado por diversos virus,
actualizaciones dafiadas, eliminacion accidental de ficheros indispensables del sistema, éste puede
dejar de funcionar correctamente e incluso impedir acceder a los datos que hubiera en el equipo.
Esto muchas veces ocurre cuando mas se necesita trabajar con el equipo 0 se necesita un
documento y no podemos acceder a €l porque el equipo haya dejado de arrancar.
El Centro de Informética, pone a disposicion del usuario que lo solicite un DVD con inicio
automatico, de sistema de recuperacion y acceso a datos del equipo, para poder hacer salvaguarda
a un dispositivo USB, por ejemplo, asi como de multiples herramientas de eliminacién de virus,
inventario de equipo, etc.

En el caso de los equipos soportados por el CIC, aconsejamos utilizar el procedimiento
habitual, es decir, poner una solicitud de servicio, dado el riesgo que implica utilizar estas
herramientas de recuperacion si no se tienen unos conocimientos minimos del sistema.
Esta utilidad esta orientada a su uso por parte de docentes e investigadores que se encuentren con
problemas en equipos no gestionados por el CIC, como suelen ser los adquiridos directamente a
cargo de proyectos de investigacion, o bien los equipos personales.

El entorno usado es Windows XP, por lo que el usuario no encontrara dificultades a la

hora de usarlo. Simplemente hay que introducir el DVD en la unidad y arrancar el equipo. Hay que
recordar que la velocidad del DVD es muy inferior al Disco duro del ordenador, y no puede
funcionar a la velocidad habitual a la que trabajamos con el equipo a diario. Esto s6lo es un
sistema de recuperacion, mantenimiento y reparacion del sistema, y no un entorno de trabajo.

Para tener acceso a éste entorno, entregue un DVD virgen en el servicio de soporte al
usuario del Centro de Informatica, para que le sea copiado el sistema.
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	CSU Centro de Servicio al Usuario
	El objetivo principal de este Centro es centralizar la atención a los usuarios del Centro de Informática y Comunicaciones (CIC), haciendo uso de las buenas prácticas de ITIL, y la resolución entre otras tareas de:
	 Peticiones de nuevos servicios informáticos dentro del catálogo de servicios del CIC (altas/bajas de uso de servicios, instalaciones, compras hardware y software, etc.) 
	 Incidencias de los servicios informáticos ofrecidos: incidencias generales de acceso a servicios e incidencias del puesto de trabajo. 
	 Consultas y petición de información sobre los servicios ofertados y herramientas utilizadas. 
	 
	La centralización permite:
	 Disponer de una única fuente de entrada de peticiones de servicio, consultas e incidencias, de tal forma que se pueda realizar una organización más eficaz de todas las actividades a realizar por los técnicos del Centro de Informática y Comunicaciones. 
	 Realizar un seguimiento de todas las tareas y ver el grado de cumplimiento del servicio, a la vez que ayuda a mejorar la calidad en la prestación de servicios. 
	Puede encontrar información detallada de éste servicio en el siguiente enlace a la web:
	http://www.upo.es/cic/centro_atencion_usuarios/index.jsp
	Contacto
	Administración:
	Tlf: 954.349.258 (Desde UPO: 79258)
	Fax: 954.349.262
	Correo: admincic@cic.upo.es
	Atención a usuarios:
	Tlf: 954.977.903 (Desde UPO: 77903)
	Lista de correo del CIC:
	tcic@cic.upo.es 
	El horario del personal del CIC es de 8:00h a 15:00h. En periodos de vacaciones, Semana Santa, Feria de Sevilla, y Navidad el horario es de 9:00h a 14:00h. Para más información sobre el calendario laboral visite el siguiente enlace. 
	Contactos, sugerencias y encuestas
	Para realizar las solicitudes de Servicio al Centro de Informática y Comunicaciones, debe cumplimentar un formulario de petición de servicio desde la siguiente página web:
	http://maya.upo.es/CAisd/pdmweb.exe
	Con el número proporcionado, podrá hacer consultas sobre el estado de su solicitud llamándonos al teléfono de atención al usuario del CIC 77903 ó 954 97 79 03
	Para realizar sugerencias al personal del CIC, accediendo al siguiente enlace web y rellenando el formulario correspondiente:
	http://www.upo.es/cic/sugerencias/index.jsp
	Para medir la satisfacción del usuario, le rogamos rellene la encuesta ubicada en el siguiente enlace web, la cual nos ayudará a seguir mejorando con su respuesta:
	http://www.upo.es/cic/calidad/cuestionario/index.jsp
	Acuerdo de Nivel de Servicios
	La definición del servicio, organización y procesos operacionales se engloba dentro del conjunto de buenas prácticas ITIL definidos originalmente por el OGC del Gobierno británico.
	 
	 El Acuerdo de Nivel de Servicio (Service Level Agreement), en adelante SLA, define los términos y condiciones bajo las que el Centro de Informática y Comunicaciones proporciona los servicios incluidos en el Catálogo de Servicios a la comunidad universitaria. El objetivo es proporcionar unas bases y marco de entrega de servicios de calidad que cumplan con los requerimientos de la UPO.
	Independientemente de los servicios definidos en el Catálogo (con su correspondiente SLA), pueden establecerse diferentes acuerdos (SLAs) puntuales entre el CIC y determinados Áreas, Departamentos, Centros o colectivos de la UPO, por los que se regirán las partes acordantes.
	Hay que destacar en los SLAs de  cada servicio los siguientes apartados:
	 Servicios estándares: Servicios que el CIC proporciona al usuario basados en procedimientos definidos.
	 Servicios no estándares: Servicios que el CIC NO proporcionará al usuario, salvo acuerdo puntual.
	 Definición de incidencias: Se establecen las prioridades en la solicitud e incidencias derivadas, en base a la urgencia-impacto (menor peso) y perfil del usuario (mayor peso).
	 Disponibilidad y Medidas de referencia: Establecen los tiempos de respuesta, resolución, eficacia y fiabilidad que pretende garantizar el CIC.
	Para más información, consulte el SLA del Centro de Servicios al Usuario en el siguiente enlace:
	http://www.upo.es/cic/export/sites/webcic/servicios/catalogo_servicios/atencion_usuarios/SLA_CentroDeServiciosAlUsuario.pdf
	Procedimientos
	Los siguientes procedimientos le permitirán conocer los cauces a seguir en la solicitud de determinados servicios. En general, todas estas solicitudes se inician utilizando el formulario web de Petición de Servicio/Incidencias.
	Soy nuevo en la UPO, ¿por donde empiezo?
	- El primer documento de consulta puede ser la Guía de usuario, que suele enviarse a cada usuario por correo una vez se confirme su contratación.
	- Esta guía la remite al Centro de Servicios al Usuario, donde se centraliza la atención a los usuarios del Centro de Informática y Comunicaciones (CIC).
	- Puede consultar todos los servicios que ofrece el CIC en el Catálogo de Servicios
	He creado una solicitud de servicio y necesito saber el estado en el que se encuentra.
	- Para conocer el estado de una solicitud, adjuntar archivos, reabrir solicitudes, etc., consulte el Manual Solicitudes de Servicio
	... puede consultar el resto de procedimientos en el siguiente enlace.
	Servicios del Centro de Informática y Comunicaciones
	En la página web del Centro de Informática y Comunicaciones (C.I.C.):
	 http://www.upo.es/cic/servicios/catalogo_servicios/todos/index.jsp, encontrará una relación detallada de nuestros servicios.
	A continuación se muestra una lista de dichos servicios, enlazados a la información detallada publicada en la web de la UPO:
	 Aplicaciones 
	o Servicio de Mantenimiento de la aplicación de Gestión de Recursos Humanos UXXI-RRHH 
	o Servicio de Mantenimiento de la aplicación de Gestión Económica UXXI-EC 
	o Servicio de Mantenimiento de la aplicación de Gestión Académica UXXI-AC 
	 Aulas de Informática 
	o Aulas de Informática 
	o Equipos de apoyo para acceso a recursos electrónicos 
	 Comunicaciones 
	o Servicio de Telefonía 
	o Servicio de fax 
	o Servicio de Acceso Externo 
	o Servicio de consulta de Tarificación Telefónica 
	 Conexión Inalámbrica 
	o Servicio de conexión a Red Segura (OVIWAN) 
	o Servicio de conexión a Red No Segura (WUPOLAN) 
	o EDUROAM 
	o Mapas de Cobertura 
	 Infraestructuras de Redes 
	o Servicio de Red 
	o Servicio de Mantenimiento de Puntos de Red 
	 Mensajería 
	o Servicio de Mensajería Electrónica 
	o Servicio de Envío de mensajes SMS 
	o Servicio de Listas de distribución 
	o Servicio de Agenda 
	o Servicio de Correo Vía Web 
	o Servicio de consulta y gestión de la plataforma antispam 
	 Multimedia 
	o Servicio de Videoconferencia 
	o Servicio de Asistencia a Eventos 
	o Servicio de aseroramiento al uso de Aulas Multimedia 
	o Vídeos bajo demanda y eventos retransmitidos desde la Universidad Pablo de Olavide 
	 Publicación y Compartición 
	o Servicio de Salvaguarda y Restauración de Datos 
	o Servicio de Publicación de Material Audiovisual 
	o Servicio de Publicación Web 
	o Herramienta de Trabajo en Grupo BSCW 
	o Servicio de Almacenamiento, compartición y ejecución de archivos en red: Samba 
	 Puesto Usuario 
	o Servicio de Instalación, mantenimiento y renovación de equipamiento informático base.. 
	o Servicio de Instalación y mantenimiento de software base 
	o Servicio de Asesoramiento de Adquisición de equipamiento informático y software 
	o Catálogo de Hardware
	o Suministradores 
	o Servicio de Soporte a ordenadores Macintosh 
	o Servicios de Impresión 
	o Servicio de Prevención, detección y eliminación de virus informáticos y malware 
	o Sistemas antivirus en dispositivos de almacenamiento extraibles USB 
	o Preguntas Frecuentes 
	o Servicio de Actualización de sistemas Windows 
	 Gestión de Usuarios 
	 Servicio de Gestión Usuarios 
	 Administración Electrónica 
	 Aula Virtual 
	Descripción del puesto de usuario
	Su puesto de trabajo consiste en un equipo PC sobremesa o portátil, con las siguientes características:
	- Sistema operativo: Windows XP Profesional SP3
	- Conexión a la red física del Campus. En caso que sea un equipo portátil, debe solicitárnoslo a través de los medios habituales.
	- El disco duro del PC se divide en dos partes:
	- Unidad C: 35% del espacio total del disco para instalación de programas por el CIC.
	- Unidad D: 65% del espacio del disco para guardar información personal del usuario.
	Si por algún motivo, es necesaria la reinstalación del sistema, el contenido de la unidad C:, será eliminado por completa, sin posibilidad de recuperación. TODOS LOS DATOS DEL USUARIO, DEBEN SER GUARDADOS EN LA UNIDAD D:, ya que ésta nunca es eliminada. En caso contrario, el CIC, no se hará responsable de la pérdidas de datos ubicados en la unidad destinada al Sistema Operativo (por defecto C:). Por éste motivo, tampoco aconsejamos guardar ningún documento en el escritorio, ya que éste se encuentra ubicado en dicha unidad (C:).
	Por defecto la carpeta “Mis Documentos” esta configurada para que los documentos sean guardados en la unidad D:, aunque será el usuario quien decida su ubicación final, atendiendo a sus necesidades. Nosotros aconsejamos que sean subcarpetas de “D:\Mis documentos”, de forma que los archivos estén centralizados, facilitándose así la realización de copias de seguridad.
	El correo electrónico de la aplicación de correo facilitada por el CIC (actualmente Mozilla Thunderbird), es almacenado en la unidad D: en la carpeta llamada “correo”. No ejecute sobre esta carpeta ninguna acción, ya sea cambio de nombre, de ubicación o modificación del contenido, ya que podría perder su correo electrónico almacenado.
	No instale programas de dudoso origen o innecesarios, ya que pueden infectar de virus, ralentizar el funcionamiento del PC (protectores de pantalla, fondos de pantalla, juegos,...), desconfigurar o inutilizar las aplicaciones imprescindible para su trabajo.
	En caso que su equipo sea un PC de sobremesa, tras arrancar el sistema se mostrará el siguiente mensaje, solicitando su usuario y contraseña de acceso. Por defecto es el que se le entregó al darse de alta como miembro de la Universidad:
	Si desea cambiar la contraseña (debería hacerlo periódicamente), acceda al siguiente enlace: http://aramis.upo.es/usuarioldap/cambio_contrase.html
	Nota: la contraseña es la misma que para el correo electrónico, por lo que al cambiar la de acceso, también cambiará la del correo.
	Si el equipo es un PC portátil, aparecerá la pantalla de bienvenida de Windows, solicitando usuario y contraseña. El usuario en éste caso es “usuarioupo” y la contraseña inicial “123456” (sin las comillas).
	Si desea cambiar la contraseña, puede hacerlo mediante Inicio -> Configuración-> Panel de Control -> Cuentas de usuario -> usuarioupo -> cambiar mi contraseña
	Carpetas compartidas para P.A.S.
	Cada grupo de usuarios tiene una o varias carpetas compartidas en red, de forma que se puede compartir información con otros integrantes del grupo.
	Para acceder a éste recurso, se mostrará la siguiente ventana tras el acceso al Sistema Operativo:
	Compruebe que el usuario y el grupo al que pertenece sea el correcto, de lo contrario no tendrá acceso a los recursos compartidos.
	Tras esto, tendrá una unidad (o varias) nueva en el equipo. Desde el Explorador de Archivos o “Mi PC”, se puede acceder a la unidad asignada .
	Ejemplo de unidad compartida
	El espacio de disco que cada usuario puede utilizar está limitado, debiendo ponerse en contacto con el Centro de Informática y Comunicaciones, a través de los medios habituales, en caso de requerir un aumento de este.
	Software instalado en el equipo por el CIC:
	Ofimática:
	Microsoft Office 2003, que incluye: Word, Excel, Access, FrontPage, Publisher y Power Point.
	Internet:
	Internet Explorer. Navegador web.
	Mozilla Firefox. Navegador web alternativo. El uso de Mozilla se justifica por ser mucho menos propenso a recibir ataques de virus que Internet Explorer.
	Mozilla Thunderbird: cliente de correo electrónico. El uso de Mozilla se justifica por ser mucho menos propenso a recibir ataques de virus que el Outlook y tener control antispam.
	WS-FTP , cliente de FTP
	Tera Term Pro, cliente telnet
	SSHWinClient, cliente SSL para ftp y telnet 
	Chime, plugin para visualización de moléculas
	Seguridad
	Antivirus y cortafuegos (McAfee Virusscan y McAfee Host Intrusion Prevention)
	El antivirus, permanece residente en la memoria del PC  evitando posibles infecciones de virus.
	El cortafuegos, impide accesos de programas no autorizados a su equipo, así como bloqueo de infección de virus a través de la red.
	El sistema de detección y actualización de versiones y actualizaciones está centralizado mediante un servidor, y para que funcione adecuadamente,  es necesario que en su equipo aparezca el icono  en la barra de tareas. En caso contrario por favor, contacte con el CIC.
	En caso que el equipo sea un PC portátil, el funcionamiento del cortafuegos se encuentra en modo de “aprendizaje”, y preguntará al usuario la manera de actuar en caso que detecte que una aplicación
	Virusscan AntiSpyWare. Software para eliminación de programas espía y malware.
	Multimedia:
	Skype. Aplicación de llamadas de audio mediante voip.
	Xn-View, visor de formatos gráficos
	Digital Image suite 2006. Software de tratamiento de imágenes.
	Windows Media Player , reproductor multimedia
	NetMeeting. Sotware de Videoconferencia.
	Real Player, reproductor de formatos Real (audio, video,radio)
	Quicktime Alternative. Reproductor de formatos Quicktime
	VideoLan VLC Player: Reproductor de Audio y Video multiformato.
	Herramientas y Utilidades:
	IZArc. Herramienta de compresión/descompresión de archivos. Para usarla, simplemente hacer clic con el botón derecho del ratón en el documento a tratar y elegir la opción correspondiente dentro del submenú “Izarc”
	Adobe Acrobat Reader. Visor de archivos en formato PDF de Adobe Acrobat
	GSView. Lector de documentos Postscript. E indispensable para el correcto funcionamiento de la impresora CutePDF
	CutePDF. Impresora Virtual Cute PDF Printer o Cute PDF Writer, que permite convertir a formato PDF cualquier documento que se mande a imprimir en ella. (P. ej. Para pasar a PDF un documento Word, basta con imprimirlo en la impresora Cute PDF, a continuación se le solicitará el nombre del documento a crear)
	 PrintKey. Capturapantallas.
	AT Notes, post-it en el escritorio, envío de mensajes instantáneos a otros usuarios
	Microsoft Reader, visor de libros electrónicos, se incluyen además varios libros y diccionarios.
	CDBurnerXP: Software de grabación de datos en CD o DVD
	Operaciones básicas con el PC.
	Para poder utilizar un disquete o una memoria USB, este ha de tener un formato que el PC sea capaz de entender. Se utilizará la herramienta Formatear sobre los disquetes nuevos, o bien si se quiere borrar el contenido de un disquete por completo de forma rápida.
	Nota: las memorias USB, por lo general, suelen estar formateadas de fábrica.
	En el escritorio principal, seleccionamos ‘Mi Pc’
	Se selecciona la unidad de disco de 3 ½ o unidad la unidad USB y se pulsa el botón derecho del ratón:
	Se selecciona “Formatear”, mostrándose a continuación la siguiente ventana:
	Si lo que queremos es borrar un disquete que estuviera previamente formateado, se selecciona la opción “Rápido(borrar)”, y para formatearlo se marca “Total”.
	A continuación se  pulsa “Iniciar”.
	Al terminar se muestra una pantalla con los resultados del formateo
	Nota: Si se indicara la existencia de sectores defectuosos, es preferible desechar el disco y utilizar otro.
	Para Copiar / Mover  archivos se pueden utilizar dos métodos, el primero si el número de archivos es pequeño y están agrupados en un mismo directorio. El segundo consiste en usar el “Explorador de Windows”
	Método A:  En el escritorio principal, seleccionamos ‘Mi Pc’
	A continuación, se abre un ventana en la que  seleccionamos la unidad D: y dentro de ella abrimos ‘Mis Documentos’ o cualquier otro directorio en el que tengamos datos de interés.
	Para copiar los ficheros a un disquete, nos situamos con el ratón encima del fichero, y pinchamos con el botón derecho.  Aparecerá el siguiente menú: 
	Para Copiar un fichero seleccionamos del menú la opción ‘copiar’. Si se quiere Mover, se selecciona “Cortar”.
	Si se quiere copiar/mover a un disquete, introducimos este en la unidad A o disquetera. Volvemos  a pinchar ‘ Mi Pc’ del escritorio principal. Abrimos el icono de “Disco de 3 ½”.Si se quiere copiar/mover a otra carpeta bastaría con abrirla como se ha visto antes.
	Pinchando dos veces con el botón izquierdo del ratón sobre este icono se verá el contenido del disquete. Aparecerá en blanco si el disquete no contiene ningún fichero:
	Situamos el ratón en la palabra ‘Edición’ de la ventana y pinchamos con el botón izquierdo. Aparece el siguiente menú:
	Seleccionamos ‘Pegar’ de este menú y el fichero anteriormente seleccionado debe aparecer en la unidad A. 
	Para Borrar un archivo basta seleccionarlo en el directorio donde se encuentre y pulsar la tecla Supr.
	Método B:  Se pulsa en  “Inicio” ( “Programas” ( “Accesorios” ( “Explorador de Windows”
	Este programa tiene la ventana dividida en dos partes, en la parte izquierda se muestra la estructura de los discos del PC, y en la derecha el contenido de la unidad o directorio seleccionado en la izquierda. 
	Para seleccionar varios archivos o directorios (solo en la parte derecha de la ventana):
	se puede pulsar sobre uno y manteniendo pulsada la tecla de mayúsculas pulsar sobre otro, quedando seleccionados todos los archivos que se encuentran entre estos dos.
	Se pueden seleccionar varios archivos que no estén consecutivos manteniendo pulsada la tecla Control  al pulsar sobre estos
	Para copiar/mover los archivos seleccionados se pulsa en el menú “Edición”, si se quiere copiar un fichero se selecciona “Copiar” y para moverlo “Cortar”.
	En la parte izquierda se marca el directorio donde se quiere copiar/mover el fichero, y de nuevo en “Edición” se elige “Pegar”.
	Para Borrar un archivo basta seleccionarlo en el directorio donde se encuentre y pulsar la tecla Supr.
	Seguridad: Antivirus, Cortafuegos y Antiespías
	Todo equipo instalado por el CIC, o que se conecte a la red física del campus universitario, conlleva la instalación de software para mantener cierta seguridad ante virus, ataques de red, intrusiones no deseadas, malware, programas espía, etc, que pueden afectar gravemente la integridad de su sistema y poner en riego los demás equipos en red.
	El software de seguridad instalado se compone de:
	- Mcafee Virusscan Enterprise con AntiSpyWare
	- Mcafee Desktop Firewall
	- Agente de Epolicy Orchestrator
	Tanto el antivirus como el cortafuegos, son gestionados mediante el Agente de Epolicy Orchestrator, que controla las actualizaciones, permisos, versiones y comprobaciones necesarias para mantener la seguridad al día. Para comprobar que tenemos la aplicación correcta, debe tener el icono  ó , en la barra de tareas, junto al reloj. En caso contrario, por favor, contacte con el CIC.
	La mejor forma de protegerse de los virus es tener actualizado el software antivirus.
	Aunque el sistema está constantemente revisando que todos los ficheros a los que accedemos se encuentran libre de virus, es recomendable seguir algunos consejos:
	- Escanear siempre los discos y memorias USB a usar
	- No descargar de Internet programas de dudoso origen
	- No leer mensajes de correo cuyo origen nos sea desconocido
	- Tener siempre actualizada la última versión de antivirus
	Comprobación del estado del equipo
	Para escanear el equipo, siga los siguientes pasos:
	Ejecutar:  Inicio ( Programas ( Mcafee( Analisis bajo demanda 
	Pulse el botón “Iniciar”. Espere que acabe el escaneo. En caso de encontrar algún virus, el sistema mostrará el siguiente mensaje
	En esta ventana se muestra la información sobre el fichero infectado y la acción realizada. Este proceso es automático y sólo se permite eliminar la lista de mensajes mostrada. Si ha pesar de ello sigue teniendo problemas póngase en contacto con el C.I.C.
	Para escanear un solo fichero o una carpeta, basta con pulsar con el botón derecho del ratón en el documento o carpeta deseado, y pulsar en la opción “Analizar en busca de amenazas…”
	El cortafuegos está configurado de forma automática en todos los equipos de sobremesa, salvo en los portátiles, en los que se pide al usuario confirmación para cada aplicación que requiera acceso a la red. El resto de los usuarios que necesiten activar cualquier aplicación para el acceso a la red o Internet, deberá contactar con el CIC para que añada esa aplicación a las reglas generales de la Universidad.
	Cada vez que el cortafuegos detecte una nueva aplicación se mostrará una pantalla como la siguiente.
	Si la aplicación es conocida pulse el botón Permitir/Aceptar.
	Si tiene dudas o desconoce la aplicación indicada en pantalla, pulse en Denegar.
	Puede desactivar el cortafuegos (aunque no es aconsejable en absoluto) desde Inicio -> Programas -> McAfee Desktop Firewall -> McAfee Desktop Firewall -> Desmarcar “Activar cortafuegos”.
	NOTA IMPORTANTE: los equipos están configurados para que el sistema operativo se actualice periódicamente. Es posible que algunas actualizaciones afecten a ficheros que necesiten conexión a red, propios del sistema, y en caso de que deniegue alguno de estos accesos, podría quedarse sin conexión, por lo que le recomendamos que las actualizaciones se realicen en el campus, ya que son controladas por el CIC. Fuera del campus, puede hacer las actualizaciones de manera manual, accediendo a la web de actualización de Microsoft www.windowsupdate.com.
	Copias de seguridad y copias de CD/DVD
	Es muy importante realizar copias de seguridad de sus datos, al menos una vez a la semana. Cada usuario es responsable de realizar estas copias, ya que existen múltiples causas por las que se puede perder parte o todo el contenido del disco, haciéndose imposible su recuperación.
	Existen varios métodos básicos para hacer estas copias de seguridad. Uno de ellos, sería almacenar ficheros en disquetes, pero debido al escaso tamaño de estos, hoy día, se ha quedado obsoleto. Como alternativa se pueden usar Memorias USB, CD o DVD.
	Para copiar a Memoria USB, basta con insertar la memoria USB en el equipo, copiar los ficheros a salvaguardar y pegarlos en la “unidad extraíble”.
	Es posible comprimir carpetas y ficheros, para ahorrar espacio en los discos. Para ello, piche con el botón derecho del ratón en la carpeta que desea comprimir y hacer copia. Aparece un menú como el siguiente: 
	Pinchar sobre “IZArc” -> “Agregar a XXXXXX”.
	Tras la compresión, resulta un archivo comprimido, llamado como la carpeta comprimida con la extensión .zip. Este fichero deberá ser almacenado en una memoria USB, CD o DVD.
	Software de copias de seguridad SyncBack
	Cada día trabajamos con multitud de ficheros y documentación indispensable para nuestro trabajo y es necesario contar con un sistema de respaldo de la información contenida en nuestro equipo. SyncBack es un software libre que permite realizar copias de seguridad y sincronización de carpetas para mantener salvaguardados sus datos más importantes.
	Funcionamiento
	Ejecutar SyncBack
	Ventana principal del programa
	Hacemos Click en “Nuevo”
	Existen dos tipos de perfiles, Copia y Sincronización. El perfil copia lee la carpeta y los ficheros origen y los escribe en el destino, eliminando cualquier fichero que pudiera coincidir, con lo que siempre predomina los datos originales.
	El perfil “Sincronización” compara los archivos y carpetas de origen y destino y mantiene los dos actualizados. Es decir, el último fichero modificado, predomina sobre el anterior. Si uno de los dos, sea origen o destino cambia, es el que predomina y que se copia sobre la otra carpeta no modificada.
	Damos a “OK” y un nombre a nuestro perfil para poder ejecutarlo siempre que deseemos. En el ejemplo se le dá el nombre “Copia de carpeta Personal”
	A continuación debemos elegir la carpeta “origen”, la carpeta “Destino”, que puede estar en un disco externo, USB, etc.. Por defecto copia de la carpeta principal seleccionada, con todas las subcarpetas y ficheros. 
	Si sólo deseamos copiar ciertas carpetas, debemos seleccionar “Copiar los archivos de las carpetas de origen, INCLUYENDO LAS SUB-CARPETAS SELECCIONADAS”: 
	Para elegir las Sub-carpetas, pinchamos en la pestaña Sub-Carpetas. Marcamos o desmarcamos las carpetas que deseamos copiar o mantener fuera de la copia.
	Pulsar “OK”. Mostrará un aviso para hacer un simulacro.
	Una vez creado el perfil, aparecerá una línea por cada perfil que creemos. Para ejecutar una copia, seleccionamos la línea del perfil que queremos hacer funcionar y pinchamos en “Correr”
	Aparecerá un resumen de las carpetas y ficheros que se añadirán, los modificados y los eliminados
	Pulsamos en “Continua Corriendo” y la copia comenzará a ejecutarse.
	Si se desea parar la copia, hacer click con el botón derecho del ratón en el perfil y seguidamente en la opción “Parar”.
	Programación de tarea automática
	Se puede programar una tarea automática para que se haga periódicamente la copia sin tener que acordarse de ejecutarlo. NOTA: para que esta tarea resulte satisfactoria, el dispositivo dónde se almacenará la copia DEBE ESTAR INSTALADO PREVIAMENTE. En caso de no estar instalada, la tarea resultará errónea y habrá que esperar a la siguiente ejecución o a la ejecución manual descrita anteriormente.
	Para programar la tarea, pinchar con el botón derecho del ratón sobre el perfil que queremos programar y en “Planificación”
	Aparecerá un mesaje advirtiendo que no existe una tarea previa y si deseamos crearla. Aceptamos.
	Para crear la tarea es necesario dar usuario y contraseña por requerimientos de Windows XP, por lo que aceptamos las siguientes opciones.
	A continuación escribimos en nombre de usuario en “Ejecutar como:” y escribimos la contraseña dos veces pinchando en “Establecer contraseña…”
	Pinchamos en la pestaña “Programa” y damos las opciones de programación deseadas. En éste ejemplo todos los días a las 9 de la mañana cada dia.
	Aceptamos y aparecerá un resumen de la programación. Pinchamos en OK y cerramos la aplicación.
	CDBurnerXP
	El sistema tiene instalada una aplicación libre, para la grabación de CD/DVD, CDBurnerXP.
	Podemos acceder mediante Inicio->Programas->CDBurnerXP->CDBurnerXP
	En la pantalla principal encontramos el siguiente mensaje. 
	Pinchar en “Disco de Datos”. Accederemos a la ventana principal de la aplicación, donde encontramos una ventana de exploración de ficheros y carpetas, y otra de “maquetación” del CD/DVD. Debemos ir arrastrando los ficheros o carpetas que queramos a la ventana de “maquetación”. En la parte inferior, nos irá apareciendo el espacio que llevamos ocupado para la grabación.
	Una vez tengamos maquetado nuestro CD/DVD, bastará con pulsar el botón “Grabar”. Nos aparecerá la siguiente ventana:
	Solamente usaremos una de las dos primeras que son:
	- Dejar el disco abierto: para dejar el disco “abierto” y poder seguir grabando más tarde en otra sesión.
	- Finalizar disco: que cierra el disco y la grabación, impidiendo la posterior adición de datos al disco.
	Borrado de Disco Regrabable:
	En la ventana principal de la aplicación, pinchar en Disco->Borrar Disco
	Copiado de CD/DVD
	Para realizar copias de CD ó DVD, basta pinchar en Archivo->Copiar Disco ISO, en la ventana principal, y “Copiar Disco”.
	Correo electrónico
	El cliente de correo utilizado en la UPO es Mozilla Thunderbid. 
	Se puede acceder al correo desde el icono en el escritorio “Mozilla Thunderbird” ó desde Inicio ( Programas ( Mozilla Thunderbird ( Mozilla Thunderbird
	El uso de Mozilla se justifica por ser mucho menos propenso a recibir ataques de virus que el Outlook.
	 Obtener mensajes nuevos.
	Automáticamente al acceder a la aplicación, se descargan los nuevos mensajes en el servidor, y cada cierto tiempo comprueba nuevos mensajes. Si mientras tiene abierta la aplicación, desea realizar una nueva descarga, pinche sobre el icono”Recibir” , e introduzca su contraseña de acceso (en caso que se la pida).
	  Debajo de este icono hay una lista desplegable con distintas carpetas, una de ellas es “Bandeja de entrada”. Los mensajes nuevos se ven al seleccionar esta carpeta.
	La carpeta Mensajes no enviados, contiene los mensajes que por algún error no se hayan podido enviar.
	La carpeta Enviados guarda los mensajes enviados, con esto se tiene constancia de que un mensaje ha sido enviado.
	La carpeta Papelera es una papelera de reciclaje, donde se almacenan los mensajes borrados, hasta un vaciado de ésta con Vaciar Papelera del menú Archivo, en el que se perderán definitivamente. Realice vaciados de la papelera semanalmente, con el objetivo de no ocupar espacio innecesariamente.
	Se pueden definir otras carpetas donde almacenar los mensajes recibidos o enviados. Pinche con el botón derecho sobre el nombre del buzón y cree la carpeta deseada. También puede crear subcarpetas, dentro de otras.
	Para liberar espacio en disco, se puede comprimir el contenido de las carpetas de los mensajes con Compactar Carpetas del menú Archivo.
	 Redactar mensajes.
	Para redactar un mensaje se pulsa   , con lo que se mostrará una ventana de redacción.
	En el campo  se escribe la dirección de destino. En las líneas inferiores se pueden añadir otros destinatarios.
	Para enviar un archivo adjunto se ha de pulsar en el icono  y seleccionar el fichero a enviar. También se pueden arrastrar directamente a la ventana del cuerpo del mensaje desde el explorador de archivos.
	Pulsando  se muestra una ventana de selección de direcciones, Esta permite buscar una dirección electrónica, bien en el Libro de direcciones personal o en el directorio de la UPO, que contiene la información de todo el personal de la universidad.
	Se puede revisar la ortografía del mensaje pulsando  , hay que seleccionar el idioma Español y pulsar Parar para salir o Terminar cuando se haya completado la revisión. Para añadir una palabra al diccionario, se pulsa memorizar, y Reemplazar si se quiere corregir con la opción seleccionada.
	Para almacenar un mensaje como borrador, se pulsa  de forma que se puede terminar de redactar en otro momento, obteniéndolo de la carpeta Borradores.
	Finalizada la redacción del mensaje, se envía con   , el mensaje pasará a la bandeja Enviados.
	Un mensaje de cualquier carpeta se puede reenviar (a una nueva dirección), responder (al remitente) o responder tanto al remitente como a otros que hubieran recibido este mismo mensaje.  
	 Organizar mensajes y direcciones.
	Los mensajes, enviados y recibidos se pueden almacenar las carpetas, permitiendo una mejor organización de estos, además se pueden organizar las direcciones de correo en un libro de direcciones. 
	Para crear una nueva carpeta, basta con pulsar con el botón derecho en la localización donde queramos crearla. 
	Se pueden crear subcarpetas dentro de otras carpetas.
	Para archivar un mensaje en una carpeta determinada, se selecciona el mensaje y se arrastra con el ratón a la carpeta destino, también se puede utilizar Copiar (ctrl.+C) y Pegar (ctrl.+V).
	La Libreta de direcciones permite organizar estas por usuarios o por listas.
	Se accede desde el icono 
	Para crear una  tarjeta de un usuario o una lista de usuarios se selecciona “Libreta de direcciones personal” y se pulsa 
	 Búsqueda de información.
	Si se necesita conocer la dirección de correo de cualquier usuario de la UPO, basta con comenzar a redactar un mensaje, y en el destinatario escribir el nombre, o apellido. De forma automática se muestra una ventana desplegable en la que aparecen las direcciones que coinciden con lo escrito.
	Desde la “Libreta de direcciones”, seleccionando “Directorio UPO”, se pueden realizar búsquedas con más datos.
	Nota: Si se  tiene cuenta de correo en cualquier otro servidor que no pertenezca a la red de la Universidad Pablo de Olavide (UPONET), deberán avisar al Centro de Informática, ya que por razones de seguridad, no se tiene acceso a los servidores que no estén en nuestra  red.
	Importante: no modifique ni elimine la carpeta ubicada en la unidad D:, llamada Correo. Podría perder la información de los mismos.
	Acceso al correo desde fuera de la Universidad o desde otro PC.
	Si usted se encuentra fuera de la Universidad, puede acceder a su correo electrónico mediante un navegador Web, situado en la dirección: https://webmail.upo.es/
	Filtro anti-spam
	Para contrarrestar los efectos que conlleva el spam, se instaló un filtro en el correo que llega a la universidad, el cual puede ser revisado a través del siguiente enlace web:
	http://midgard.upo.es/mailzu/
	Así mismo, el cliente de correo instalado en los equipos por el CIC, Mozilla Thunderbird, incluye un filtro antispam, el cual está DESACTIVADO por defecto, ya que es posible que marque correos originales como SPAM, por lo que la activación es responsabilidad del usuario.
	Para activar dicho filtro, hay que seguir los siguientes pasos:
	1.- Abrir Mozilla Thunderbird.
	2.- Pinchar en “Herramientas” -> “Opciones”
	3.- Pulsar en el icono llamado “Privacidad” y luego en la pestaña llamada “Correo Basura”
	4.- Activar la casilla “Cuando marco mensajes como correo basura” y “Moverlos a la carpeta “Correo basura” de la cuenta”
	5.- Pulsar “Aceptar”.
	Con estos pasos, se activará el filtro antispam de Mozilla Thunderbird. Cada vez que Mozilla Thunderbird, detecte un correo con ciertas características, lo marcará como spam, mediante el icono , y se moverán automáticamente a la carpeta llamada “Basura Mozilla”
	Filtro Antivirus
	Las estafetas de la Universidad analizan todo tráfico de correo entrante y saliente y rechazan el envío de mensajes que contienen virus. El emisor del mensaje infectado recibe un mensaje de advertencia, siempre que es posible determinar con precisión su dirección de correo. 
	La cadencia de actualización de los sistemas antivirus de las estafetas de correo electrónico es de dos horas, salvo errores de comunicación u otros imprevistos que pueden ampliar este plazo. Esta cadencia implica un margen de infección de un máximo de dos horas en el peor de los casos.
	Administración electrónica. Certificado y tarjeta electrónica.
	El término “Administración Electrónica” refiere una nueva tendencia en las relaciones de la Administración con el ciudadano, así como entre los propios órganos de la administración, en los que los trámites administrativos y de comunicación entre las partes son complementados o sustituidos por otros en los que se utilizan medios electrónicos o telemáticos.
	Para ello, la universidad, ha creado un portal dedicado exclusivamente para la administración electrónica. Se puede acceder mediante el enlace Web: 
	http://www.upo.es/ae/
	Elementos indispensables para el correcto de las posibilidades que nos ofrece, son estar en posesión de un certificado digital de usuario y cumplir con una serie de requisitos técnicos. Puede consultar todos los detalles en la misma web, en el apartado “Requisitos Técnicos”, en este apartado podemos encontrar entre otros, un documento detallando la configuración de la tarjeta electrónica de la Universidad Pablo de Olavide. A continuación mostramos el enlace directo:
	http://www.upo.es/ae/requisitos/index.jsp
	Consejos para la utilización del PC 
	Consejos sobre la nomenclatura de los ficheros.
	No utilice nombre demasiado largo para sus ficheros. Aunque Windows XP permite la utilización de nombres largos, esta nomenclatura puede darle problemas a la hora de hacer copias de seguridad, así como puede afectar a la compatibilidad con otros sistemas operativos.
	Codifique el nombre de los ficheros con nombres esquemáticos pero claros, y si tiene varias versiones, numérelas. Por ejemplo, CS0198 puede significar ‘Copia de Seguridad de Enero  de 1998’.
	No utilice acentos en el nombre de los ficheros.
	Organice sus copias en directorios. Le será más fácil encontrar lo que busca.
	Borre los ficheros que no le  sirvan. Liberará espacio y minimizará el tiempo de búsqueda.
	Mensajería
	A continuación se ofrecen una serie de recomendaciones básicas para el envío y recepción del correo electrónico. El uso de estas sencillas normas le garantizará el éxito en el intercambio de correo electrónico con el resto de los usuarios.
	Los mensajes deben ser claros y breves. Si usted necesita enviar un fichero de tamaño moderado, o un texto grande es mejor enviarlo como archivo adjunto. Si el fichero es excesivamente grande, hay otros métodos para hacerlo llegar al destino. Pregunte en el Centro de Informática y se le informará.
	Piense en el destinatario del mensaje. No todos los usuarios utilizan el mismo cliente (programa) de correo que usted, ni el mismo sistema operativo. Es aconsejable ponerse en contacto con el destinatario antes de enviar un mensaje que no sea texto. Por ejemplo, si desea enviar un fichero Word, deberíamos preguntarle algo así: “Te voy a enviar un texto escrito en Word 2003. ¿Estás preparado para recibirlo?”.
	No envíe líneas demasiado largas en los mensajes. Divídalas en varias líneas. 
	Rellene el campo ‘Subject’ con una frase corta y descriptiva del tema.
	Cuando responda correo, evite citar completamente el mensaje anterior. Cite sólo aquello a lo que desea responder.
	Es interesante la incorporación de firmas automáticas con información sobre el remitente. Las firmas deben ser breves . Separe el cuerpo del mensaje de la firma con guiones (----).
	Ej.:           
	----
	Margarita Sanz
	Departamento de Compras
	Para incorporar una firma se ha de crear un fichero de texto con el contenido de la firma, si se hace con el Word se ha de salvar en formato TXT (Archivo( Guardar como ( Guardar como tipo ( Solo texto *.TXT). Debe guardarlo en la carpeta del correo D:\Correo\Default\firma.txt. Ahora hay que seleccionar en Mozilla Thunderbird:
	“Herramientas”-> “Configuración de las cuentas” -> Activar la casilla “Adjuntar ésta firma” y “elegir”, para buscar el fichero de firma anteriormente creado.
	Consejos sobre Contraseñas
	Con Windows XP utilizar contraseña en el protector de pantalla. Pulsar con el botón derecho sobre el escritorio y “Propiedades”-> Proteger con Contraseña al reanudar
	Se recomienda cambiar la contraseña periódicamente. Para ello, si su equipo es un SOBREMESA, acceda al enlace:
	 http://aramis.upo.es/usuarioldap/cambio_contrase.html.
	 Una vez cambiada, simplemente reinicie el equipo y acceda con su usuario y su nueva contraseña.
	En el caso de que el equipo sea PORTÁTIL, puede cambiar la contraseña,  mediante Inicio -> Configuración-> Panel de Control -> Cuentas de usuario -> usuarioupo -> cambiar mi contraseña
	Pasos para rentabilizar el material fungible en las impresoras
	No imprima aquello que no necesita tener en papel o puede guardar en formato magnético.
	Seleccione en las 'propiedades' de su impresora la calidad 'borrador'. Inicio, 
	Configuración, Impresoras, botón derecho Propiedades.
	Utilice por defecto la impresión mediante el cartucho de tinta negra y solo el de color cuando lo necesite.
	Si su impresora lo permite, utilice la doble cara.
	Revise de vez en cuando la calidad de las copias en un trabajo extenso.
	Si la impresión es de bastantes páginas, piense si es más rentable realizarla en una impresora Láser. 
	Retire la impresora lo máximo permitido de fuentes de calor, como ventanas y estufas.
	Si necesita ayuda para alguna de estas cuestiones, pídala en ésta dirección.
	http://maya.upo.es/CAisd/pdmweb.exe
	DVD de mantenimiento, recuperación y reparación de emergencia (CICPE)
	Debido a que el sistema operativo puede verse afectado por diversos virus, actualizaciones dañadas, eliminación accidental de ficheros indispensables del sistema, éste puede dejar de funcionar correctamente e incluso impedir acceder a los datos que hubiera en el equipo. Esto muchas veces ocurre cuando más se necesita trabajar con el equipo o se necesita un documento y no podemos acceder a él porque el equipo haya dejado de arrancar. El Centro de Informática, pone a disposición del usuario que lo solicite un DVD con inicio automático, de sistema de recuperación y acceso a datos del equipo, para poder hacer salvaguarda a un dispositivo USB, por ejemplo, así como de múltiples herramientas de eliminación de virus, inventario de equipo, etc.
	En el caso de los equipos soportados por el CIC, aconsejamos utilizar el procedimiento habitual, es decir, poner una solicitud de servicio, dado el riesgo que implica utilizar estas herramientas de recuperación si no se tienen unos conocimientos mínimos del sistema. Esta utilidad está orientada a su uso por parte de docentes  e investigadores que se encuentren con problemas en equipos no gestionados por el CIC, como suelen ser los adquiridos directamente a cargo de proyectos de investigación, o bien los equipos personales.
	El entorno usado es Windows XP, por lo que el usuario no encontrará dificultades a la hora de usarlo. Simplemente hay que introducir el DVD en la unidad y arrancar el equipo. Hay que recordar que la velocidad del DVD es muy inferior al Disco duro del ordenador, y no puede funcionar a la velocidad habitual a la que trabajamos con el equipo a diario. Esto sólo es un sistema de recuperación, mantenimiento y reparación del sistema, y no un entorno de trabajo. 
	Para tener acceso a éste entorno, entregue un DVD virgen en el servicio de soporte al usuario del Centro de Informática, para que le sea copiado el sistema.

