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CODIGO PROCESO VERSION APROBACION PROPIETARIO
CIC-16 GESTION DE LA SEGURIDAD DE LA INFORMACION 02.02 20/11/2015 CIC

Descripcion de Cambios sobre edicion anterior | Actualizacion norma ISO/IEC: 20000.

Mision El objetivo de la Gestion de la Seguridad de la informacion es cumplir con los requisitos de Seguridad acordados en los SLA y proveer
un nivel de Seguridad basico.
Empieza: Se definen los requisitos y niveles de seguridad, estos requisitos se recogen en los SLA.
Incluye: Planificacion de los requisitos de seguridad, implementacion de los planes, evaluacién de la implementacion y la infraestructura actual.
Alcance Mantenimiento (mejoras basadas en lo aprendido, las evaluaciones y las regulaciones).
Termina: Los informes se entregan a la gestion de niveles de servicio para que se informe al cliente del cumplimiento de la gestién de seguridad del
acuerdo.
ENTRADAS ACTIVIDADES/TAREAS SALIDAS REVISADO/APROBADO POR
) Pohtu_:q de Segunda_d de la UPO. -Creacion del SGSI. - Politica de seguridad de TI.
- Requisitos de seguridad de la o ., .
. - - Alcance, politica y enfoque. - Evaluacion de riesgos.
informacion. 1, . . .
. - Evaluacion de Riesgos. - Plan de tratamiento de riesgos.
- Acuerdos seguridad en SLAs. L o . .
. . - Seleccion de objetivos de control. - Declaracion de riesgos. o
- Incidente severo en seguridad. e . o - Comision SGS
S . - Declaracion de Riesgos. - Objetivos de control.
- Revision del Plan de Seguridad. . . . .
s . - Plan de tratamiento de riesgos. - Controles y registros de seguridad.
- Andlisis de riesgos y plan de . ) o ;
o - Gestionar recursos de seguridad. - Auditorias de seguridad.
continuidad. - Gestionar incidentes severo - Informes de seguridad
- Activos en CMDB. ' 9 '
INFRAESTRUCTURAS RECURSOS HUMNOS DOCUMENTOS/NORMATIVA REGISTROS
Jefe de Gestion Seguridad - SLAs. -SLA
- Espacios habilitados en el CIC. - Jefe de Gestion Segurida . - Normativas relativas a la seguridad de
D. Catal Servicios TIC - Relaciones responsables de servicios y lainf i6n (Lev d teccion d - OLA
- B.D. Catalogo Servicios TIC. | coordinador de Soporte, Operaciones y a informacion (Ley de proteccion de _SLR
- Implementacién pruebas, implantacion. S datos, norma 17799:2005 ...)
Equipamineto s - - Contratos con empresas externas
- Documento de Prestacion de servicios | CMDB
- Politica de Seguridad de la UPO.
PROCESOS RELACIONADOS INDICADORES VARIABLES DE CONTROL RESPONSABLE
g bl -SfMSIG[S)Ogl\_/IIC(IJIC- (http:/ - Incidentes severo de seguridad
- Gestion de Problemas = | .doc (http: - Criterios utilizados por la Comisién CSTIC de SLAs. s .
- Gestion de Incidencias Www.upo.es/cic/SGS/ - SLR Jefe de Gestion Seguridad
index.jsp) - SLA
SEGURIDAD DE LA INFORMACION
Dirtjg;;:';n dglge(rlaii{:?;st?r y JEES difg(és;j%lly ggﬁnicos Comisién Calidad/CAB DB/Doc. Referencia Informacion Complementaria/Observaciones Registros
1) La Direccién del CIC (Director y Coordinadores) junto con
Politica d la Direccién de la UPO (Vicerrectorado TIC y Gerencia),
1) Elaboracién Politica de ;e Oulrilc(J:Zd ?I definiran las politicas de seguridad de la Informacién y su
politicas de seguridad |« Seguridad Tl 9 desarrollo.
de la Informacion

2) Definir los requisitos de seguridad de la informacion e base
a los SLAs , y a las normativas vigentes en materia de
seguridad de la informacion.

2) Definir requisitos
de segruidad

A

N 3) Eéarg::gzzlzr;clis la N Plan de _T_(Iegurldad 3) En esta fase se elabora el Plan de gestion de la SGSI en - Plan de
igformacic’)n base a los requisitos de seguridad definidos anteriormente. seguridad TI
A
Andlisis de
4) Anélisis y

v

Riesgos 4) Se procede a la realizacién del analisis y gestion de riesgos |- Analisis de

(aceptacion de nivel de riesgo). Riesgos

gestion de Riesgos

A

5) Seleccion de

controles e

implementacion

Declaracion de
Aplicabilidad

5) Esta fase se inicia la seleccidon e implementacion de los
controles de seguridad (mejora la concienciacion, clasificacion
y gestién de recursos, seguridad de personal, seguridad
fisica, seguridad de redes, hardware, aplicaciones, control de
acceso, gestion de los incidentes).

Informes Auditorias

de Seguridad de la

Informacién

6) Fase en la que se evalla los controles de seguridad

6) Métricas y implementado (autoevaluacion auditorias internas, auditorias |- Infgrmes

Evaluacion externas). _ ) . seguimiento.
Comprueba si las medidas preventivas, correctivas y las - N/C
propuestas de mejora son efectivas.

N/C
J\

7) Mantenimiento
SGSI

7) Mantenimiento del Sistemas de Gestion de la Seguridad de
la Informacion.
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