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Politica de Suministradores (Terceros).

Conforme al Acuerdo del Consejo de Gobierno de la Universidad, de 31 de octubre de 2006, por el
que se aprueba la Normativa de Usos de los Servicios y Recursos Informaticos y de Comunicacion de
la Universidad Pablo de Olavide, de Sevilla, la Politica de Suministradores de servicios TIC
(Terceros) del Centro de Informatica y Comunicaciones, para el logro de la Mejora del Servicios que
presta a la Comunidad Universitaria y la consecucion de los mejores resultados en relacion a todos
los grupos de interés, se basa en los siguientes principios:

o Laentidad prestadora del servicio se compromete a que cualquier informacion propiedad del
prestatario a la que tenga acceso como consecuencia de la prestacion del servicio, tendra la
consideracion de informacion confidencial y seré tratada de acuerdo con lo establecido en el
documento de ACUERDO DE CONFIDENCIALIDAD.

e A los efectos del acuerdo de Confidencialidad, se considera informacion propiedad del
prestatario toda aquella que, dentro de sus instalaciones, esté contenida en papeles, libros,
cuentas, grabaciones, programas de ordenador, procedimientos, documentos de todo tipo o
tecnologia, con independencia del soporte que la contenga.

e Se prohibe que el personal de la entidad prestadora del servicio acceda a la informacion
propiedad del prestatario, siempre y cuando tal acceso no sea imprescindible para la
realizacion de sus tareas.

e En el caso de que en la realizacion de las tareas que le son propias acceda a informacion
propiedad del prestatario, no podra destruirla ni revelarla a ninguna otra persona o entidad ni
tampoco utilizarla con fines propios.

e Asimismo, tampoco podra sacar de las instalaciones del prestatario ningin tipo de
informacion cualquiera que sea el soporte que la contenga.

o La entidad prestadora del servicio debera dar a los empleados que ponga a disposicion del
prestatario, las instrucciones que considere oportunas y convenientes a los efectos de
mantener el secreto de la informacion.

o Laobligacion de confidencialidad persistira ain después de resuelto el contrato de prestacion
de servicios del que trae causa el presente acuerdo de confidencialidad, por un periodo
indefinido.

o El incumplimiento de la obligacion de confidencialidad plasmada en este documento, por
parte de cualquiera de los empleados de la entidad prestadora del servicio, facultara al
prestatario a reclamar por la via legal que estime mas procedente, la indemnizacion de los
dafios y perjuicios ocasionados.

o El Acuerdo de Confidencialidad se regird por la Legislacion Espafiola, y cualquier disputa,
controversia o conflicto en cuanto a la interpretacion o ejecucion del presente Acuerdo sera
sometido a la jurisdiccion de los Tribunales de Sevilla, con exclusion de cualquier otro que
pudiera corresponder a las partes, al que en este momento renuncian.

e Las empresas suministradoras de servicios TIC a la UPO deberan cumplir los requisitos
exigidos en la LOPD. (Ley Orgéanica 15/1999, de 13 de diciembre, de Proteccion de Datos de
Caracter Personal (B.O.E. N° 298, de 14 de diciembre de 1999) y Real Decreto 1720/2007,
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de 21 de diciembre, por el que se aprueba el Reglamento de desarrollo de la Ley Orgénica
15/1999, de 13 de diciembre, de proteccion de datos de caracter personal)

Se valorara que las empresas suministradoras de servicios TIC a la UPO estén certificadas
conforme a las normas de calidad tipo 1ISO 9001 (gestion de la calidad), ISO 20000 (gestion
de servicios TI), ISO 270000 (seguridad de la Informacion).

« Los contratos con terceros se realizaran conforme a la Ley de Contrato de Servicios Publicos
y sus desarrollos posteriores. (LCSP).

e Cuando la UPO preste servicios a otros organismos 0 maneje informacion de otros
organismos, se les hara participes de esta Politica de Seguridad de la Informacion, se
estableceran canales para reporte y coordinacion de los respectivos Comités de Seguridad
TIC y se estableceran procedimientos de actuacion para la reaccion ante incidentes de
seguridad.

e Cuando la UPO utilice servicios de terceros o ceda informacion a terceros, se les hara
participes de esta Politica de Seguridad y de la Normativa de Seguridad que atafia a dichos
servicios o0 informacion. Dicha tercera parte quedara sujeta a las obligaciones establecidas en
dicha normativa, pudiendo desarrollar sus propios procedimientos operativos para
satisfacerla. Se estableceran procedimientos especificos de reporte y resolucion de
incidencias. Se garantizara que el personal de terceros esta adecuadamente concienciado en
materia de seguridad, al menos al mismo nivel que el establecido en esta Politica.

« Cuando algun aspecto de la Politica no pueda ser satisfecho por una tercera parte segin se
requiere en los parrafos anteriores, se requerira un informe del Responsable de Seguridad
que precise los riesgos en que se incurre y la forma de tratarlos. Se requerira la aprobacion
de este informe por los responsables de la informacion y los servicios afectados antes de
seguir adelante.

Esta politica de suministradores sera de aplicacion a los servicios TIC gestionados desde el catalogo
de servicios TIC del CIC y seré controlado por:

e La direccion del CIC, que debera reunirse periddicamente para analizar y aprobar las
solicitudes nuevos servicios o servicios modificados en los cuales participan tanto en los
servicios como en el suministro de productos terceros.

e La direccion del CIC, que debera comprobar que los suministradores retnen las condiciones
exigidas en el documento de seguridad elaborado en la UPO en torno al cumplimiento de la
LOPD.

e La direccion del CIC, segln lo planificado en los presupuestos de TIC de la UPO, debera
aprobar la financiacion para llevar a cabo los cambios aprobados para la ejecucion de los
nuevos servicios o servicios modificados.

e La Comision de Administracion Electrdnica de la UPO debera comprobar el cumplimiento de
la politica dentro del ambito de los servicios prestados desde la Sede Electrénica, conforme
al ENS.

e La Comision del seguimiento de la LOPD de la UPO, deberd comprobar el cumplimiento de
los requisitos exigidos en la LOPD y su desarrollo.
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e La Comision de Seguridad de Tecnologias de la Informacion debera dar cumplimiento a los
acuerdos de confidencialidad entre los suministradores y la UPO.

Servicios 0 Procesos operados por Terceras Partes.

Las particularidades de los procesos operados por terceras partes, y su relacion con el SGS esta contenido en el
documento ubicado en el Sistema de Gestion de la Documentacion, en la siguiente ruta:

SGS / (01) SISTEMA DE_ GESTION 1S0O-20000 / (07) PROCESOS DE RELACION / (7.2) GESTION DE
SUMINISTRADORES / Documentacién / DOC _CIC gobierno_de procesos_operados por_terceros.doc
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