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Servicios asociados:

1) 406-S01-05 - Servicio de control de instalaciones y eficiencia energética

2) 406-S07-02 - Servicio de infraestructuras e instalaciones

Tareas vinculadas:

1) Operacional: 406-10-TO1: Definir, mantener y gestionar el Plan de seguridad de los
servicios gestionados por el area de IMEE

2) Operacional: 406-10-T02: Realizar una andlisis de riesgos asociados a la seguridad de
la informacién de los servicios gestionados por el area de IMEE

Introduccién

Con la Gestion de la seguridad de la informacién se pretende cumplir con los requisitos
de Seguridad acordados en los acuerdos de nivel de servicios, normativas y requisitos
legales y proveer un nivel de Seguridad béasico, de la informacién gestionada desde el
area de Infraestructuras, Mantenimiento y Eficiencia Energética.

Objeto y Alcance

El objetivo de la Gestion de la Seguridad de la informacion es cumplir con los requisitos
de Seguridad acordados en los SLA y proveer un nivel de Seguridad basico.

Empieza: Se definen los requisitos y niveles de seguridad, estos requisitos se recogen en
los SLA.

Incluye: Planificacion de los requisitos de seguridad, implementacion de los planes,
evaluacion de la implementacion y la infraestructura actual. Mantenimiento (mejoras
basadas en lo aprendido, las evaluaciones y las regulaciones).

Termina: Los informes se entregan a la gestion de niveles de servicio para que se
informe al cliente del cumplimiento de la gestion de seguridad del acuerdo.

Definiciones

- SGS: Sistema de Gestion del servicio.

- SGIEE: Sistema de Gestion de la energia.

- IMEE: Area de Infraestructuras, Mantenimiento y Eficiencia Energética.

- Proveedor del servicio: Organizacion/area que gestiona y proporciona uno 0 varios
servicios a la comunidad universitaria.

- Acuerdo de nivel de servicio (SLA): Acuerdo documentado entre el proveedor de
servicios de infraestructuras (IMEE) y los usuarios/clientes (comunidad universitaria)

Universidad Pablo de Olavide - Ctra. de Utrera, km. 1 41013, Sevilla - 954 349 200 Pag.2/5



- CSU-mantenimiento: Centro de Servicios de mantenimiento a Usuarios (en nuestro
caso externalizado pero centralizado en la dependencias del &rea de IMEE). Punto
centralizado de recogida de todas las solicitudes relacionadas con los servicios ofrecidos
desde el &rea de IMEE.

- Solicitud/Peticion de servicio: Solicitud de informacion, consulta, de acceso a un
servicio o un cambio previamente aprobado.

- Incidencia: Interrupcion inesperada de un servicio, reduccion en la calidad de un
servicio o fallo de un elemento de la configuracion que aun no ha tenido impacto en el
servicio.

- Problema: Causa raiz de una o mas incidencias.

- Cambio: Accion especifica y planificada que alterard o tendra un efecto sobre los
servicios o las infraestructuras de las instalaciones de la UPO. En general, cualquier
adicion, eliminacion, modificacion o movimiento de uno o mas elementos de la
configuracion (CI).

-Cl: Elemento de la configuracion. Cualquier elemento relacionado de las instalaciones e
infraestructuras de la UPO. Los CI deben tener documentado las relaciones con los
demas CI.

Normativa y documentacién referenciada

- UNE-EN ISO:50001, requisitos de un sistema de gestion de la energia.

- UNE 1S0:20000, requisitos de un sistema de gestion del servicio.

- UNE 216501, Auditorias energéticas.

- Plan Estratégico de la UPO.

- Politicas de gestion del servicio:
(https://www1.upo.es/infraestructuras/sistemas-gestion/sgs/).

- La Politica y Objetivos de Calidad.

- Carta de Servicios de IMEE.

- Modelo de gestion y organizacion administrativa de la UPO.

Informacién para otras Autoridades de gestion

No aplica

Requisitos

No aplica

Obligaciones

No aplica

Desarrollo del procedimiento
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1) La Direccion de IMEE (Director, jefe de Gestion de Proyectos y servicios, Responsable
de Planificacion y Relaciones con los suministradores) junto con la Direccion de la UPO
(Vicerrectorado con competencias de seguridad de la informacion, Gerencia, Comision
de Seguridad de la Informacién y Proteccion de Datos), definiran las politicas de
seguridad de la Informacién en el ambito de las infraestructuras de la UPO

La politica es aprobada por los 6rganos de direccién de la UPO.

2) Definir los requisitos de seguridad de la informacion en base a los SLAs de los
servicios de IMEE.

3) En esta fase se planifica la seguridad de la informacion en base a acuerdos de nivel
de servicios, contratos de soporte, acuerdo de nivel de operaciones, politicas internas.

4) Se procede a la realizacion del analisis de riesgos.

El analisis de riesgos se realizara con MARCO. Sistema de control de las instalaciones
y/o infraestructuras Power Studio SCADA.

5) Esta fase se inicia la implementacion de los controles de seguridad (mejora la
concienciacién, clasificacion y gestion de recursos, seguridad de personal, seguridad
fisica, seguridad de infraestructuras, control de acceso a IMEE, gestion de los
incidentes).

6) Fase en la que se evalla los controles de seguridad implementado (autoevaluacion
auditorias internas, auditorias externas).

7) Mantenimiento del Sistemas de Seguridad de la Informacion.

Seguimiento de las incidencias y problemas de seguridad de la informacién.

Documentacion y modelos

Documentos asociados al ENS conforme a las directrices marcadas por la UPO.

Ficheros de documentacion (adjuntados en anexo al documento)

1) Politica de seguridad de la informacion

Flujograma (se adjunta en anexo al documento)

7402201911141208.pdf

Indicadores asociados

1) IND_IMEE-07_01: Porcentaje de fiabilidad de la configuracién de la instalaciones en
Planimetria .

2) IND_IMEE-10_01: Porcentaje de Cuadros eléctricos que estan etiquetados con la
informacién de los esquemas unifilares por edficios
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ANEXO: DOCUMENTOS QUE SE ADJUNTAN

- Flujograma
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