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CURso 2015-16

1. DESCRIPCION DE LA ASIGNATURA

Grado: Ingenieria Informatica en Sistemas de Informacion
Doble Grado:
Asignatura: Auditoria de Sistemas de Informacién
Mddulo: M8/SI: Complementos Optativos Especificos de Sistemas de
Informacién
Departamento: Deporte e Informética
Afio académico: 2015/16
Semestre: Segundo Semestre
Créditos totales: 6
Curso: 40
Carécter: Optativa
Lengua de imparticion: Espafiol
Modelo de docencia: | C1
a. Ensefanzas Bésicas (EB): 50%

b. Ensefianzas de Practicas y Desarrollo (EPD): | 50%
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2. RESPONSABLE DE LA ASIGNATURA

Responsable de la asignatura

Nombre: Pablo Soler Regli

Centro: Escuela Politécnica Superior
Departamento: Deporte e Informética

Area: Lenguajes y Sistemas Informaticos
Categoria: Profesor Asociado

Horario de tutorias:

Miércoles 15:00-19:00; Viernes 15:00-17:00

Numero de despacho:

Edificio 11, segunda planta, SJ2

E-mail:

psolreg@upo.es

Teléfono:
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3. UBICACION EN EL PLAN FORMATIVO

3.1. Descripcion de los objetivos

El objetivo principal de la asignatura es presentar los conceptos fundamentales de la
auditoria y el control interno de sistemas de informacion, asi como estudiar la
metodologia de la auditoria de Sistemas de Informacion.

También seran introducidos aspectos normativos, el marco juridico y el cédigo
deontoldgico del auditor.

3.2. Aportaciones al plan formativo

Enmarcada en el médulo de Complementos Optativos Especificos de Sistemas de
Informacion, la asignatura ASI introduce al estudiante a las tareas de auditoria y control
interno de proyectos informaticos, continuando su formacion en materia de supervision
del desarrollo de proyectos informaticos iniciada en la asignatura Ingenieria de
Proyectos (IP).

Todo graduado en Ingenieria Informatica debe conocer y aplicar la funcién de auditoria
de sistemas de informacion, diferenciando las distintas areas a auditar y las diversas
técnicas existentes para sistemas en fase de desarrollo y sistemas en su fase de
explotacion. De la misma forma, debe ser capaz de desarrollar informes de auditoria
informética de manera solvente, aplicando la ética profesional del auditor.

Esta asignatura prepara al alumno para desempefiar puestos de responsabilidad dentro
del &mbito de la auditoria interna o externa de varias de las principales areas que se
contemplan dentro de la auditoria de Sistemas de Informacion.

3.3. Recomendaciones o conocimientos previos requeridos
Es muy recomendable que el alumno haya superado la asignatura de Ingenieria de
Proyectos impartida en el tercer curso del grado.
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4. COMPETENCIAS

4.1 Competencias de la Titulacion que se desarrollan en la asignatura

4.1.1. Capacidad para concebir, redactar, organizar, planificar, desarrollar y firmar
proyectos en el ambito de la ingenieria en informatica que tengan por objeto, de acuerdo
con los conocimientos adquiridos, la concepcién, el desarrollo o la explotacion de
sistemas, servicios y aplicaciones informaticas. (Competencia G01)

4.1.2. Capacidad para dirigir las actividades objeto de los proyectos del &mbito de la
informatica. (Competencia G02)

4.1.3. Capacidad para disefar, desarrollar, evaluar y asegurar la accesibilidad,
ergonomia, usabilidad y seguridad de los sistemas, servicios y aplicaciones
informaticas. (Competencia G03)

4.1.4. Capacidad para definir, evaluar y seleccionar plataformas hardware y software
para el desarrollo y la ejecucion de sistemas, servicios y aplicaciones informaticas.
(Competencia G04)

4.1.5 Capacidad para concebir, desarrollar y mantener sistemas, servicios y aplicaciones
informaticas empleando los métodos de la ingenieria del software como instrumento
para el aseguramiento de su calidad. (Competencia GO5)

4.1.6 Conocimientos para la realizacién de mediciones, calculos, valoraciones,
tasaciones, peritaciones, estudios, informes, planificacion de tareas y otros trabajos
analogos de informatica. (Competencia G10)

4.1.7 Conocimiento y aplicacion de elementos basicos de economia y de gestion de
recursos humanos, organizacion y planificacion de proyectos, asi como la legislacion,
regulaciéon y normalizacion en el ambito de los proyectos informaticos. (Competencia
G12)

4.1.8 Conocimiento de la estructura, organizacion, funcionamiento e interconexion de
los sistemas informaticos, los fundamentos de su programacion, y su aplicacién para la
resolucion de problemas propios de la ingenieria. (Competencia EB5)

4.1.9 Conocimiento y aplicacion de los principios, metodologias y ciclos de vida de la
ingenieria de software. (Competencia EC16)

4.1.10 Conocimiento de la normativa y la regulacion de la informética en los &mbitos
nacional, europeo e internacional. (Competencia EC18)
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4.2. Competencias del Mddulo que se desarrollan en la asignatura

4.2.1 Capacidad para determinar los requisitos de los sistemas de informacion y
comunicacion de una organizacion atendiendo a aspectos de seguridad y cumplimiento
de la normativa y la legislacion vigente. (Competencia ET2)

4.2.2 Capacidad para comprender y aplicar los principios de la evaluacion de riesgos y
aplicarlos correctamente en la elaboracion y ejecucion de planes de actuacion.
(Competencia ET5)

4.2.3 Capacidad para comprender y aplicar los principios y las técnicas de gestion de la
calidad y de la innovacidn tecnoldgica en las organizaciones. (Competencia ET6)

4.3. Competencias particulares de la asignatura

4.3.1 Conocimiento de la estructura y metodologia de trabajo: técnicas de la auditoria
informatica.

4.3.2 Capacidad para desarrollar un informe de auditoria informatica.

4.3.3 Conocimiento y aplicacion de la ética profesional del auditor.

4.3.4 Conocimiento y aplicacion de la gestion de riesgos en una organizacion.
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5. CONTENIDOS DE LA ASIGNATURA (TEMARIO)

Tema 1. Introduccidn a la Auditoria de Sl

Tema 2. Auditoria de Sl vs Control Interno

Tema 3. Auditoria de SI vs Normas Buenas Practicas

Tema 4. El contrato de Auditoria y la ética del Auditor

Tema 5. Metodologias y Herramientas de Control y Auditoria de Sl
Tema 6. Organizacion del departamento de Auditoria. Planificacion de la Auditoria
Tema 7. Auditoria de la Explotacion

Tema 8. Auditoria de Desarrollo de Proyectos

Tema 9. Auditoria de las Bases de Datos

Tema 10. Auditoria de Sistemas

Tema 11. Auditoria de la Seguridad

Tema 12. Auditoria legal del Reglamento de Proteccion de Datos

6. METODOLOGIA Y RECURSOS

La asignatura se organiza en clases tedricas, Ensefianzas Béasicas (EB), y practicas,
Ensefianzas de Practicas y Desarrollo (EPD). En las clases teoricas se presentan y
desarrollan los conceptos y métodos propios de la asignatura de manera clara y concisa
e ilustrados con ejemplos. Estas clases se imparten en forma de leccion magistral
aunque fomentando un enfoque critico requiriendo la participacion del estudiante. El
profesor podra proponer actividades complementarias, como resolver problemas, crear
grupos de discusion, etc. El estudiante debe trabajar de forma autonoma el contenido de
cada clase para adquirir los conocimientos suficientes que le permita seguir las clases.
En las clases préacticas se afianzan los conceptos aprendidos en las clases tedricas
mediante la resolucion de ejercicios y problemas tipo y el estudio y uso de herramientas
propias de auditoria. Ademas, el estudiante debe complementar este trabajo practico con
ejercicios complementarios. Todas estas actividades formativas estaran ademas
complementadas con soporte a través del Aula Virtual de la UPO.
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7. EVALUACION

CONVOCATORIA DE JUNIO:

La evaluacion de la asignatura se acogera al modelo de evaluacién continua y solo sera
aplicable para la convocatoria de junio (1a convocatoria de curso). Aquellos alumnos
que no superen la asignatura en dicha convocatoria, se podran evaluar en la
convocatoria de julio como se describe mas adelante. La evaluacion se basaré
principalmente en los conocimientos adquiridos tanto en clase de teoria como en
laboratorio de informaética. La participacién también sera evaluada.

La nota final oscilara entre 0 y 10 puntos, 5 puntos vendran de la calificacion de las
pruebas de las Ensefianzas Basicas y los 5 puntos restantes de las pruebas de las
Ensefianzas de Practicas y Desarrollo. Las pruebas a realizar, agrupadas segun la parte
de la asignatura a la que corresponden, seran:

e Ensefianzas Bésicas (50% de la nota final). Su evaluacion se realizard mediante
2 pruebas:
> Prueba Final: 25% de la nota final
> Trabajo y Exposicion: 25% de la nota final

e Ensefianzas de Practicas y Desarrollo (50% de la nota final). Su evaluacién se
realizara mediante:
> Pruebas practicas: 50% de la nota final

La prueba final de las EB se realizara en las fechas oficialmente reservadas para tal
efecto (junio). La nota correspondiente a las EB se calculard mediante la media
ponderada de las notas obtenidas en la prueba final y en el trabajo a exponer.

Las pruebas practicas de las EPD, que seran individuales o grupales y obligatorias,
consistiran en la resolucion de un ejercicio en el aula de informatica durante algunas
Ensefianzas Practicas y de Desarrollo o entregas al profesor/es de ejercicios practicos.
La nota correspondiente a las EPD se calculara mediante la media ponderada de las
notas obtenidas en cada una de las pruebas.

Para poder realizar la media de la nota final, el alumno debera obtener al menos 4
puntos sobre el computo de 10 en las EPD y al menos 4 sobre el computo de 10 en las
EB. Para la realizacion de cualquier prueba evaluable no se permitira el uso o consulta
de documentacion, salvo indicacion expresa del profesor en convocatoria oficial.

CONVOCATORIA DE JULIO:

Los estudiantes que no superen alguna de las dos partes de la asignatura (Ensefianzas
Basicas y Ensefianzas de Practicas y Desarrollo) en la convocatoria de curso
anteriormente descrita, entendiéndose por superar obtener al menos un 5 sobre 10 en
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dicha parte, dispondran de una convocatoria de recuperacion de curso en el mes de
junio/julio para evaluarse de la parte no superada.

Para esta convocatoria, la asignatura se evaluara mediante dos pruebas escritas
correspondientes a las EB y a las EPD, respectivamente, con un porcentaje de 50% cada
prueba y que englobaréan todos los contenidos de la asignatura.

8. BIBLIOGRAFIA GENERAL

- Auditoria de Tecnologias y Sistemas de Informacién. M. Piattini, E. del Peso y M. del
Peso. RAMA, 2008.

- Auditoria informatica, un enfoque préactico. M. Piattini, E. del Peso. ALFAOMEGA-
RAMA, 1998

- COBIT 4. www.itgi.org

- MAGERIT 3: Portal Administracion Electrénica. (MHAP).



