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* Este curso esta dirigido exclusivamente a comerciantes de Dos Hermanas, y su coste es de 0O€ al estar financiado integramente por el
Ayuntamiento de la localidad.

Direccion académica:

Norberto Diaz Diaz. Profesor titular del Departamento de Deporte e Informatica. Universidad Pablo de
Olavide.

1. Objetivos del curso

Esta formacidn tiene como objetivo introducir al empresario en los tramites y comunicacién
gue puede realizar con diferentes entidades publicas para su funcionamiento diario a partir
de su identificacién digital. Asi mismo, se explicara la importancia de la ciberseguridad, asi
como entender las medidas bdsicas que puede implantar en su entorno para reducir el
riesgo al que esta expuesto. Y, por ultimo, se pretende exponer el concepto de medios de
pago seguros.

2.Resultados de aprendizaje

e Comprender los diferentes mecanismos de comunicacién con las organizaciones
publicas e identificar el proceso necesario a seguir para una tramitacion concreta a
partir de medios digitales.

o Identificar diferentes tipos de ataques de ciberseguridad y poder realizar una
actuacion preventiva.

¢ Identificar los medios de pagos seguros existentes.
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3.Descripcion y planificacion de contenidos

Metodologia del programa

El programa sigue una metodologia hibrida con una alta carga de trabajo por parte del
estudiante al entenderse que todos los conceptos abordados deben ser extrapolados a su
entorno empresarial. Asimismo, teniendo en cuenta su situacion laboral, se usara, para este
primer curso, un uso masivo de sesiones asincronas con un refuerzo de clases presenciales
para introducir conceptos y, especialmente, poder resolver problemas técnicos que hayan
tenido los estudiantes, asi como asesorar y evaluar la implantacidon de los conceptos
abordados en su empresa. De esta manera, se planifican 9,5 horas presenciales, 11 horas
asincronas y 17 adicionales de trabajo por parte del estudiante.

Contenidos

El contenido se agrupa en tres grandes mddulos: certificado digital, medios de pago y
ciberseguridad.

1. Certificado Digital:
1.1.  Certificado Digital.

e (Quées?

e ¢Para quésirve?

e Tramites que se pueden hacer como persona fisica.

e (Como solicitar el certificado digital para personas fisicas?
e Ejemplos de trdmites que se pueden realizar.

e Instalar el certificado en navegador web.

e Instalar el certificado en Android.

e Instalar el certificado en iOs.

1.2. Clave Permanente:
éQué es la Cl@ve permanente?
e (Qué ventaja tiene frente al certificado digital?
e Como solicitar Cl@ve.
e Como instalar la Cl@ve en Android.
e Como instalar la Cl@ve en iOs.
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Digitalizacion de los medios de pago:

Medios de pago en tu smartphone: Google Pay.
TPV Virtual.

Ciberseguridad:

Una primera aproximacién: Conceptos basicos.
Principales riesgos.

Ejemplos actuales de ciber-riesgo.

Cémo identificar amenazas.

Consejos y habitos seguros:

- Como protegerse de las amenazas: SMS e Emails.
- Navegar por internet de forma segura. HTTPS.
Coémo crear contrasefas seguras.

Como guardar contraseiias seguras: Keepass:

- Instalacion y configuracion de Keepass en varios dispositivos.

Sincronizacién.
Introduccidn al Blockchain y las criptomonedas.

4. Perfil del alumnado

El curso estd especialmente enfocado a empresarios del tejido industrial en Dos Hermanas.

5.Sistema de evaluacion

Evaluacién de estudiantes y metodologia:

Los estudiantes deberan usar los conceptos aprendidos en su propia empresa. La
implantacidn de éstos y la madurez en este proceso serd evaluado por el profesorado.

Evaluacion de la calidad:

La Fundacién Universidad Pablo de Olavide realizara la evaluacién de la calidad de la
formacidn a través de un cuestionario de satisfaccion dirigido a estudiantes y docentes.
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Esta evaluacidn consistird, por un lado, en un cuestionario de satisfaccién en el que las/los
estudiantes evaluardn la gestion realizada por la organizacidn, la informacidn recibida antes
y durante la formacidn, los recursos audiovisuales y de docencia, la duracién y calidad de la
jornada vy la valoracién general de la gestidn.

Del mismo modo se evaluaran los contenidos de la accion formativa, el programa y su
cumplimiento, el interés y profundizacidon de los temas tratados y la calidad de las/los
docentes. Por otro lado, se realizara la evaluacion de la satisfaccion de las/los docentes,
valorando el servicio prestado por la organizacién antes y durante la accién formativa, las
infraestructuras y plataforma de ensefanza online, los medios técnicos y audiovisuales y la
gestion en general.

Todas estas consideraciones, junto a las sugerencias aportadas por estudiantes y docentes,
seran remitidas al equipo de coordinacion de los Cursos de Desarrollo Profesional Avanzado
con el objeto de mejorar todos los puntos criticos en futuras ediciones y alcanzar la calidad
deseada mediante los procesos de mejora continua.

Si cree necesario afiadir algln otro aspecto concreto para la evaluacién de su Curso de
Desarrollo Profesional Avanzado, por favor, indiquelo a continuacién.
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6.Calendario de la microcredencial

Mayo Junio
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El desarrollo de las sesiones del titulo se realizara atendiendo a los distintos médulos
presentando la siguiente distribucion:

Sabado 20 de mayo de 2023:

e Tematica: Certificados digitales y tramites
e Modalidad: Sesién virtual.

e Duracidén: 3 horas de videos y 6 horas de trabajo adicional.

Sabado 27 de mayo de 2023. Horario de 17:00 a 20:30 horas

Tematica: Resolucidn de dudas. Certificado digital y Cl@ve Permanente.
Introduccidn a la Ciberseguridad.

e Modalidad: Sesidn presencial.
e Duracidén: 3,5 horas presenciales.

Sabado 3 de junio de 2023:

Tematica: Ciber-riesgo e identificacion de amenazas. Proteccidén ante amenazas y
navegacion segura.

e Modalidad: Sesion virtual.
e Duracidn: 2+2 horas e videos y 2+3 horas de trabajo adicional.
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Sabado 10 de junio de 2023:

e Tematica: Niveles de seguridad. Contrasefia seguras y gestores de contrasefas.
Pagos seguros. TPV movil. Criptomonedas.
e Modalidad: Sesién virtual.

e Duracidén: 2+2 horas de videos y 3+3 horas de trabajo adicional.

Sabado 17 de junio de 2023. Horario de 16:00 a 22 horas.

e Tematica: Asesoramiento final y evaluacién de la implantacion de los conceptos en
el ambito empresarial del estudiante.

e Modalidad: Sesidn presencial.
e Duracién: 6 horas.

7.Link a la pagina de la microcredencial

A través de este enlace puede acceder al resto de informacidn del curso, asi como proceder
a la matriculacién o enviar una consulta sobre el mismo:
https://www.upo.es/formacionpermanente/microcredenciales/certificados-digitales-
ciberseguridad-y-medios-de-pago/

8.Entidades colaboradoras

AYUNTAMIENTO DE DOS HERMANAS
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