TECNOLOGIAS DE LA INFORMACION Y TELECOMUNICACIONES

SERVICIO DE APLICACIONES Y SISTEMAS

Administracién Electronica y TIC

La sociedad contemporanea es muy dindmica y evoluciona a un ritmo exponencial, dirigiendo incesantemente
nuevos requerimientos a las Administraciones Publicas, y mas en concreto, a las Universidades, propiciando
nuevas féormulas de generar, gestionar y transmitir el conocimiento, la cultura y el saber. En consecuencia, la
Universidad Pablo de Olavide debe asimismo evolucionar continuamente y adaptar sus normas y medios de
actuacion para adaptarse a los avances sociales, y aun mas, convertirse en impulsoras del cambio y la
innovacion. Debe emplear las tecnologias de la informacién y las comunicaciones (TIC) como soporte del
entorno de ensefianza-aprendizaje y de las relaciones con su personal usuario directo (Personal Docente e
Investigador, Estudiantes y Personal Técnico, de Gestion y de Administracion y Servicios) y con la sociedad en
general.

Una de las demandas que con mayor intensidad viene dirigiendo la ciudadania a la Universidad es la
simplificacién de los procedimientos administrativos. La ciudadania percibe en la regulacién excesivas cargas
administrativas, que lastran tanto la actividad econémica como el ejercicio de los derechos. En paralelo, la
administracion electronica se constata como otro de los instrumentos bésicos de simplificacion administrativa,
en la medida que su adecuada implementacion representa un importante ahorro de costes y un motor para el
desarrollo.

Las Leyes 39/2015, de 1 de octubre, del Procedimiento Administrativo Comin de las Administraciones
Publicas, y 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico, representan un enérgico
respaldo a las medidas de simplificacién administrativa y a la generalizacién de la administracién electrénica,
hasta el punto de que constituyen los dos ejes sobre los que se articulan sus principales novedades.

Administracidn Electrénica

En este curso académico se ha estado llevando a cabo una renovacion de la infraestructura de administracion
electronica de la Universidad, dado que la que se ha venido usando desde hace mas de diez afios se habia
quedado obsoleta en cuanto a temas de accesibilidad, seguridad y tenia problemas de actualizacién e
integracion con otros sistemas.

Se describen a continuacién las distintas infraestructuras y aplicaciones que dan soporte a las plataformas de
Administracion Electronica que se han seguido manteniendo y las nuevas que se han implementado durante
este curso académico,

Sede electronica

La sede electrénica de la Universidad Pablo de Olavide ha estado disponible en la direccion web
https:/lupo.gob.es/ desde septiembre de 2011 hasta el 2 de abri de 2024, donde pasé a ser
https://sede.upo.es. La supresion de la anterior sede y la creacion de la nueva fue publicada en el BOJA n°® 57
de 21 de marzo de 2024, que recogia la “Resolucién Rectoral de 15 de marzo de 2024, por la que se suprime
la actual Sede Electrénica y crea la nueva Sede Electrénica de la Universidad Pablo de Olavide, de Sevilla”.
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La sede electrénica es accesible a través de la pagina web institucional de la Universidad (www.upo.es), que
constituye el punto de acceso general electronico de la misma. El @mbito de aplicacion de la sede electronica
de la Universidad Pablo de Olavide, de Sevilla, sera el de todos sus 6rganos y en todas las actuaciones y
tramites referidos a procedimientos o0 a servicios que requieran la identificacion de la Universidad como
Administracion Publica y, en su caso, la identificacion o firma electrénica de las personas interesadas, tanto
miembros de la comunidad universitaria como el resto de la ciudadania que se relacione con ésta, asi como
aquellos otros respecto a los que se decida su inclusion en la sede por razones de eficacia y calidad en la
prestacion de servicios

Se acaba de renovar el certificado de la sede emitido por la autoridad de certificacion GEANT Vereniging,
vigente hasta abril de 2025. GEANT es un prestador reconocido para la emisién de certificados digitales de
sede electrénica que cumple con las exigencias marcadas en el Articulo 18 del Real Decreto 1671/2009 y han
sido desarrollados en base a los perfiles propuestos por el grupo de Autenticaciéon y Firma del Consejo
Superior de Administracion electronica y el Esquema Nacional de Seguridad.

Dicho prestador se encuentra instalado por defecto en los navegadores de uso habitual, por lo que no es
necesario por parte de la persona que accede a la sede configurar que se confia en los certificados expedidos
por éste.

La sede electronica da cobertura a los requisitos legales requeridos desde el Esquema Nacional de
Interoperabilidad (ENI) y Esquema Nacional de Seguridad (ENS).
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Antigua oficina virtual (Solicit@)

Este es el aplicativo de presentacion de solicitudes telematicas que se ha venido utilizando desde que se
comenzd a implantar la Administracion Electrénica en la Universidad. El sistema esta basado en la aplicacién
Solicit@, cuyo mddulo principal es la Oficina Virtual. Desde este portal web la ciudadania realiza la
cumplimentacion, firma y presentacion telematica de los tramites publicados por la Universidad. También se
puede realizar el pago telematico de aquellas solicitudes que lo lleven aparejado.
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El acceso a dicha Oficina Virtual se puede realizar con certificado digital, con DNIe o mediante integracion con
adAS (sistema de Single Sign On). Este tipo de acceso permite todo el personal de la comunidad universitaria
de la UPO (PTGAS, PDI y estudiantes) puedan utilizar sus credenciales de la Universidad, es decir el usuario y
contrasefia, que se le proporciona por ser parte de la Universidad, para acceder a la Oficina Virtual.

Tramites presentados a través de la Oficina Virtual

Evolucion por curso académico de las solicitudes presentadas en la Oficina Virtual:
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Se continla con la tendencia descendente en las en las solicitudes presentadas durante este Ultimo curso
académico. Esto se debe principalmente a dos factores:

e El procedimiento de Instancia Genérica ya se presenta directamente en el Registro General del
Estado, no realizandose ya a través de nuestra Oficina Virtual.

e Las solicitudes de movilidad saliente para programas ERASMUS, SICUE, Atlanticus, etc., que antes
se presentaban a través de la Oficina Virtual, ya se realizan a través de una aplicacién desarrollada
expresamente para ello.
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Evolucion por curso académico de solicitudes presentadas a través de la Oficina Virtual con registro telematico:

Total de Registros telematicos por curso académico
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Se constata un claro descenso en las solicitudes presentadas que llevan asiento en registro. Esto es debido a
que, con la entrada en funcionamiento de GEISER (Gestion Integrada de Servicios de Registro, aplicacion de
registro en la nube ofertada por el Ministerio de Asuntos Econémicos y Transformacion Digital), se realizé un
estudio por parte de la Secretaria General y las areas propietarias de los procedimientos telematicos para ver
cuales necesitaban ser registrados de forma imprescindible y cuales no. Es por ello por lo que se elimin esa
dependencia del registro telematico de bastantes procedimientos.

MIGRACION SOLICIT@

Mientras todos los procedimientos telematicos que se encuentran activos son migrados a la plataforma nueva
de Administracion Electronica (G-ONCE), se esta desarrollando un paso intermedio que consiste en migrar la
aplicacion "Oficina Virtual" del servidor de aplicaciones JBoss 5.1.GA a WildFly 11.0. Este proceso se llevara a
cabo en los entornos de desarrollo y explotacion, asegurando que la aplicacién se ejecute de manera 6ptima y
segura en el nuevo entorno.

Con esto se lograra actualizar el servidor de aplicaciones a una versiéon mas reciente y soportada, mejorando
asi el rendimiento y la seguridad de la aplicacion y asegurando la compatibilidad con tecnologias modernas.

Esta propuesta cubre las siguientes actividades:
- Instalacion y configuracién de WildFly 11.0 en los entornos de desarrollo y explotacion.
- Migracion de la aplicacion "Oficina Virtual" desde JBoss 5.1.GA a WildFly 11.0.

- Uso de miniapplet/Autoscript para la comunicacion con Autofirma, version de Escritorio.
- Pruebas de funcionalidad y rendimiento en ambos entornos.
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@Firma

En la Universidad Pablo de Olavide se dispone de servicio de autenticacién y firma propio, instalado y
administrado sobre hardware de la UPO. Este servicio se viene proporcionando a través del aplicativo
@FIRMA, desde el afio 2007. @FIRMA es la plataforma corporativa de la Junta de Andalucia para
autenticacion y firma electronica es de libre uso y se distribuye para cualquier Consejeria, Organismo de la
Junta de Andalucia o Administracion publica que lo solicite.

Gracias a @FIRMA, las aplicaciones que la utilicen pueden incorporar procesos de autenticacion y firma digital
mediante el uso de certificados digitales, independientemente del entorno de desarrollo en que hayan sido
programadas.

@FIRMA esté sujeta a continuas actualizaciones de la “Politica de validacién”, que consiste en una serie de
criterios configurados en una implantacion de @firma que permiten validar certificados y mapear sus atributos,
por parte de la Junta de Andalucia, las cuales se distribuyen a los distintos organismos que tienen una
instalacion propia de este aplicativo. Y periddicamente es necesario actualizar en nuestra implantacion.

Funcionalidades relacionadas con las politicas de validacion de certificados en @firma:

o Autenticacion: Proceso que permite autenticar o identificar de forma fehaciente a una entidad
basandose en la comprobacion de su certificado digital.

o Validacion de firmas: Proceso que permite determinar si una firma es vélida o no. Se comprueba tanto
la validez de la firma (formato y atributos) como la validez de los certificados contenidos en el
momento de la firma (si hay referencia temporal) o en el momento de la validacién (si no hay
referencia temporal).

e Validacion de certificados: Proceso que permite determinar si un certificado es valido (en estado no
caducado ni revocado ni suspendido). Requiere el tratamiento de los datos contenidos en el
certificado y su presentacion a las aplicaciones de forma homogénea.

En el siguiente grafico se muestra el uso del sistema @firma por aplicativo:

% de uso del sistema @firma por Aplicativo
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En el anterior grafico podemos ver que las aplicaciones a través de las cuales se realizan mayor cantidad de
interacciones con la plataforma de @firma siguen siendo Portafirmas v2.3.2 y Oficina Virtual, aunque la Firma
Digital de Actas y la emision de Certificados de Respuesta Inmediata (SERIs) también han sido bastante
utilizadas.

Desde la entrada en funcionamiento del nuevo Portafirmas version 3, estas interacciones se realizan
directamente con la plataforma de firma del Ministerio y no estan contabilizadas aqui.

Evolucién del uso de @firma por parte de los Aplicativos
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Portafirmas

La aplicacién Portafirmas es una herramienta destinada a facilitar a sus usuarios el uso de la firma electrénica
reconocida en documentos procedentes de distintos sistemas de informacién, con el objetivo de agilizar la
actividad administrativa y disminuir el soporte papel. Realiza las funciones de autenticacion, firma de
documentos, seguimiento de las firmas realizadas y verificacion de estas. Dicho sistema se puso en marcha el
21 de Octubre de 2008 a partir de la publicacion en el BOJA nim.. 209, del 21 de octubre de 2008, de la
Resolucion Rectoral de 26 de septiembre de 2008, de la Universidad Pablo de Olavide, de Sevilla.

Para poder acceder es necesario cumplir los requisitos especificados en la Instruccion v/2014 de la Secretaria
General sobre el uso del Portafirmas en la Universidad pablo de Olavide.

El 24 de febrero de 2022 se puso en marcha la versién 3.5.2.2 de este aplicativo, que, entre otras cosas, lleva
como mejora que la autenticacion y firma se hace a través de la herramienta Autofirma, aplicacion de firma
electrénica desarrollada por el Ministerio de Asuntos Economicos y Transformacién Digital que accede a la
plataforma de firma del Ministerio.

Aparte del uso que actualmente tiene como aplicativo de firma digital de documentos, esta siendo utilizada por:

o El aplicativo Anot@ RCP (Registro Central de Personal), que ya estd implantado en la Universidad.
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e La nueva plataforma de tramitacién G-ONCE, que empez6 a funcionar el 2 de abril de /2024 con los
procedimientos de Instancia Genérica y Solicitud de Copias Electrénicas Auténticas. La firma de los
documentos generados durante la tramitacion de las solicitudes de estos procedimientos se lleva a
cabo a través del aplicativo Portafirmas v3.5.2.2.

En el siguiente grafico se puede ver el numero de peticiones enviadas a Portafirmas v3.5.2.2 por tipo de
aplicacién (Portafirmas v3.5.2.2 engloba tanto las peticiones enviadas desde la plataforma G-ONCE como las
realizadas desde la propia aplicacion Portafirmas):

Peticiones por aplicacién en Portafirmas v3.0
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El antiguo Portafirmas v2.3.2 se utiliza actualmente solo para firma de documentos enviados a través de la
aplicacion eCO y la antigua plataforma de tramitacion, pero se esta en tramites de su eliminacién definitiva.

En el grafico podemos ver como se ha reducido a la mitad respecto al afio pasado el nimero total de
documentos subidos a Portafirmas v.2.3.2:

Documentos subidos a Portafirmas v2.3.2
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Y la evolucién del nimero total de documentos subidos a Portafimas v.3.5.2.2 desde su entrada en producciéon
el 24 de febrero de 2022. Como puede verse, su uso esta cada dia mas generalizado en la Universidad.
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Documentos subidos a Portafirmas v3.0
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Antigua plataforma de tramitacion de expedientes administrativos (PTW@nda)

La plataforma de tramitacion de expedientes administrativos, que se ha venido usando en la Universidad desde
el afio 2009, esta basada en el aplicativo PTW@nda de la Junta de Andalucia y a su vez se basa en el motor
de tramitacion Trew@. Es usada por las diferentes areas de la Universidad para llevar a cabo la tramitacion
electrénica de distintos procedimientos, mediante la cumplimentacion de tareas y fases y la elaboracién de
documentos. Entre esos procedimientos, podemos destacar:

Solicitud de comisiones de servicio del PTGAS, PDI y personal investigador.
Solicitud de certificado académico personal.

Solicitud de traslado de expediente.

Solicitud de titulo oficial de graduado/a.

Solicitud de publicacién en el Tablén Electronico Oficial.

Etc.

Actualmente todos estos procedimientos estan siendo analizados y redisefiados por las distintas areas con
objeto de su racionalizacién y simplificacion y su migracion a la nueva plataforma de tramitacién de
expedientes administrativos, G-TM, que es un médulo dentro de la suite G-ONCE. Cuando estas actuaciones
hayan finalizado, PTW@nda desaparecera.

Suite G-ONCE

G-ONCE es una solucién unica e integrada para que los organismos publicos puedan adecuarse a los
requisitos que imponen la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comin de las
Administraciones Publicas, y la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico. Se ha
licitado y contratado dentro del marco de un proyecto interuniversitario del cual la Universidad Pablo de Olavide
forma parte.
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Es un conjunto de modulos y aplicativos a través de los cuales se pretende dar respuesta a todo lo que la
Universidad Pablo de Olavide necesita en materia de administracion electronica: presentacion de solicitudes
telematicas, tramitacién de expedientes de forma electrénica, servicio de archivo electronico, notificaciones
fehacientes, etc.

Para dar soporte a todo esto se han creado dos entornos, tanto de pruebas como de produccién, con multitud
de servidores e instalaciones, como se puede ver en la imagen adjunta.
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BBDD: GONCE

De todos los componentes que conforman la plataforma de administracion electrénica G-ONCE, en la UPO se
han implementado los siguientes:

o Portal de la ciudadania:
o Sede Electronica /Oficina Virtual
o Gestioén de notificaciones.
o Portafirmas
o Verificador de firmas
o Tablon Electronico Oficial
o Portal de personal empleado publico
o Motor de tramitacién (G-TM)
Gestor documental y archivo definitivo (G-EDE)
Administracién (G-Settings)
Definicién de procedimientos (Model@)
Generador de formularios (G-Forms)
Cuadro de mandos

O O O O O
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o Interoperabilidad e integraciones:
o AGE:
GEISER
Notific@
Plataforma de Intermediacion de Datos (PID)
Identidad corporativa: ADAS
Pasarela de pagos: Redsys
Plataforma de correo electrnico
Componentes ERP; UXXI
Portafirmas v3
Sistema de Informacion Administrativa (SIA)

O 0O O O OO0 OO0 Oo

Actualmente se encuentran operativos los procedimientos de instancia genérica y copia electronica auténtica,
mas 19 procedimientos de actuaciéon administrativa automatizada (AAA) o servicios de respuesta inmediata
(SERIs).

La instancia genérica y la copia electronica auténtica son procedimientos cuya tramitacion completa se realza
ya a través del motor de tramitacion G-TM.

Registro de funcionarios/as habilitados/as (RFH) y oficina de asistencia en materia de registro (OAMR)

La Orden HAP/7/2014, de 8 de enero, del Registro de Personal funcionario Habilitados (RFH) para la
identificacion y autenticacion de la ciudadania, en el ambito de la Administracion General del Estado y sus
Organismos publicos vinculados o dependientes, establecio por primera vez la regulacion de un registro del
personal funcionario que pudieran asistir a las personas interesadas en la realizacién de determinados tramites
electrénicos de identificacion y autenticacidén en su nombre.

La Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las Administraciones Publicas,
recoge y amplia esta figura. Se establece en su articulo 12 que cuando las personas interesadas, que no estén
obligadas a relacionarse electronicamente con las Administraciones Publicas, no dispongan de los medios
electrénicos necesarios, su identificacién o firma electrénica en el procedimiento administrativo podra ser
validamente realizada por el personal funcionario publico mediante el uso del sistema de firma electrénica del
que esté dotado para ello.

A estos efectos, se prevé que la Administracion General del Estado, las Comunidades Auténomas vy las
Entidades Locales mantengan actualizado un registro u otro sistema equivalente, donde constara el personal
funcionario habilitado para la identificacién o firma y en el que se incluirdn, al menos, aquellos que presten
servicios en las Oficinas de Asistencia en Materia de Registros.

En la Orden PCM/1383/2021, de 9 de diciembre, es en la que se regula actualmente el RFH en el ambito de la
Administracién General del Estado, sus Organismos Publicos y Entidades de Derecho Publico.

Existe una oficina de asistencia en materia de registro (OAMR) ubicada en el Edificio 18, despacho 18.B.06,
donde la ciudadania encontrara a su disposicion los equipos informaticos preparados para la presentacién de
tramites electrdnicos relacionados con la Universidad en caso de no disponer de medios adecuados.

La persona interesada, previa acreditacion de su identidad, debera dar su consentimiento expreso para su
identificacion o firma por el personal funcionario habilitado para cada actuacién administrativa que la requiera.
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La relacion actualizada de personal funcionario designados por la Universidad Pablo de Olavide para identificar
y autenticar a personas fisicas que no dispongan de mecanismos de identificacion y autenticacién para actuar
electrénicamente ante su Sede Electronica se encuentra publicado en el siguiente enlace:

Personal funcionario habilitado

También se dispone en dicho enlace de la relacion del personal funcionario habilitado por la Universidad Pablo
de Olavide para la expedicién de copias auténticas electrdnicas.

DIR3

El Directorio Comun proporciona un Inventario unificado y comin a toda la Administracién de las unidades
organicas / organismos publicos, sus oficinas asociadas y unidades de gestién econémica - presupuestaria,
facilitando el mantenimiento distribuido y corresponsable de la informacién. Se concibe como un inventario de
informacién sobre la estructura organica de la Administracion Publica, y sus oficinas de atencién ciudadana. Es
decir, es un catalogo de las unidades organicas, organismos publicos, y oficinas de registro y atencién al
ciudadano de la Administracién. Queda soportado legalmente en el articulo 9 del Real Decreto 4/2010
(Esquema Nacional de Interoperabilidad).

En este sentido, la Direccion General de Modernizacion Administrativa, Procedimientos e Impulso de la
Administracién Electronica (DGMAPIAE) puso en marcha las medidas adecuadas para, con una capa de
servicios, asegurar la adecuada gestion del mismo, garantizando:

El acceso a la informacién, asi como la actualizacion y mantenimiento de esta, a través de un sistema de
informacién dedicado, donde puede consultarse y actualizarse. Este sistema reside en la DGMAPIAE, que se
responsabiliza de su gestién y mantenimiento.

Cada Administracién colaboradora sera proveedora de los datos de su ambito de competencias, siendo
responsable de su actualizacién, calidad, y veracidad. Asimismo, podra consumir todos los datos de las
Administraciones restantes, garantizando asi los requisitos de interoperabilidad establecidos en el Real
Decreto.

La ciudadania, a través de los portales publicos (por ejemplo, 060), podran consultar la informacién del
Directorio, de acuerdo con las condiciones que se establezcan con las Administraciones proveedoras.

Durante este tiempo se han llevado a cabo tareas de mantenimiento del catalogo DIR3 de la UPO, adaptando
la informacién mostrada a las nuevas realidades de la Universidad. La versiéon actual de las Unidades
Organicas, Oficinas Asociadas y Unidades de Gestion Presupuestaria de la Universidad Pablo de Olavide
esta vigente desde el 28 de noviembre de 2023 y se puede consultar en DIR3.

GEISER (Gestion Integrada de Servicios de Registro)

GEISER es una solucién integral de registro que funciona en modo nube para prestar el servicio para cualquier
organismo publico, que cubre tanto la gestion de sus oficinas de registro de entrada/salida como la recepcion y
envio de registros en las unidades tramitadoras destinatarias de la documentacion.

El servicio de registro GEISER es la pieza principal del Servicio Compartido de Gestion de Registro.
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La aplicacién permite la digitalizacién de la documentacién presentada por el ciudadano en las oficinas, y al
contar con certificacion SICRES 3.0 posibilita el intercambio de registros en formato electronico con otros
organismos conectados a la plataforma SIR.

GEISER quedé completamente operativo en el mes de mayo de 2022 en la UPO, siendo un organismo mas
conectado a SIR, lo que ha provocado una mejora en cuanto a la facilidad de recepciéon y envio de
documentacion con otras Administraciones Publicas.

Durante este curso académico se han contabilizado 9533 asientos en el libro de registro electronico de entrada
y 1165 asientos en el libro de registro electronico de salida.

Proyectos en desarrollo

- Despliegue de servicios SCSP (Supresién Certificado Soporte Papel) en la infraestructura de la Universidad
Pablo de Olavide.

El objetivo de este protocolo es la utilizacion de la transmision de datos como medio estandar de sustitucion de
certificados en papel mediante la definicidén del formato de informacion tanto requerida como suministrada de
manera general, y en la parte correspondiente a cada servicio de manera especifica, entre AAPPs para cumplir
con la normativa vigente en la que no se puede pedir documentacion a los ciudadanos que ya se encuentre en
poder de las AAPPs, tal y como se recoge en el articulo 28.2 de la Ley 39/2015, de Procedimiento
Administrativo Comun.

Se esta probando el Cliente Ligero, que es una herramienta proporcionada por el Portal de Administracion
Electronica (PAe) utilizada para consumir servicios SCSP. Para usar el Cliente Ligero no es necesario instalar
nada, ya que todo se hace a través de una plataforma web.

Entre los servicios que tenemos actualmente autorizados se encuentran:

CCAA) Consulta de los datos de discapacidad

CCAA) Consulta de los datos de familia numerosa

CRUE) Consulta de datos de matriculas universitarias

DGP) Consulta de datos de identidad

DGP) Verificacion de datos de identidad

Educacién) Consulta de la condicién de becado

Educacion) Consulta de los datos de un titulo no universitario

Educacion) Consulta de los datos de un titulo universitario

Educacion) Consulta de titulos no universitarios por datos de filiacion
Educacion) Consulta de titulos no universitarios por documentacion
Educacion) Consulta de titulos universitarios por datos de filiacién
Educacion) Consulta de titulos universitarios por documentacion
IMSERSO) Consulta del nivel y grado de dependencia

INSS) Consulta de las prestaciones del Registro de Prestaciones Sociales Publicas (RPSP),
incapacidad temporal y maternidad

(Justicia) Consulta de inexistencia de delitos sexuales por datos de filiacion
e (Justicia) Consulta de inexistencia de delitos sexuales por documentacion
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e (TGSS) Estar al corriente de pago con la Seguridad Social

También se estd probando la opcién de Recubrimiento, que es la consulta a través de servicios web
normalmente desde dentro de gestores o plataformas de tramitacién.

Aplicaciones Corporativas y Sistemas

Portales Web

Las plataformas basadas en contenedores han continuado su desarrollo y crecimiento. Hemos incorporado
nuevos servicios y actualizado imagenes y herramientas administrativas.

Podemos ver como el sistema se adapta bien al ritmo de crecimiento y seguimos sin identificar problemas
técnicos o de seguridad resefiables.

Como paso siguiente, hemos comenzado a ensayar una nueva plataforma basada en Kubernetes y todo su
ecosistema de herramientas relacionadas. Se han implantado dos conjuntos de clusters: uno para
experimentacion propia y ofro que proporciona servicios a UXXI. La idea seria valorar e incorporar
herramientas de gestién utiles e ir familiarizandonos con los entornos k8s. Una propuesta de futuro consistiria
en migrar los actuales hosts Docker a plataformas k8s.

Con respecto a los CMS corporativos basados en OpenCms, seguimos migrando contenidos a las plataformas
méas modernas. Se ha procedido a la remodelacion de algunos de ellos, como el portal de Postgrado, se han
incluido también pequefias mejoras en el actual portal principal. De la misma forma, seguimos retirando los
sistemas mas antiguos basados en pila LAMP.

El proxy corporativo sigue operando sin novedad.

Finalmente, en el ambito de la seguridad, se esta realizado un importante esfuerzo en la correccion y
actualizacion de varios problemas en el ambito de una auditoria realizada recientemente.

Correo electronico

El sistema de correo electrénico de la Universidad Pablo de Olavide esta respaldado por software de codigo
abierto y ha sido disefiado para satisfacer las exigencias actuales en términos de usabilidad, capacidad,
disponibilidad y seguridad.

Nos dedicamos activamente a la mejora y actualizacion continua de este servicio, con el objetivo de
mantenernos a la vanguardia tecnoldgica. En el contexto actual, subrayamos la importancia de intensificar
nuestros esfuerzos en materia de seguridad. En este sentido, seguimos implementando mejoras constantes en
los protocolos de actuacién y en las medidas de seguridad que protegen el sistema de correo contra los
diversos y cada vez mas sofisticados ataques. Cada incidente representa una oportunidad para adaptar y
fortalecer aun més nuestras defensas.
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Nuestro enfoque se centra en mantener la eficacia y rapidez en la deteccion de ataques dirigidos a la captura
de credenciales, logrando detenerlos de manera pronta y eficiente. Ademas, colaboramos activamente con el
Instituto Nacional de Ciberseguridad para mejorar la gestion y tratamiento de los distintos incidentes de
seguridad, asi como para implementar medidas adecuadas de contencion. A su vez, el servicio "Lavadora" de
RedIRIS, al cual estamos adheridos, contintia siendo eficaz. Este sistema filtra de manera eficiente el correo
entrante a nuestra institucién, protegiéndonos de una multitud de amenazas y correo no deseado. Para
complementar esto, también estamos trabajando en la elaboracién automatica de informes de actividad
sospechosa en el uso del servicio de correo electronico, permitiéndonos actuar de manera proactiva en la
deteccion de posibles capturas de credenciales e incidentes de seguridad en general.

Durante el presente curso, hemos estado trabajando y continuamos haciéndolo en la renovaciéon completa de
toda la infraestructura de correo electrénico. En este sentido, se han creado maquinas virtuales con sistemas
operativos actualizados a la Ultima version disponible para alojar el nuevo software. También se ha procedido a
reinstalar todo el software con las Ultimas versiones disponibles en dichos servidores. Hasta el momento, nos
hemos centrado en la instalacion de todas las estafetas de correo externas, tanto de correo entrante como
saliente de la UPO, asi como en la estafeta que aloja el servicio de antivirus. En cuanto al resto de elementos,
seguimos trabajando en su actualizacion y esperamos finalizar estos trabajos el préximo curso.

Asimismo, estamos implementando medidas de seguridad adicionales, como DKIM (DomainKeys Identified
Mail) y DMARC (Domain-based Message Authentication, Reporting, and Conformance). DKIM permite al
destinatario del correo verificar que el mensaje ha sido enviado por un dominio autorizado y que no ha sido
alterado durante el transito. DMARC, por su parte, es un protocolo que, basado en los mecanismos SPF
(Sender Policy Framework) y DKIM, permite a los propietarios de dominios proteger sus dominios contra el uso
no autorizado, como el phishing y el correo electrénico fraudulento. Estas medidas contribuiran
significativamente a mejorar la seguridad y confiabilidad de nuestro servicio de correo electronico.

Adicionalmente, hemos estado trabajando en la mejora y gestion de la detecciéon de cuentas de correo
obsoletas y que ya no son necesarias. Esta iniciativa tiene como objetivo incrementar el espacio disponible
para el resto de los usuarios, mejorar el rendimiento del sistema y reducir la posibilidad de uso fraudulento de
dichas cuentas. Esta gestion eficiente de las cuentas de correo garantiza un entorno mas seguro y
optimizado para todos nuestros/as usuarios/as.

Gestion de identidades

El Servicio de Gestion de Identidades de nuestra institucion desempefia un papel fundamental al proporcionar
diversas opciones de acceso, tales como nombre de usuario y contrasefia, tarjeta inteligente o DNI electrénico.
Este servicio acta como puerta de entrada tanto al Sistema de Identidad Federado de las Universidades
Espafiolas (SIR) como a un creciente nimero de servicios ofrecidos por nuestra Universidad. Entre estos se
encuentran servicios destacados como "Aula Virtual", "Oficina Virtual", "Firma Automatizada", "Repositorio
Seguro", "Formacién Plan Docente", "Laboratorios Virtuales" y "Servicio de Biblioteca". Ademas, funciona como
punto de acceso a aplicaciones especificas gracias a la integracién de nuestra plataforma de identidad con el
sistema de Identidad Electronica para las Administraciones conocido como "Cl@ve", facilitando asi el acceso a
usuarios externos a nuestra institucion.

Hemos implementado las ultimas actualizaciones disponibles en el software tanto de nuestro sistema de

autenticacion Unica (Single Sign-On, SSO) como de nuestro gestor de cambio de contrasefias para mejorar
tanto la seguridad como las funcionalidades de este servicio. Reconocemos la importancia de establecer

. Memoria Curso Académico 2023-2024

Pagina 14



TECNOLOGIAS DE LA INFORMACION Y TELECOMUNICACIONES

nuevos controles de seguridad para prevenir diversos ataques, especialmente aquellos de fuerza bruta. Estos
controles han demostrado ser altamente efectivos, evitando numerosos intentos de ataques que son comunes
en los servicios informaticos en general.

Asimismo, continuamos trabajando en un ambicioso proyecto de mejora integral del Servicio de Gestion de
Identidades. Nuestro objetivo es evolucionar los procedimientos y sistemas actuales de gestion de identidades
y accesos, integrandolos en un disefio global con objetivos ampliados y claramente definidos.

Se han realizado tareas de gestion y mantenimiento de cuentas, asi como la reduccion y deteccion de
duplicados, con el fin de minimizar la posibilidad de uso fraudulento de cuentas obsoletas. También se han
llevado a cabo tareas de actualizacion de los certificados del conector SAML2 (Security Assertion Markup
Language 2.0) de nuestro SSO, lo que ha implicado una coordinacion especial y actualizaciones en un gran
numero de servicios que podian verse afectados por esta razén. Toda esta labor se ha desarrollado de forma
transparente y sin pérdida de servicio de ninguna clase.

Por otra parte, también se estd trabajando en la actualizaciéon y renovacion del servicio de Directorio
corporativo. De esta forma se pretende mejorar la seguridad y el rendimiento del mismo.

En resumen, el Servicio de Gestion de Identidades sigue siendo una pieza clave en la infraestructura
tecnolégica de nuestra institucién, mejorando continuamente para garantizar un acceso seguro y eficiente a
todos nuestros recursos y servicios.

Infraestructuras

Se ha estado trabajando con el objetivo de mejorar la eficiencia, seguridad y disponibilidad de los recursos
tecnolégicos de nuestra institucion.

En primer lugar, se ha trabajado intensamente en la mejora de la gestion del aimacenamiento. Nuestro objetivo
ha sido proporcionar a la Universidad un sistema de almacenamiento seguro, con alta disponibilidad, y
replicado en varios Centros de Procesamiento de Datos (CPD) para garantizar el acceso continuo ante
cualquier eventualidad. Este nuevo sistema de almacenamiento se caracteriza por ser moderno, rapido y
contar con medidas de seguridad avanzadas contra ransomware, para evitar situaciones de pérdida de
informacién y mejorar la seguridad de los datos de nuestra organizacion. Este esfuerzo ha resultado en la
adquisicion de nuevas cabinas de almacenamiento que seran instaladas préximamente, permitiendo disfrutar
de todas estas ventajas a partir del préximo curso.

En cuanto a las infraestructuras de virtualizacién, se ha procedido a actualizar todo el entorno con las Ultimas
versiones de software disponibles que nuestra infraestructura de servidores fisicos puede soportar. Asimismo,
se ha incrementado la memoria disponible al maximo, lo que nos permite alojar un mayor numero de
servidores virtuales en cada uno de nuestros nodos de virtualizacion. Este aumento de capacidad se traduce
en una mayor flexibilidad y eficiencia en la gestion de nuestros recursos. Ademas, se han llevado a cabo
estudios exhaustivos en toda nuestra infraestructura de virtualizacion que han sido fundamentales para
detectar posibles mejoras, asi como planificar el trabajo necesario para implementarlas en el futuro. Esta
revision proactiva y analisis nos permite mantener un entorno de virtualizacion robusto y optimizado, alineado
con las mejores practicas y estandares actuales.
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Con respecto a nuestro servicio de respaldo, se ha estado trabajando para actualizar el software a la ultima
version disponible y mejorar toda la infraestructura de respaldo (backup). Se ha realizado un estudio
exhaustivo sobre toda nuestra infraestructura de backup para detectar posibles mejoras, lo cual nos ha
proporcionado informacion valiosa que estamos implementando. Estas mejoras estan dirigidas a reducir el
tiempo necesario para realizar los backups, disminuir el tamafio de los mismos, asi como mejorar la seguridad
y el rendimiento general del servicio.

En resumen, las acciones realizadas en la gestion de infraestructuras han sido dirigidas a asegurar un entorno
tecnoldgico seguro, eficiente y altamente disponible, que responda adecuadamente a las necesidades
presentes y futuras de la Universidad. La adquisicion de nuevas cabinas de almacenamiento, la actualizacién
de nuestras infraestructuras de virtualizacion y las mejoras en el sistema de backup son pasos decisivos que
nos posicionan favorablemente para enfrentar los retos tecnoldgicos y proporcionar un servicio de alta calidad
a toda la comunidad universitaria.

Aplicaciones Corporativas de Gestién

Ademas del mantenimiento y evolucién relacionados con las aplicaciones corporativas de gestién, se han
incorporado las siguientes funcionalidades y/o servicios:

Se han desarrollado nuevos aplicativos cémo:

e Se amplia la funcionalidad de la aplicacion de Horarios para postgrado, afiadiendo nuevos controles de
cara sobre todo al profesorado externo que impartira docencia.

e Continta el piloto de una nueva aplicacion de generacion y gestion de horarios de la empresa Bullet: Bullet

Calendar y Bullet.

Se inicia el piloto con Microsoft para la automatizacion de procesos que se hacen manualmente.

Se finaliza el nuevo Cuadro de datos de estudiantes.

Se desarrolla una nueva consulta de listas de clase por actividad.

Nuevos SERIs de acreditaciones de curso impartidos por biblioteca y docencia virtual.

Se incorpora de forma paulatina una nueva pagina de estilos para las consultas web del Servicio

Personalizado.

Actualizaciones de infraestructura, seguridad y evoluciones en las aplicaciones corporativas siguientes:

e Etempo: actualizacién de version, parches de seguridad, actualizacién de base de datos, evoluciones,
mejoras, etc.

I2aCronos: Se traslada el aplicativo a una infraestructura en la nube.

Gescontrata: Se actualiza la aplicacién y se cambia una infraestructura virtual.

RAPMI: Se incorporan nuevas funcionalidades.

Actualizacion de la infraestructura de ODA a la version 19.20.

Se estéan desarrollando también los siguientes aplicativos:

e BUPO (Boletin Oficial de la Universidad Pablo de Olavide). Sustituird al anterior procedimiento
electrénico, el cual tenia bastantes limitaciones. En fase de pruebas.
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e TEO (Tablén Electrénico Oficial de la Universidad Pablo de Olavide). Sustituira al anterior procedimiento
electrénico, el cual tenia bastantes limitaciones. En fase de pruebas.

e Gestor de convocatorias de investigacion. En fase de migracion y pruebas.

e Se continua el desarrollo de un aplicativo para la gestion de censos.

Nuevo aplicativo para la Gestion de los Traslados y Reconocimientos de Créditos. Sustituira al anterior

procedimiento electrénico, el cual tenia bastantes limitaciones. En fase de pruebas.

Nuevo aplicativo de Baremacién del PDI.

Nuevo aplicativo de Elaboracion del POD.

En desarrollo un nuevo SERI de Actividad Docente del Profesorado

Se esta desarrollando una consulta de los datos histéricos de la aplicacion ECO, que sera sustituida por

un nuevo aplicativo.

o En fase de finalizacion de la nueva APP Crue.

Aula Virtual

Al Aula Virtual, plataforma de docencia virtual institucional, se puede acceder directamente desde
https://campusvirtual.upo.es, desde los servicios personales 0 a través de los enlaces publicados en diferentes
ubicaciones de la web de la Universidad.

El servicio de Aula Virtual ha trabajado intensamente este curso académico 2023-24 en la nueva version ultra
de la plataforma de Aula Virtual. Por un lado, se ha implantado en el entorno explotacion la Navegacion Ultra,
ésta proporciona acceso directo a las herramientas principales con el contenido relativo a todos los espacios
virtuales asignados, mejorando la accesibilidad y seguimiento de los cursos tanto por parte del profesorado
como del alumnado; y por otro, se ha trabajado en la parte de los Cursos Ultra, configurdndola y
testeandola en un entorno controlado de pruebas, minimizando asi el impacto a los/as usuarios/as cuando
se realice su paso a explotacion.

Como en afos anteriores, se han realizado labores propias de soporte y seguimiento en cuanto a la atencién
(personal, telefonica, etc.) a los/as usuarios/as y sus a correspondientes solicitudes de servicio; mantenimiento
y actualizacion diaria del acceso del profesorado y estudiantado al Aula Virtual.

Para la docencia del curso académico 2023-24, se crearon de oficio todos los espacios virtuales de estudios de
Grado, Master y programas de Doctorado. A peticidon del CUI se han creado todos los espacios virtuales
necesarios para el apoyo a la formacién de los alumnos internacionales. Del mismo modo se han creado los
espacios virtuales para la actividad docente de los cursos de Formacién Permanente, formacion de Doctorado
y para el area de Formacion e Innovacién.

A continuacion, se indica brevemente las tareas planificadas dirigidas a la mejora del rendimiento de la
plataforma y a la satisfaccion de los/as usuarios/as en este curso académico:

e Se ha implementado el servicio de respuesta inmediata para que el profesorado pueda obtener
automaticamente el informe de uso de la plataforma de Aula Virtual de los Ultimos cinco arios lectivos.

e Se ha proporcionado usuario supervisor de Collaborate, asi como la formacién y manuales creados
especialmente para este cometido, a las areas/unidades en las que se ha justificado la necesidad de crear
y gestionar salas para la realizacion de reuniones, seminarios, jornadas, efc.
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e Se han eliminado del Aula Virtual los espacios virtuales del curso 2022-23, asi como los/as usuarios/as
que no tenian ningun espacio virtual asignado en el curso 2023-24. Con ello mejoramos el tiempo de
respuesta de la plataforma, minimizamos el espacio de almacenamiento y reducimos asi costes de
mantenimiento.

e Se ha dado apoyo puntualmente en el uso de collaborate en eventos organizados por Gerencia.

Datos estadisticos del Aula Virtual

La siguiente grafica representa el total de usuarios agrupados por perfiles con acceso al Aula Virtual, se
observa estabilidad en los Gltimos cursos académicos, tanto en el profesorado como en el alumnado.
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Con relacién al uso de la herramienta de videoconferencia Collaborate Ultra, podemos observar en la grafica
como su uso es poquito menor al del curso pasado. La grafica muestra los datos del total de sesiones
realizadas por dia (en azul) y el total de usuarios/as distintos/as conectados/as por dia (en verde).
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Servicio de Formacion e Informacion al Usuario

El Servicio de Formacion e Informacion, cuyo objetivo es facilitar toda la informacion y formacién relativa al uso
de las herramientas disponibles en la Universidad que sirvan de apoyo para el desarrollo de la docencia virtual,
asi como de cualquier otra herramienta que ayude a la innovacion docente, ha venido trabajando durante todo
el curso en la generacion de videos tutoriales, especialmente basados en la nueva version ultra de la
plataforma de Aula Virtual. Todos ellos se han agrupado en una nueva serie en UPOTV, facilitando asi su
localizacion.

GESTION ADMINISTRATIVA

Gestion Economica

Las tareas relacionadas con la contratacién de servicios y suministros son las que suponen una mayor carga
de trabajo para la Oficina de Gestion Administrativa.

Para disponer de la informacion inmediata sobre el estado de ejecucion del presupuesto econdmico del Area,
se ha desarrollado una hoja de célculo que muestra el estado de tramitacidén de cada expediente, asi como el
acumulado por cada uno de las partidas presupuestarias y proyectos de actuacion.

El siguiente grafico muestra el grado de ejecucion del presupuesto del ejercicio 2023.
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Conforme con la normativa sobre contratacion publica y las instrucciones especificas al respecto dictadas por
la Gerencia, se realizan tramites para la formalizaciéon de contratos mayores o menores, permitiéndose para
estos ultimos y en determinadas circunstancias, la adjudicacién directa sin la apertura del expediente.

Ademas de la gestion de servicios y suministros cuyo coste recae sobre el presupuesto del Area, desde ésta
se realizan los tramites de solicitud y valoracion de ofertas, asi como, en su caso, la aceptacion y recepcion de
los servicios y suministros relacionados con las TIC y cuyo importe debe ser soportado por otros Centros de
Coste de la Universidad.

El siguiente grafico muestra el nimero de expedientes de cada tipo tramitados a lo largo del afio 2023 vy el
primer semestre de 2024.
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Estos expedientes de contratacién han generado la tramitacion de 347 justificantes de gasto durante el
ejercicio 2023 y de 129 durante el primer semestre de 2024.

Las contrataciones de inversiones con cargo al capitulo 6 y sus posteriores asignaciones a las unidades
organizativas responsables del buen uso y custodia de los bienes, asi como las bajas de estos al final de su
vida Util, han supuesto la tramitacion en el afio 2023 de 842 fichas de inventario y de 547 en el primer semestre
de 2024.
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Otros tramites administrativos

A solicitud de los/as proveedores/as, se han emitido durante el curso 2023/2024 un total de 5 informes sobre la
correcta ejecucion de los servicios y/o suministros contratados para su posterior certificacién por parte de la
Secretaria General.

Por otro lado, se han presentado 54 solicitudes y/o incidencias a través de la plataforma TIKA destinadas a
distintas areas y servicios de la Universidad.

Desde la Oficina de Gestion Administrativa se ha gestionado la entrega en modalidad de préstamo de
equipamiento portatil al Personal de Administracion y Servicios. Se han entregado un total de 157 ordenadores
portatiles.

Con posterioridad, y para la realizacion de actuaciones en dichos equipos, se ha gestionado su recogida,
entrega al personal técnico y posterior devolucion a los/as usuarios/as.

SERVICIO DE REDES Y EQUIPAMIENTO

Redes, comunicaciones e infraestructura
Servicio de Red Inalambrica WIFI

Mejora del Servicio

La red WiFi de la UPO es una de las herramientas que mas uso tiene en la universidad, puesto que se
utiliza para tareas tan variopintas como realizar las practicas de las asignaturas o chatear por Whatsapp; es
igualmente utilizada por personas pertenecientes a la comunidad universitaria como por invitados, y el nimero
de servicios disponible va aumentando, haciéndola mas versatil.

Es sabido, sin embargo, que su infraestructura es precaria debido a la obsolescencia de sus sistemas
de control. Para mejorar el estado de la red, en funcién de los presupuestos de los que se dispone, se realizan
pequefos proyectos que ayudan a mejorar la calidad de la red inalambrica y, por ende, la percepcién de los
receptores de los servicios que sobre ella se ofrecen. En esta linea, se han realizado las siguientes tareas de
mejora:

1. Actualizacién de los sistemas de autenticacion y autorizacion de la red inalambrica (RADIUS): tras
detectar problemas de desconexion de usuarios de la red WiFi y de una investigacion profunda, se
llegd a la conclusién de que el fallo podia provenir del software actualmente utilizado para autenticar a
los usuarios y autorizar el acceso a los diferentes perfiles. Una vez actualizado, se observa que el
problema se elimina.

2. Actualizacion de los puntos de acceso (AP): dada la obsolescencia de muchos de los puntos de la red
WiFi, se aprovechd una promocion de un fabricante de puntos de accesos de calidad (Juniper) para
cambiar algunos de estos APs que podian dar problemas por unos nuevos mas modernos de dicho
fabricante, con tecnologia 802.11ax, que da lo que se conoce como WiFi 6, un estandar mucho mas
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avanzado, seguro, con mayor cobertura y mejor soporte de aplicaciones. Los edificios renovados son
el9,21,47,31y 32.

3. Siguiendo con la idea de mejora continua, se siguen realizando test de nuevos modelos de APs para
analizar los resultados obtenidos en comparacién con los actuales. Se esta realizando uno prueba en
el edificio 44, el cual tenia la cobertura inalambrica muy limitada, realizando la prueba con un modelo
de protocolo 802.11ax con Wifi 6, pero con diferentes capacidades de los anteriores.

Conexiones

El uso y la conexién a la red WiFi de la UPO ha crecido en este curso un 66 % respecto al afio anterior,
en nimero de usuarios. A continuacién, se muestran unas graficas en las que pueden verse el elevado nimero
de conexiones existentes en las diferentes modalidades (Eduroam encriptada y Wupolan abierta). Puede
observarse como los maximos alcanzan valores considerables superiores a los 3.500 clientes al dia.
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TELEFONIA

En el Plan de Transformacion Digital podemos encontrar la accion 1.5.1: Facilitar el Teletrabajo. En relacion a
esta linea de trabajo, en el sector del CIC encargado de la telefonia corporativa se han realizado las siguientes
acciones:

1. Para facilitar la movilidad al personal PTGAS que esta en teletrabajo, se esta realizando una
migracion del puesto de voz fijo al puesto de voz mdvil. Al personal del PTGAS que esta en este
programa se le esta facilitando un terminal mévil con una linea sélo voz que sustituye al terminal fijo
actual, teniendo un numero mévil que pasa a ser el nimero de localizaciéon de esas personas. El
terminal fijo se elimina, teniendo el nimero fijo que tenian hasta entonces un desvio hacia el nuevo
numero mavil. Dicho desvio se elimina tras un tiempo prudencial que permite informar a la comunidad
y publicar el nuevo numero de contacto. Actualmente se ha realizado la migracion de 73 personas
pertenecientes al PTGAS que ya trabajan de forma definitiva con su nimero mévil.

2. Renovacion de moviles: En la misma linea se ha procedido a renovar 88 de los 160 terminales
moviles que existen en la actualidad en la UPO (sin contar con los descritos en el punto anterior).
Estas renovaciones permiten tener la ultima tecnologia con las medidas de seguridad actualizadas, lo
que permite a los usuarios realizar trabajos desde el mismo dispositivo mévil, ya que con la
renovacion de equipos aumentan las capacidades de dichos terminales.

SEGURIDAD EN LAS COMUNICACIONES

Respecto a la seguridad en las comunicaciones, cabe destacar diferentes actuaciones para mantener la red de
datos y su equipamiento en el estado mas seguro posible, siendo estas algunas de dichas actuaciones:

- Actualizaciones de los cortafuegos.

- Actualizacién de los equipos de gestion y monitorizacion de red.

- Pilotos con diferentes sistemas de libre distribucion para renovar los sistemas de monitorizaciéon de
red (Cactis y oPUtils).

- Actualizacién del balanceador de carga para que permita intercambio de claves Diffie-Helman en
perfiles SSL.

- Eliminacién de los protocolos TLS1.1y TLS 1.0 en los servicios publicados en el balanceador.

- Estudio de otras medidas sugeridas por la auditoria de seguridad.

Red de datos

En este apartado caben destacar dos actuaciones llevadas a cabo en este curso.

1. Instalacion en el pabellén 27: la actuacion realizada en el pabellon 27 ha consistido en la instalacion
especifica para un equipamiento de investigacion, con equipamiento independiente y configuracién
individualizada para su estudio.
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2. Acceso a Internet en el Pabellon de Marruecos. Con motivo del traslado de la sede de la UPO en
Sevilla al Pabellon de Marruecos se ha realizado la instalacién de la conexién a Internet en dicho
Pabellon. El acceso se mantiene con las mismas caracteristicas tanto de ancho de banda como de
seguridad, estando ya disponible desde abril.

3. Otras actuaciones: diversas tareas de instalaciones de nuevas tomas y reparaciones de las existentes
son llevadas a cabo por el sector del CIC encargado de los cableados. A continuacion, se muestra
una grafica del reparto de las actuaciones a nivel de instalacion ocurridas en la red cableada en las
instalaciones centrales de la UPO, distribuidas entre nuevas instalaciones de tomas de red y
reparaciones de las tomas de red existentes.

Red de Datos

A

m Reparaciones = Nuevasinstalaciones

Equipamiento de Red de datos

Dentro de los proyectos enmarcados en el Plan de Transformacion Digital realizado por el Vicerrectorado
de Transformacién Digital se encuentran las dos acciones realizadas a nivel de red de datos de la UPO, que se
ubican bajo la accién 1.2.3. Actualizacion/Optimizacion de infraestructuras tecnoldgicas.

1. Renovacion de la infraestructura de la red perimetral.

Los trabajos realizados en esta accién han consistido en la realizacién de en la adquisicion mediante
concurso publico de dos equipos de altas prestaciones para su uso como DMZ (Demilitarized Zone o Zona
Demilitarizada). La DMZ se utiliza para ubicar alli servicios que son de uso tanto interno como externo a la
UPO, asi como aquellos otros servicios o equipos de investigadores que por su singularidad no deben estar
ubicados dentro de la zona de red de datos protegida.

Este equipamiento, una vez adquirido, ha sido instalado en el CPD 32 de la UPO, realizandose su
configuracién adecuada a los requerimientos de los nuevos servidores que van a sustituir a los antiguos, de
forma mas segura, con alta disponibilidad y un ancho de banda minimo de 10 GB por servidor.

El esquema es el siguiente:
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2. Renovacion de equipamiento de acceso.

La red de datos se encuentra siempre en constante renovacion, procurando en la medida de las
posibilidades presupuestarias renovar los equipos mas antiguos para tener siempre una red lo mas
actualizada y segura posible. En este sentido, este curso se han cambiado 19 equipos a nivel de terminal
que se ubica en las diferentes plantas de los edificios para que las personas usuarias puedan utilizar sus
ordenadores. El cambio se realizo, como siempre, sin afectacion al servicio.

A continuacion, mostramos un cuadro con un resumen del estado de los equipos de acceso de la red
de datos, donde se puede ver el afio de instalacion de los equipos.

Estado Actual de los dispositivos de acceso

Marca Modelo Qty | Afo instalacion

H3C 17 2024
H3C 3 2024
3COM 4200 60 | 1998-2004

3COM 4210 1 2003
3COM 4500 1 2005
HP 1910 80 | 2005-2010

HP 1912 1{2005-2010

HP 1920 30 ] 2010-2015

Juniper 4200 10 | 2007-2009

Huawey S5720 25 2015
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Estado Actual de los dispositivos de acceso

Marca Modelo Qty | Afo instalacion

Extreme X450 a 1 2001
Aruba JI773A 2 2015
Cisco 2960 103 2015
Cisco 9200L 10 2020
Cisco C3560 30 2010
Cisco C3750 1 2015

Otros temas de interés

En este afio se ha realizado un estudio para la mejora del rendimiento en términos energéticos de los
CPDs que tiene la Universidad en la sede central, a saber:

- Centro de Datos principal, ubicado en el edificio 32 (CPD 32).

- Centro de Datos de respaldo, ubicado en el edificio 1 (CPD 1).

- Punto de Presencia de RedIRIS (PdP), ubicado también en el edificio 1.
- Sala de Housing de sistemas de calculo cientifico.

Este estudio permite comprobar si podria optimizarse y mejorar su consumo, asi como detectar
posibles situaciones que puedan suponer riesgos ocultos.

A modo de resumen se muestra el DAFO aportado tras el estudio en el que se pueden ver el estado
general de los CPDs, sobre el que habra que ir trabajando para mejorar la eficiencia.

Fortalezas

«  Concienciacion del problema de la EE en el
datacenter.

«  Competencia técnica en monitorizacion de redes
eléctricas.

» Sistema de captura de datos eléctricos maduro.

1

Debilidades

No se capturan datos de IT.

No se relacionan métricas de las infraestructuras con las
propias de IT.

A pesar de que existen muchos dispositivos de medida
de parametros eléctricos, no estan estructurados para
la monitorizacion de las métricas de datacenter.

No se capturan datos de funcionamiento de los
sistemas de refrigeracion.

Oportunidades

« ElI PUE es muy malo, pero puede conseguirse una
mejora significativa aplicando medidas sencillas y
economicas.

+ Puede aprovecharse a mejorar la eficiencia mediante
economias de escala simplificando salas.

+ Puede aprovecharse a crear una instalacion eficiente
y de alta densidad para CPD principal, respaldo,
calculo cientifico y PdP.
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Amenazas

La eficiencia es bajisima, lo que implica un riesgo
desde el punto de vista regulatorio y
reputacional.

No existe un punto Unico de control para detectar
y gestionar problemas en las infraestructuras del
datacenter.
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CENTRO DE SERVICIOS
Datos del servicio

El Centro de Servicio (CS) ofrece una atencion personalizada a la comunidad universitarias, siendo un
servicio muy consolidado dentro del CIC. El pasado curso se produjeron cambios importantes en el personal
adscrito al servicio, entre ellos el cambio del Service Manager.

El CS realiza un elevado numero de actuaciones solicitadas por la comunidad universitaria, siendo la
principal herramienta para realizar las solicitudes TIKA, seguido de las llamadas telefonicas.

Numero tickets por canal de entrada

Presencial T,81%

Corren Blectndnico 8,33%

Tebéfono 21.51%

TIKA 62,36%

Tickets creados: Tras un ligero incremento de tickets en los meses anteriores respecto al curso
pasado, debido entre otros factores, a la doble realizacién de PAROE (antiguo PLAN renove), se observa una
disminucidn importante, fruto de la madurez del servicio tras los cambios del curso anterior.

Comparativa mensual tickets creados vs afio anterior

i 1807
1574 1574
1500 1310
1176 1221 1139 1153
579 a6 1024
1000 853 853
500
107 1m0
0  e—
abril mayo junio julio agosto septiembre abril mayo

2023 2024

Creadas Afic amerior @ Creadas Ao en curso

Atencion telefénica: se observa en esta grafica el elevado nimero de llamadas que recibe el Centro
de Servicio, aunque se denota un ligero decremento respecto al afio anterior.
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may 2023 jul 2023 sep 2023 nov 2023 ene 2024 mar 2024

Recibidas Totales ®Perdidas * Incompietas ® Fuera de Horas ®Desbordadas @Atendidas N1 ® Atendidas Aulas

| Ao, Mes Recitidas Totales Perchdas Incompletas Fusra de Horss Desbordsdar Atendidas N1 Atendidss Aulat
j 2003 i %05 u 3 7 o 2 &
| 2003, mayo 1573 Tl o 2 12 1294 &
2023 junio 1583 8 % = 257 1015 &
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| 2003 agosto 168 3 3 61 18 107 5
2023 sepriemire 1224 s 196 16 9 L] E
| 2004 i 1208 = ™ N r 858 o
| 2024 mayo 1262 El ] ] 5 %27 s

Top Ten de tickets por cola: una cola para el CS es el modo de agrupar las solicitudes de las personas

usuarias. A continuacion, se muestra un gréafico con las diez colas (temas) que mas tickets generan.

TOP 10 - Tickets por cola

CuentasUsuario/Accesos/Contrasenias:CuentasUsuari...

Administracion Electronica=SoporteUsuarios [IINEGTNGEGEGEEEEEE 2 103
Puesto de Usuario:Mantenimiento Software 2102
Docencia Virtual-=Campus Virtual [NEGGEE 1509
Portales=Institucionales (OpenCMS) I 1217
Mensajeria Electronica::Cuentas Correc [N @52
Servidios de Impresion:Servicios de Impresion | 706
Administracion Electronica::ProcedimientosElectronicos [ 654
Puesto de Usuario:zMantenimiento Hardware 592
Puesto de Usuario:-Puesto Usuario Nuevo-Traslado de... 589
0 il 1mil 2 mil

2422
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ESPACIO MULTIMEDIA

En este apartado se describen las actuaciones llevadas a cabo en el Espacio Multimedia del CIC. Este
departamento gestiona:

- 7 salas de grado de la Universidad,

- 4 seminarios y salas de reuniones en Rectorado,

- 4 |aboratorios de docencia avanzada,

- 118 aulas de docencia en su vertiente audiovisual,

- 2aulas Digitales,

- 50 espacios de docencia adicionales (seminarios, laboratorios, etc.).

Las actividades llevadas a cabo este afio se resumen en lo siguiente:

- La actividad practica (EPD) de la asignatura "EQUIPAMIENTOS E INSTALACIONES DEPORTIVAS"
del grado "GRADO EN CIENCIAS DE LA ACTIVIDAD FiSICA Y DEL DEPORTE", supone la revision
de seguridad de entornos deportivos, tipo pabellones multiuso, pistas de futbol y baloncesto o
estadios de futbol. Estas revisiones por parte de los/as estudiantes se realiza de forma virtual
mediante Gafas de Realidad Virtual (Meta Quest 2) y los entornos creados ad-hoc por la Universidad
Catdlica de Murcia en el espacio virtual Spatial. EI Centro de Informatica apoya dicha préactica
mediante un/a técnico/a que se encarga de preparar las gafas y activar los entornos virtuales, asi
como de "reflejar" lo visualizado por ellla estudiante en otro dispositivo mévil para que un compafiero
de dicho alumno, pueda guiarle en los checks propuestos por ellla profesor/a a revisar. Se explica a
cada alumno/a el funcionamiento de las gafas y de la experiencia Virtual y se atienden distintos
problemas o dudas. Durante la sesion es necesaria la revision continua del funcionamiento y de la
carga de baterias de gafas, mandos y dispositivos méviles. Se disponen de 5 gafas y 5 dispositivos
moviles en un entorno especial, la Sala de Aprendizaje Activo del Edificio 7, cuyo espacio y
disposicidn es idéneo para este tipo de experiencias y practicas, al disponer de tomas de carga y
sistema WIFI dedicada. Las sesiones se dividieron por grupos de estudiantes y sesiones segun su
curso. En total se asistieron a unos 100 estudiantes distribuidos en grupos de 2 horas cada uno, a lo
largo del dia, mafiana y tarde.
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- Enmarcado en la linea 1.5. Digital Workplace del Plan de Transformacion Digital, se ha realizado un
piloto de Tecnificacion de dos aulas de docencia en el edificio 14. Este proyecto ha consistido en la
instalacion de dos pantallas interactivas digitales en conjuncion con el departamento de IMEE, que ha
realizado la mejora en otros aspectos del aula (comodidad, electrificacion entre otras), y eliminacién
de la pizarra tradicional de tiza, quedando Unicamente la pantalla interactiva como apoyo a los
profesores, permitiendo también la realizacién de docencia dual como venia siendo hasta ahora.
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- Para la continuacién del proyecto anterior, se han realizado pruebas de conceptos de diferentes
modelos de pantallas interactivas digitales, con diferentes fabricantes, para realizar evaluaciones de
las actualizaciones que se van produciendo, al objeto de poder seleccionar las mejores en el avance
de la nueva digitalizacion de las aulas.

- Se han realizado instalaciones para realizar videoconferencias en diversos despachos y salas de
reuniones, con la instalacién de pantallas y cdmaras, complementandolos con dispositivos que
facilitan el uso.

- Se ha realizado la desinstalacion del material multimedia de la Sede Centro, quedando este material
guardado a la espera de su instalacion en la nueva sede del Pabellon de Marruecos.

- En este curso se ha dotado a las pantallas de carteleria existentes en la UPO la posibilidad de recibir
streaming realizados desde el Paraninfo, pudiendo de esta forma proyectar en ellas los actos
realizados desde alli para que puedan ser visualizados por la comunidad universitaria en general.

También desde este departamento se llevan temas diversos, como gestion de llaves y tarjetas de apertura
inteligentes. En este sentido ha habido un total de 8 actuaciones.

MyAPPS

El servicio de aplicaciones de aulas de informatica en la nube MyApps se ha consolidado como el
servicio por excelencia para la realizacion de las practicas del estudiantado y para la celebracion de examenes.
Sigue un afio mas creciendo en uso como parte del entorno educativo de la UPO. Este servicio permite
acceder a las aplicaciones y escritorios a través de un navegador, con la facilidad de HTML5 que permite su
uso universal de forma sencilla y es ideal para el estudiantado, que no tiene que instalarse nada en sus
dispositivos.

Las dos aplicaciones mas utilizadas en MyApps siguen siendo, un afio mas, SPSS y Mathematica.
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Aplicaciones mas usadas
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Al ser un servicio tan consolidado, cada vez es menor el numero de incidencias reportadas al proveedor,
siendo la mayoria de ellas requerimientos de actualizaciones del software existente o nuevas instalaciones
solicitadas por el personal docente.
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El nimero de personas usuarias en MyApps también ha crecido notablemente, como se puede apreciar en la
siguiente gréfica:
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Personas usuarias de MyApps
por curso académico

6118 5411

= 2022/23 =2023/24

Equipamiento, Aulas y Laboratorios
Puesto de trabajo

Como sistema de gestion del puesto de usuario se utiliza el producto Intune de Microsoft. Este sistema
permite, de forma centralizada, la gestion y administracion de puestos de trabajo, tanto equipos fijos como
equipos mdviles para teletrabajo.

El nimero de aplicaciones disponibles en Intune, incluyendo las utilizadas por personal de la Universidad y las
instaladas de forma exclusiva en aulas de informatica y docencia asciende a 89. Estas aplicaciones se
distribuyen en remoto a través de Intune, facilitando la gestién y acortando el tiempo de instalacion.

Los perfiles de configuracion gestionados desde Intune son actualmente 35, esto permite realizar cambios de
forma remota y desatendida en determinados equipos, sin necesidad de que un técnico tenga que configurar
equipo a equipo de forma manual. Estos perfiles determinan las caracteristicas de un determinado grupo de
trabajo.

Aplicaciones Perfiles
100 40
30
50 20
10
0 0
22/23 23/24 22/23 23/24
Aplicaciones gestionadas Perfiles de Configuracién

Intune es una suite de servicios compleja, por lo que la incorporacién de Intune se ha ido realizando
progresivamente, teniendo en la actualidad 1513 puestos de trabajo fijos y méviles gestionados con Intune.

. Memoria Curso Académico 2023-2024

Pégina33



TECNOLOGIAS DE LA INFORMACION Y TELECOMUNICACIONES

Equipos
2000
00 - ]
0
22/23 23/24

Equipos gestionados

PAROE 2023

Tras el periodo de transicion que significd el Renove 2021 y Renove 2022 (incorporacion de Intune; gestion de
inventario con Listas, Formularios y Teams; Sistema Dinamico de Adquisiciones), se ha terminado de ejecutar
el PAROE 2023 (Procedimiento de Adquisicion, Renovacién y Optimizacion de Equipos Informaticos
Corporativos).
Los dos cambios mas significativos en este nuevo modelo son:

a) el CIC se encarga de asumir el coste integro de todo el equipamiento

b) todos los equipos se renuevan, los Departamentos solo tienen que indicar el docente al que va

destinado cada equipo

Esto ha permitido eliminar del parque la practica totalidad de equipos asignados a PDI con una antigiiedad
mayor de 5 afios.

En el PAROE 2023 se han sustituido 235 ordenadores de PDI, 182 PCs de sobremesa y 53 portatiles. A
continuacién, se muestra una gréfica con el reparto de instalaciones del PAROE 2023 segun el tipo de
dispositivo.

PAROE 2023 - PDI

m Sobremesa = Portétiles
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Renove 2023

A partir de la entrada en vigor del PAROE, la denominacién ‘Renove’ se utiliza solo para hacer referencia a la
sustitucidn de equipos en Aulas.

En el Renove 2023 han sido sustituidos 99 equipos

Los equipos recuperados tanto del PAROE como del Renove, se destinan a actualizar los asignados a tareas
que requieren menos prestaciones: Laboratorios, Seminarios, Conserjerias, Carteria, Puntos de Informacién,
etc. De este modo, se logra extender el periodo de amortizacién como minimo hasta los 8 afios.

Puesto de Usuario/a Movil

Continuando con las acciones llevadas a cabo en el Plan de Transformacion Digital, encontramos la accion
“1.5.1: Facilitar el teletrabajo’, enmarcada en la linea ‘1.5. Digital Workplace’. En este sistema se crea el
entorno de Puesto de Usuario/a Mévil, que se ha iniciado en diferentes areas del PTGAS, consiste en sustituir
el equipo local (normalmente sobremesa) por un equipo portatil y una pequefia dock a la que se conectara la
pantalla, teclado y ratén, de modo que la experiencia de usuario/a no cambie respecto al uso del Pc de
sobremesa.

Esta nueva configuracion permite al usuario utilizar este mismo portatil en casa, en lugar de requerir un equipo
adicional (propio, o proporcionado por la Universidad) con el que conectarse por VPN a su puesto de trabajo
enla UPO.

Con este nuevo modelo, el portatil debe estar preparado para acceder a los mismos servicios, tanto desde
dentro como desde fuera de la Universidad.

El nimero de areas que actualmente utilizan este nuevo sistema es de 10, con un total de 47 puestos, como
puede verse en el grafico que se muestra a continuacion:

Puestos en Movilidad

60

: B
20
0 — | -

Areas Puestos Mdviles

m22/23 m23/24
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Base de datos de inventario

Se ha consolidado la base de datos de equipamiento informatico, ubicada en Sharepoint para su gestion y
exportada de forma diaria para ser consultada por los Departamentos.

En esta base de datos se tiene informacion de ubicacién, estado, asignacion, etc. de los siguientes elementos:
PCs sobremesa (2534), PCs portéatiles (725), Dock Stations (64), Monitores (193).

Samba - Sharepoint — Onedrive

El servicio de comparticién de ficheros utilizado en PAS, se mantiene bastante estable, tanto en espacio
ocupado como en numero de usuarios y grupos.

Espacio ocupado 4.1 TB
NUmero de grupos 134
NUmero de usuarios/as 607

Dado que este sistema de gestién de archivos es algo obsoleto, en aquellas areas que pasan al modelo de
Puesto Movil, se estan migrando los contenidos a Sharepoint.

El incremento de la capacidad disponible, las facilidades de recuperacion de datos perdidos y la posibilidad de
acceder a la informacién desde cualquier ubicacion, han sido claves a la hora de optar por este sistema.

Por otra parte, se esta haciendo extensivo el uso de Onedrive como sistema de almacenamiento personal.

96.63 TB de 174.22 TB usados ©

Almacenamiento total que se ha usado
|
B Usados [ Disponible

Almacenamiento usado por el producto
1

M Exchange M SharePoint I OneDrive M Disponible

BSCW
La herramienta de trabajo Colaborativa BSCW es utilizada por PDI, PAS y Estudiantes de Postgrado.

Usuarios/as registrados/as 8656
Volumen de datos 2,9 Tb

La version actual de esta herramienta esta discontinuada, y el fabricante ha pasado a comercializarlo como
servicio de pago en la nube. De ahi que se esta planteando sustituir este servicio por Sharepoint.
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Licencias Campus
Se han adquirido licencias Campus del software: Matlab, ArcGis Pro y ArcGis Online.

El nimero de usuarios con acceso a Microsoft 365 (antes Office 365) es de 22.694 teniendo asignadas las
siguientes licencias.

o Microsoft 365 A3 para profesores 19 —— 15011520
O Ventajas de uso de Microsoft 365 A3 para estudiantes 24941 — — 27059/52000
Aulas

Los equipos incluidos en el Renove 2024 de aulas (99 PCs) ya corren sobre el sistema operativo Windows 11.

Este mismo afio esta prevista la renovacion de otros 136 equipos que tienen aun disco duro mecanico y solo 8
GB de memoria.

Se continta con la transicién a Windows 11 en los equipos cuyo hardware permite que este SO se ejecute con
cierta fluidez.

SO Windows 10 -- 30 aulas y 536 equipos
SO Windows 11 -- 5 aulas y 117 equipos

S. 0. en aulas Equipos S. 0. en aulas Aulas

600 35
500 30
25
20
15
10

0 0 I

Windows 10 Windows 11 Windows 10 Windows 11

Atencion a Escuela Politécnica

- Solicitudes para asignaturas por parte del cuerpo docente: 40

- Cambios en la configuracién de la red asignada a la escuela: 4
- Actualizaciones de software de los laboratorios de la escuela: 9
- Actuaciones de hardware: 6
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GESTION DE SEGURIDAD
Descripcion de tareas seguridad de la informacion

Politica, normas, procedimientos e informes

En el curso 2022/2023 se realizd una revisién de la Politica de Seguridad de la Informacién y Proteccién de
Datos con el fin de adaptarla al Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema
Nacional de Seguridad, aprobado por el Consejo de Ministros de 3 de mayo de 2022, y a la guia CCN-STIC
881A Perfil Cumplimiento Especifico Universidades. Desde entonces se esta a la espera que se realice una
revision de los aspectos de proteccion de datos, a propuesta del Delegado o Delegada de Proteccion de Datos,
para que la Comisién de Seguridad y Proteccion de Datos pueda dar su conformidad a la nueva version y
elevarla al rgano de gobierno para su aprobacion.

Se mantienen en fase de borrador a la espera de revision y aprobacion las siguientes normativas y
procedimientos internos:

Procedimiento de actuacion en caso de llegada de spam.

Normativa y procedimiento de Gestion de incidentes.

Normativa y procedimiento de acceso a areas seguras TIC.

Normativa de buen uso de &reas seguras.

Procedimiento de extraccién de datos de equipos corporativos.
Procedimiento de registro de accesos a servicios expuestos al exterior.
Procedimiento de solicitud y uso de llave electronica genérica.

Se han generado los siguientes informes:

INF_CIC-16_Subred23_v.1.1.docx procedimiento de gestion de subred de pruebas.
NF_CIC-16_Cronos_v.1.0.docx. Andlisis de riesgos de integracion de aplicacion Cronos.
INF_CIC-16_SoporteEquipos_v.1.0.docx Clasificacion y soporte de equipos informaticos.
INF_CIC-16_vlan200.docx. Informe de incidentes subred de CS/alianzas externas.
INF_CIC-16_ENS_log_v.1.0.docx referencias normativas explicitas del ENS en materia de registro de
actividad o log.

INF_CIC-16_ENS_equipocliente_v.1.0.docx Informe medidas de seguridad ENS que aplican a
equipos clientes.

INF_CIC-16_reconfparoe_v.1.0.docx Analisis de riesgo equipo arranque dual.
INF_CIC-16_VPN_Econocom_v.1.1. Andlisis de riesgo VPN de Econocom.
INF_CIC-16_WifiFT_v.1.1.docx. Analisis de riesgos usuarios wifi genéricos Flora Tristan.
INF_CIC-16_labbib_v.1.1.docx Andlisis de riesgos laboratorio multimedia biblioteca.
INF_CIC-16_DptoGHF _v.1.1.docx Analisis de riesgos equipo Departamento Geografia e Historia.
INF_CIC-16_ENS_contratacion_v.1.0.docx. Requisitos cumplimiento contratacién.
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Comisién de Seguridad de la Informacion y Proteccion de Datos

Durante el curso 2023/2024 no se ha reunido la Comisién de Seguridad y Proteccion de Datos.

Tras el cese del anterior Delegado de Proteccién de Datos, se ha contratado a una persona externa a la
organizacion.

Desde el Centro de Informéatica se ha promovido una reunion con la Secretaria General para abordar temas
que afectan a la seguridad de la informacion en relacion con el DPD. Entre otras cosas:

- Revision de la politica de seguridad y proteccion de datos.

- Colaboracion en materia de incidentes de seguridad y brechas de seguridad.

- Colaboracion en andlisis de riesgos que afecten a datos personales.

- Informe de brechas de seguridad.

- Reuvision de la organizacién de la seguridad por si hiciera falta modificar la politica en relacion con la
nueva figura de DPD.

Se mantiene una primera reunién con la Secretaria General y una segunda reunion con la Delegada de
Proteccion de Datos el 3 de junio. Se establece la forma de contacto y se le facilita la normativa de seguridad
propia en relacion con la proteccion de datos personales, asi como informe de brechas de seguridad.

Analisis de riesgos e indicadores

Se ha realizado la revision del Andlisis de Riesgo sobre los sistemas bajo el alcance del ENS. Se ha realizado
con la Herramienta PILAR RM 2023.2.2 (22.11.2023), dando continuidad a los criterios establecido en analisis
anteriores e incorporando la nueva tabla de medidas del ANEXO Il del nuevo ENS.

El proceso de revision actualiza los valores de indicadores a:

» Riesgo potencial maximo (si no se aplicaran salvaguardas): 4,5 (escala 0-10) - MUY ALTO.
» Riesgo presente maximo (con las salvaguardas aplicadas actualmente): 3,0 (escala 0-10) — ALTO.

Se genera la siguiente documentacion:

» Informe ejecutivo INF_CIC-16_analisis_de_riesgo_2024.doc.
» SOA_Declaracion de Aplicabilidad de Medidas del ENS_2024.
» Fichero de andlisis de riesgo 2024.

Se genera también el valor del indicador de gestion de la seguridad establecido en marco con un valor de 2,2.
Se elabora el informe con el valor y el procedimiento de calculo.

Los niveles de riesgo deberan ser aprobados en la siguiente reunion de la Comision de Seguridad de la
Informacion y Proteccién de Datos.

Los valores del riesgo apenas se modifican respecto a afios anteriores, ya que, aunque se apliquen
progresivamente mejoras en la seguridad, existen areas con riesgos altos (como el control de acceso y gestion
de identidades) que determinan el valor de estos indicadores.
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Gestion de incidencias de seguridad

Se realiza el analisis anual de la gestion de incidentes sobre el afio anterior. Se han producido un total de 267
incidentes de seguridad.

origen Namero %
Externo
Andalucia GERT ACERT 1 0,37
INCIBE-CERT INCIBE 3 1,87
CCN-CERT CCN-CERT 0 0
Proveedores con sistemas externos PRO 0 0
Proveedores con sistemas en la UPO PRU 0 0
Ciudadanos Clu 0 0
Auditorias AUD 1 0,37
Interno - Sistemas deteccion automatica
Servicio Antivirus VIR 16 5,99
Sonda SAT-INET SAT 48 17,98
Servicio Anfispam SPA 40 14,98
Otros servicios de monitorizacion MON 15 5,62
Interno - Personal UPQ
Responsables UPO RPS 7 2,62
Personal upo USR 123 46,07
Interno - Personal CIC
Jefe de gestion de sequndad JGS 1 0,37
Direccion del CIC DIR 3 1,87
Administradores de sistemas CIC ADM 2 0,75
Otros OTR 3 1,12

Las auditorias por lo general encuentran hallazgos que son vulnerabilidades y asi se registran en el sistema.
Pero en ocasiones pueden detectarse hallazgos que son en si un incidente de seguridad. El incidente
contabilizado en relacion con auditoria consistié en la localizacién de un equipo de trabajo de personal técnico
TIC ubicado en una subred de pruebas sin que estuviera autorizado. Esto constituye un incidente de seguridad
por incumplimiento de procedimiento. La subred de pruebas y la subred de trabajo del personal del CIC tienen
configuraciones de seguridad diferentes. Este dispositivo carecia de las medidas de proteccién adecuadas y
podia usarse para actividades restringidas en otros equipos.

En general se mantiene la tendencia a una disminucion de los incidentes de seguridad. Esto puede atribuirse a
varios motivos:

Mayor concienciacion de usuarios/as.

Mejora en la proteccion perimetral y control de la superficie de exposicion.
Retirada de equipos y sistemas obsoletos que generaban alertas de seguridad.
Mayor control de equipos expuestos.

Mayor actualizacion de sistemas y correccidn de vulnerabilidades.

VVVYVYY
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» Mayor rigor en los procesos de autorizacion.
» Mejoras en el servicio de LAVADORA de RedIRIS.

Ademas de la resolucion de cada uno de los incidentes individuales, los analisis de las incidencias detectadas
han permitido otras actuaciones encaminadas a la mejora de la gestion de la seguridad:

» Se ha procedido a informar y concienciar a usuarios/as cuyos equipos se han visto implicados en
algun incidente de seguridad.

> Mejora en la configuracién de sistemas de deteccion automatica de correos se spam y envio directo a
zona de cuarentena.

» Incremento en el numero de equipos protegidos por antivirus profesional.

Las auditorias que se han realizado en el curso han generado un gran volumen de gestién que ha requerido
mejoras en la herramienta de registro y seguimiento. Se ha modificado esta base SEGSERV para que permita
registro y seguimiento de cada vulnerabilidad, asi como la emisién de informes.

Se pone de manifiesto nuevamente la necesidad de una mejora en la gestiéon de vulnerabilidades para evitar
incidentes en maquinas expuestas. Ademas, se hace necesaria la retirada de sistemas obsoletos y no
mantenidos. Se hace necesaria también una gestién con los/as proveedores/as para instar a la correccion de
vulnerabilidades detectadas por los sistemas de vigilancia.

Notificacion de incidentes

Durante el afio analizado no se ha procedido a la notificacién oficial al CCN-CERT ya que no se han registrado
incidentes de nivel alto.

Comunicacion de incidentes

La Universidad ha actuado de forma proactiva en la notificacion de incidentes de seguridad a los Certs en
relacidn con detecciones de incidentes:

» Denuncia a los sistemas antispam de correo spam no marcado como tal, para la mejora en los
sistemas de deteccion antispam, con un total de 64 notificaciones.

» Denuncia a proveedores de aplicaciones y servicios de la Universidad de incidentes detectados en
sus sistemas con un total de 6 (OCU, fundacién, Econocom y empresa proveedora pagina de la
OTRI).

» Denuncias a organizaciones desde cuyos sistemas se estaban recibiendo ataques con un total de 11
notificaciones (Gmail, Universidad de Granada y Junta de Andalucia).

EDR/MDR

El Perfil de cumplimiento especifico para universidades (CCN-STIC 881A) modifica el nivel de cumplimiento
basico de la medida [op.exp.6] del Anexo Il del ENS para incorporar el refuerzo R4 como obligatorio donde
contempla el uso herramientas de seguridad orientadas a detectar, investigar y resolver actividades
sospechosas en puestos de usuario y servidores (EDR - Endpoint Detection and Response).
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Durante el curso académico 2023/2024 se mantiene la herramienta EDR en los equipos del CIC, CSU y
alianzas externas, asi como en el conjunto de servidores administrados por el CIC que dan soporte a los
servicios de la Universidad.

El EDR debera ofrecer capacidad de respuesta y busqueda proactiva para detectar y aislar amenazas
avanzadas mediante procesos de Threat Hunting.

Durante este periodo NO se han detectado incidente en equipos criticos, aunque se han detectado errores de
procedimiento relacionado con la descarga e instalacion de software.

Concienciacién

Campanas de concienciacion

Durante el periodo que abarca esta memoria se han concluido las camparias de concienciacion cuya puesta en
marcha estuvo recogida en la memoria anterior.

e Campafa de SIMULYCON de RedIRIS destinado a 1060 personas del colectivo PDI. Esta campafia
consiste en una evaluacién inicial, unos contenidos formativos y un conjunto de simulacros de
phishing para determinar la vulnerabilidad del colectivo.

e Campafia con la empresa Entelgy destinada a personal no docente con un total de 400 participantes.
Esta campafia consiste en seguir unos contenidos que exponen tres casos reales de incidentes de
seguridad y explican al/la participante cdmo prevenirlos. Es una campafia pensada para entrenar en
la deteccion y respuesta ante incidentes de seguridad.

Se han realizado los informes de cierre de cada una de las campafias:

- INF_CIC-16_concienciacion_entenlgy_2023_v.2.0
- INF_CIC-16_concienciacion_redIris_2023_v.1.0.docx

Los resultados generales son:

SYMULYCON:
Resultados de formacion peramente
Tokal de participanies 1063
Total de personas que han inidado |a formacion 250 (24% del total)
Total de personas que no inic la formacan (0% ejecucion) B13 (76% del total)
Total de personas que inician y completan la formacion 76 (7% ded total y 30 % de los que han acoedido)
Total de personas que inician y Mo completan la formacion 174 {16 % ded total y T0% de kos que han accedido)
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ENTELGY:
Total de participantes 433
Total de personas que han iniciado la formacion 218 (51% del total)
Total de personas que no inicia la formacion (0% ejecucion) 215 (49% del total)
Total de personas que completan la formacion (== 80 % ejecucion) 131 (30% del total y 60 % de los que han

accedido)
Total de personas que No completan la formacion (< 80 % ejecucion) | 87 (24% del total y 40% de los que han accedido)

Total de personas que con adherencia (*) a la campafia (>=60% | 142 (33% del total y 65% de los que han accedido)
ejecucion)
(*) E1 60% del contenido lo conforman los blogues importantes de formacion (excluye test y videos finales)

Taller de concienciacion

Se ha preparado y realizado una formacién de 3 horas para impartir a colectivos de la Universidad. Se ha
comenzado con un piloto para Centro de Servicios a usuarios y usuarias y alianzas externas del CIC. Ha
consistido en dos sesiones presenciales de 3 horas para que todo el personal de estas empresas pudiera
asistir sin afectar a sus servicios.

Concienciacion vinculada a la gestion de incidentes

Se ha mantenido, como en afios anteriores, una labor intensa de concienciacion a través de correo electronico
desde la cuenta de seguridadti@upo.es, en respuesta a las consultas de los/as usuarios/as. Ademas, se han
enviado mensajes personalizados a todos/as aquellos/as usuarios/as que se han visto implicados en incidentes
de seguridad, ofreciendo una informacion detallada del incidente e incluyendo recomendaciones de actuacion.
Se ha insistido en la cuenta de seguridadti@upo.es como punto de contacto Unico para incidentes de
seguridad.

De igual forma se han atendido desde dicha cuenta, por la coordinadora de seguridad de la informacion, dudas
en materia de seguridad que los/as usuarios/as han trasladado al CIC por algunos de sus cauces establecidos
(TIKA, sequridadti@upo.es, de forma presencial, o por consulta telefonica).

Siguiendo con la tendencia detectada en afios anteriores, se mantiene un importante nimero de denuncias de
incidentes por parte de usuarios/as y consulta ante la llegada de correos sospechosos.

Se ha hecho campafia de concienciacién en aquellos usuarios con quejas para explicar:
- las necesarias demoras en algunos procedimientos para cumplir con los requisitos de seguridad
- la necesidad de implantacion de medidas de seguridad que pueden resultar molestas como el cierre

de sesion tras tiempo de inactividad, o el doble factor de autenticacién en el acceso remoto.

Proyecto CONSEG de UNIDIGITAL

Durante este curso académico se ha completado el lote 2 de la licitacion del proyecto CONSEG de
UNIDIGITAL, liderado por la US, en el que se han creado contenidos creados para concienciar en el ambito de
las universidades.

Durante el mes de junio de 2024 se espera finalizar el lote 1 con el despliegue de las instancias de la
plataforma que permitira disefiar y operar campafias de ciberseguridad donde puedan ponerse a disposicion
contenidos o realizar campafias de phishing.
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Ponencia cibersequridad

En el marco del Seminario sobre gestion publica universitaria 2024, realizado en abril se desarrolla una
ponencia a cargo de Belén Prados Suarez, doctora en Informatica y profesora titular del Departamento de
Lenguajes y Sistemas Informaticos de la Universidad de Granada, “Univers-lA: fraudes, valores, retos y
oportunidades”, donde se abordan los nuevos riesgos de ciberseguridad asociados a la Inteligencia Artificial
(IA).

Auditoria ENISA

La empresa externa, S2Grupo, en el marco de un proyecto auspiciado por la organizacién ENISA (Agencia de
la Unién Europea para la Ciberseguridad, https://www.enisa.europa.eu/about-enisa/about/es, que se ha
canalizado a través de la CRUE (Conferencia de Rectores de las Universidades Espafiolas) ha realizado una
auditoria de seguridad. En la auditoria, se ha analizado la superficie de exposicidn de la Universidad en busca
de vulnerabilidades. Las vulnerabilidades son la puerta de entrada que aprovechan los atacantes, por lo que
mantenerlas abiertas nos debilitan y aumentan el riesgo de sufrir incidentes de seguridad. El impacto de un
ataque en uno de nuestros activos pone en riesgo a toda la Universidad, ya que puede propagarse entre el
resto de los activos.

En algunos casos los/as auditores/as han realizado explotacion de estas vulnerabilidades, obteniendo acceso
real a nuestros sistemas, obteniendo credenciales de acceso y accediendo a informacién sensible.

El Esquema Nacional de Seguridad (Real Decreto 311/2022, de 3 de mayo) nos responsabiliza como
administracion publica a implementar una serie de medidas y a adoptar una serie de principios que permitan
mitigar los riesgos de suftir un incidente de seguridad y poder asi garantizar una adecuada proteccién de los
servicios publicos y la informacion que manejan las administraciones.

La auditoria constaba de tres fases:

- Auditoria externa: analisis de vulnerabilidades desde el exterior de la organizacién.
- Auditoria interna: analisis de vulnerabilidades conectados a la red de la universidad.
- Auditoria web: analisis de vulnerabilidades de sistemas web de la Universidad.

Como resultado de estos analisis se han encontrado un total de 54 vulnerabilidades que afectan a un total de
270 dispositivos.

Par abordar el registro y tratamiento de estas vulnerabilidades se esta llevando a cabo un proceso de:

- Registro en herramientas internas.

- Localizacién de equipos y sus responsables.

- Elaboracién de informes.

- Notificacién a los responsables.

- Seguimiento de las acciones.

- Cierre de vulnerabilidades cuando son resueltas.
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El proceso se esta abordando atendiendo a la criticidad de las vulnerabilidades encontradas. Se estan
presentando distintos tipos de cierre:

- Cierre por restirada o sustitucion del equipo.
- Cierre por mitigacion de vulnerabilidades aplicando actualizaciones y correcciones sugeridas.
- Seguimiento a medio plazo pendiente de retirada de equipo sin mantenimiento.

Las acciones mas comunes para mitigar las vulnerabilidades estan siendo:

- Actualizacion de aplicaciones y sistemas operativos.
- Configuracién segura de servidores web:

Incluir cabeceras https response de seguridad.

Eliminacion de cabeceras https con informacion sobre sistemas.
Eliminacion de permisos de acceso a archivos del servidor web.
Eliminacion de configuracién y archivos por defecto.

O O O O

- Eliminar protocolos obsoletos para el encriptado de comunicaciones seguras.
- Eliminacién de plugins vulnerables.
- Eliminacién de funcionalidad no necesaria.

Los responsables de los dispositivos son: personal del CIC, personal de la Universidad a cargo de dispositivos
no gestionados por el CIC, personal externo a la universidad (fundacion, CABD, etc.) y proveedores externos
de servicios TIC.

PILOTO ELSA

Durante el primer trimestre de 2024 la Universidad Pablo de Olavide ha sido seleccionada por la CRUE-TIC
mediante procedimiento de sorteo, para participar en el proyecto del piloto de la herramienta ELSA del CCN-
CERT. ELSA (Exposicion Local y Superficie de Ataque) es la solucién de analisis de exposicién desarrollada
por el CCN-CERT que permite la monitorizacidén a nivel nacional de todos los activos conectados a Internet
para detectar posibles vectores de ataque y vulnerabilidades de todo organismo o entidad de la administracion
publica, con el objetivo de mejorar la capacidad estatal de respuesta ante incidentes.

Durante el piloto la Universidad ha podido acceder a la plataforma web de ELSA y ha revisado los datos
recopilados. Se ha mantenido un contacto con el equipo de desarrollo de la herramienta para notificar
incidentes detectados y propuestas de mejora sobre todo en relacion con la gestion de la informacién que
facilita la herramienta.

Esta herramienta ha permitido:
- Reducir la superficie de exposicion eliminando 3 sistemas que permanecian expuestos al exterior

- Comunicar informe de vulnerabilidades criticas y su correccion para un sistema alojado fuera de las
instalaciones de la Universidad.
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Se ha reportado la experiencia en las reuniones mensuales de la CRUE-TIC.

Servicio SAT-INET

El Sistema de Alerta Temprana (SAT) de Internet es un servicio desarrollado e implantado por el Equipo de
Respuesta ante Incidentes de Seguridad de la Informacién del Centro Criptolégico Nacional (CCN-CERT) para
la deteccion en tiempo real de las amenazas e incidentes existentes en el tréfico que fluye entre la red interna
del Organismo adscrito e Internet. Su mision es detectar patrones de distintos tipos de ataque y amenazas
mediante el analisis del trafico y sus flujos.

Durante el periodo que se contempla en la memoria se han resuelto un nimero de 82 incidentes notificados
por la sonda, elevandose el numero de incidentes con respecto a periodos similares anteriores.

La mejora en las configuraciones de log de equipos DNS y proxy, nos permiten ahora localizar equipos con
mayor efectividad, y por tanto gestionar las alertas con soluciones dptimas. No obstante, la mayoria de los
dispositivos localizados son equipos BYOD conectados a la wifi, sobre los que existe poca capacidad de
actuacion.

RED Nacional de SOC

En noviembre de 2023 la Universidad quedo adherida a la Red Nacional de SOC [RNS]. La Red Nacional de
SOC (RNS) es la plataforma que integra los SOC de todos los organismos publicos de la Administracion, junto
con las entidades proveedoras que prestan dichos servicios de SOC y las entidades publicas que se benefician
de los mismos.

Su objetivo principal es impulsar la capacidad de proteccion de sus miembros mediante el bloqueo casi
inmediato de cualquier indicio de actividad anémala que se esté detectando en cualquier punto de la
Administracion.

Al no disponer de SOC la universidad colabora en calidad de invitada. Recibiendo la informacion que difunda la
RNS y el acceso a las herramientas que facilite.

Reyes

En noviembre de 2023 la Universidad se ha suscrito al servicio de REYES del CCN-CERT. REYES es una
solucién desarrollada por el CCN-CERT para agilizar la labor de andlisis de ciberincidentes y compartir
informacién de ciberamenazas. Es una herramienta de investigacién y analisis de ciberamenazas y
ciberincidentes para el intercambio de ciberinteligencia.

A través de este portal centralizado de informacidn puede realizarse cualquier investigacién de forma rapida y
sencilla, accediendo desde una Unica plataforma a la informacién mas valiosa sobre ciberincidentes. Una
informacién contextualizada y correlada con las principales fuentes de informacién, tanto publicas como
privadas.
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Redtrust Gestion de certificados electrénicos

El creciente uso de los tramites telematicos ha obligado al uso de certificados digitales para la identificacién de
las partes. Ciertos tramites incluidos en procedimientos de gestion requieren el uso de los certificados de
representantes de la organizacion, en particular el certificado del Rector. Se detecta un riesgo asociado al uso
de certificado de representante de la organizacion por personas diferentes al titular del certificado. El particular
en:

- La distribucién e instalacién manual del certificado en equipos finales de usuarios autorizados lo que
dificulta el mantenimiento y retirada del certificado cuando deja de ser necesario.

- Falta de registros de acciones realizadas con el certificado.

- Imposibilidad de establecer politicas que controlen el acceso y uso de estos certificados.

Se hace necesario un sistema que permita gestionar la delegacion de firma mediante certificados digitales en
algunos procedimientos internos en los que se requiere la firma de autoridades de representacion de la
Universidad. RedTrust es una plataforma que permite gestionar y controlar el acceso y uso de estos
certificados, asi como facilitar la trazabilidad de las acciones que se realizan ellos, garantizando las
condiciones de seguridad necesarias y mitigando el riesgo asociado a este tipo de operaciones.

Se ha realizado un proyecto piloto en fase de pruebas tras lo que se ha procedido a la adquisicion y
despliegue. En estos momentos se encuentra en fase de despliegue, realizando las pruebas con los/as
primeros/as usuarios/as.

Ademés de esta medida técnica, a nivel organizativo, se esta elaborando un procedimiento que establezca los
requisitos para el uso de los certificados y los procesos de autorizacién asociados.

Gestion de vulnerabilidades

Se han desarrollado labores de gestién de vulnerabilidades en activos criticos, estableciendo una mayor
procedimentacién y registro de actualizaciones criticas. Se ha puesto especial atencién a las vulnerabilidades
que afectan a servicios expuestos a Internet 0 con accesos externos y se han desplegado parches ante
vulnerabilidades criticas. Esta actividad se esta realizando a partir de las notificaciones de aviso del CCN-
CERT o AndaluciaCERT. Este curso académico se han incorporado las vulnerabilidades detectadas en los
procesos de auditorias (ver apartado ENISA) y en las detectadas por las herramientas de deteccion de
superficie expuesta.

Se han gestionado un total de 78 vulnerabilidades, muchas en relacion con tecnologias de publicaciones de
paginas web o de virtualizacion. De especial impacto ha sido la que afectaba a las maquinas desplegadas en
entornos virtuales, lo que ha llevado un proceso coordinado de actuacion en muchas de las maquinas
soportadas por el CIC.

Se mantienen las acciones de seguimiento de sistemas operativos obsoletos que ya no tienen soporte de
mantenimiento de actualizaciones de seguridad, quedando reducido a un conjunto pequefio y controlado de
equipos cuya migracién no garantiza la continuidad de los servicios que albergan. Para esto equipos se han
tomado medidas alternativas como el apagado y encendido controlado o un mayor grado de aislamiento.
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Realizacion anual del informe INES - ENS

Se ha realizado el informe anual de estado de la seguridad exigido que establece como obligatorio en el ENS.
Dicho informe se realiza en la herramienta INES que el CCN-CERT pone a disposicién de las organizaciones
para cumplir con dicho requisito.

El informe arroja los siguientes indicadores que suponen una leve mejora sobre los de afios anteriores. Los
niveles para los sistemas MEDIOS son:

> Indicador del cumplimiento del ENS 32.12 %.
» Indicador de mejora continua 67.68 %.

No aparecen datos referidos a 2023 sobre nivel de madurez y organizacion de la seguridad, ya que el nuevo
cuadro de mando no los facilita si no se alcanza un nivel de cumplimiento de mas del 90%.

Se genera la siguiente documentacion:

> Informe ejecutivo del Informe INES.
> Informe con el contenido detallado del contenido del informe.

Tras el cierre de afio del informe INES el resultado sectorial emitido por el CCN CERT ha despertado dudas
entre las universidades que han detectado errores 0 ambigliedades. Se ha realizado un informe detallado de
diferencias detectadas en el informe sectorial en relacién con los datos INES de la UPO y que se ha enviado a
la CRUE-TIC de seguridad quien ha canalizado las comunicaciones con el CCN-CERT.

Metared, informe IMC 2024

MetaRed es un proyecto colaborativo que conforma una red de redes de responsables de Tecnologias de la
Informacion y la Comunicacion (TICs) de IES Iberoamericanas, tanto publicas como privadas, con el objetivo
de compartir mejores practicas, casos de éxito y realizar desarrollos tecnoldgicos colaborativos.

En un mundo cada vez mas interconectado y dependiente de la tecnologia digital, la ciberseguridad se ha
convertido en una preocupacién central para todas las instituciones, incluidas las universidades.

En este marco, el proyecto del indice de Madurez en Ciberseguridad de las Universidades e Instituciones de
Educacion Superior (IES) Iberoamericanas (IMC 2024) surge como una iniciativa crucial para abordar esta
preocupacion. Este indice no solo busca evaluar el estado actual de la ciberseguridad en las universidades e
IES de la region, sino también establecer un marco de referencia para mejorar y fortalecer sus capacidades en
este ambito esencial. Al ofrecer una vision detallada y especifica del nivel de madurez en ciberseguridad de
estas instituciones y habilitar la comparacién con entidades de similar naturaleza, el proyecto aspira a ser una
herramienta valiosa para la toma de decisiones estratégicas y la asignacidn de recursos en la lucha contra las
amenazas cibernéticas.

La Universidad Pablo de Olavide ha cumplimentado en tiempo y forma la encuesta que permitira la
recopilacion de datos para alcanzar los objetivos de este proyecto.
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Servicio DNS Firewall de RedIRIS

En julio de 2023 la Universidad se incorpora al servicio DNS Firewall de RedIRIS. Un DNS firewall es una
herramienta de seguridad, adicional y complementaria a los firewalls tradicionales y otras herramientas de
inspeccidn de trafico, enfocado Unicamente al trafico DNS, y que se encarga de redirigir o bloquear el acceso
de los usuarios finales a sitios maliciosos. RedIRIS pone a disposicion de sus instituciones un servicio de DNS
Firewall basado en la plataforma Cisco Umbrella, que tiene las siguientes caracteristicas:

- Arquitectura cloud Anycast para garantizar la mayor disponibilidad posible y resiliencia ante fallos, con
més de 30 nodos y alta dispersion geogréfica.

- Servicio multitenant, de forma que cada institucién puede personalizar el funcionamiento del servicio y
obtener sus propias estadisticas de uso y alertas.

- Despliegue sencillo, ya que solo es necesario reencaminar el trafico DNS hacia los resolvers del
servicio. (En el caso de querer estadisticas avanzadas, es necesaria la instalacion de virtual appliance
en la red de la institucion usuaria del servicio).

FORMACION

Actividades formativas especificas Tl

Se presenta a continuacion un resumen de las actividades formativas a las que ha asistido el personal del Area
alo largo del curso 2023/2024 y que son especificas de TI.

Las actividades que aqui se detallan no estan incluidas dentro del Plan de Formacién anual del PTGAS.
En este caso, se trata de actividades formativas derivadas de implementacién de nuevos servicios, proyectos,
despliegue de herramientas para la gestién propia de los servicios, etc... que conlleva una formacién

especifica al personal TI.

Resumen de datos

N° actividades formativas distintas: 18
Modalidad de actividad formativa:
o Virtual: 18
% participacion personal CIC: 62,96 % (17 de 27)
N° horas formacion Tl 2023/2024: 210 horas, 15 minutos
Coste total: 368,43 €

NN

ANANEN
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Detalle actividades formativas Tl realizadas

Nombre actividad formativa

N.° de
Participantes

Duracion

(horas)

Administracién electronica basica 6,00 1
Concienciacion en Ciberseguridad: The Firewall Mindset 3,00 10
Cooperar en equipos en red aprovechando las herramientas digitales 1,25 1
Creacion y gestion de formularios web 6,00 1
Curso basico STIC - Seguridad en entornos Windows 15,00 1
Curso de Certificados Digitales 15,00 2
Curso de Seguridad de las Tecnologias de la Informacién y las Comunicaciones 30,00 1
Curso de Trazabilidad del Dato 10,00 1
Curso formacion CAPA 1,00 1
Curso Introduccion a Kubernetes 40,00 1
Curso Introduction to Cloud Infrastructure Technologies 49,00 1
Gestion de Expedientes Electrénicos con G-TM 3,00 2
G-Forms: Definicién de formularios 3,00 1
(G-Settings: Consola de administracion de la plataforma G-Once 3,00 3
Herramienta RedTrust 1,00 1
Model@: Definicién de procedimientos electrénicos 3,00 1
STIC Amazon Web Service (AWS) en el ENS 20,00 1
The firewall mindset 1,00 1

Acciones formativas Tl por participante

Participantes en 1 actividad formativa: 11

Participantes en 2 actividades formativas: 3

Participantes en 3 actividades formativas: 1

Participantes en 4 actividades formativas: 1

Participantes en 7 actividades formativas: 1

Personal que no participa en ninguna actividad formativa: 10

Otra formacion

El personal del Area ha tomado parte en las siguientes actividades formativas de carécter general:

Nombre actividad formativa Duracion N.° de
(horas) @ Participantes
Analisis de costes en los contratos publicos 20,00 1
Aprender a aprender 3,00 1
Atencion al cliente 2,75 1
Atrévete con Excel 3,00 1
Como manejar los conflictos 3,00 2
Comunicacion oral en ingles (Nivel B1). Médulo 1 al 5 50,00 1
Crecimiento personal y profesional con enfoque de género 4,00 4
Curso préactico sobre aplicacion Marco 3,00 1
Gestion Lean 4,00 2
Gestionar la agresividad 3,00 1
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Nombre actividad formativa Duracion N.° de
(horas)  Participantes

Habilidades para el Teletrabajo 1,25 2
Inteligencia Artificial 4,75 1
Mapas mentales 6,00 1
Mejora tus competencias digitales 3,00 1
Microsoft 365: Powerpoint 3,00 1
Microsoft 365: Teams 3,00 12
Microsoft 365: Word 3,00 1
Optimizando la Colaboracién: Trabajo Eficiente con Microsoft Teams y Office 365 3,00 3
Potenciando la colaboracion: Videoconferencias con Microsoft Teams 2,00 1
Primeros auxilios 3,00 1
Puesta en préactica de una contratacion publica estratégica y sostenible alineada 15,00 2
con la Agenda 2030

Reuniones sensacionales 1,75 1
SCRUM 3,00 2
Sensibilizacién y deteccion de la violencia de género 8,00 2
Teletrabajo y Equipos Virtuales 3,00 2
Todo oidos: Como escuchar de forma activa 3,00 1
Todos a bordo 2,715 1
Trabaja desde casa 3,00 3
Trabaja en equipo con Microsoft 365 3,00 6
Trabajo en equipo: jtodos a una! 3,00 2
Un proyecto de diez 3,00 1

Otras actividades

Ademas de las acciones puramente formativas, el personal del Area ha participado en las siguientes
actividades:

¢ Qué es el CPSTIC (CCN-STIC-105) y qué valor aporta?

472 Jornadas CRUE Digitalizacion

48?2 Jornadas CRUE Digitalizacion

Acceso seguro a dispositivos de almacenamiento externo USB Confirmacién

Amazon web Services (AWS) y el emprendimiento en educacion: soluciones para universidades en la
era de la IA generativa

Commscope: Subsistema horizontal

Commscope: Tipo de cableado estructurado

Desayuno tecnoldgico Secure&IT - Sevilla

European Learning Model (ELM)

Evento Innova360, Dos Hermanas

Gestion de la regulacion (NIS2, DORA, ENS)

[l Jornadas Anticorrupcion

IV Jornadas Presenciales de CertiDigital “Integrando CertiDigital en el entorno universitario”
Jornadas IDENTISIC
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La proteccién de datos moderna

Low-Code como acelerador de las AAPP

Modernizacion de las infraestructuras de Red en Universidades

Nueva Sede Electrénica UPO

Nuevos Sistemas de Identidad Digital en la AAPP: Identidad Digital Autogestionada

Requisitos de seguridad exigibles a proveedores. ENS y RGPD

Riesgos y responsabilidad en la IA

Seminario Gestion Publica Universitaria. Integridad Institucional: abordando el fraude en la gestién
universitaria

Sesidn de concienciacion sobre ciberseguridad

Soluciones UEM/MDM con dispositivos seguros

V Jornadas Digitales Certidigital. Ampliando Horizontes

VI Jornadas FOLTE. La universidad de hoy: una visién integrada de la tecnologia y la pedagogia
Webinar Blackboard Learn Ultra y la revolucion de la IA: Simplificando la creacién de contenidos
educativos

Webinar 5 razones principales por las que Blackboard Learn Ultra es unico

Webinar Blackboard Data: Analitica de Formacion para la toma de decisiones

Webinar Blackboard Learn Ultra Office Hours

Webinar Class para Microsoft Teams: La nueva generacion de aulas virtuales

Webinar EvalCOMIX y GradeScope para la Evaluacion Educativa

Webinar La ética en el uso de la inteligencia artificial

Webinar OCU Compartir y priorizar mejoras de UXXI a través de QUATERNI XXI

Webinar Optimizando la Experiencia Educativa: Integracion de Microsoft y Google en Blackboard
Learn Ultra

Webinar Tiempos de |A generativa en Educacién Superior

Webinar Transformando la Evaluacién online: Explorando las posibilidades de Flexible Grading en
Blackboard Learn Ultra

Webinar Zero-trust: Una vision 360° desde el punto de vista de la identidad

Webinar: APl de LUCIA e integracion

Webinar: metaOLVIDO: Gestién y tratamiento automatico de metadatos

Workshop Certidigital para equipo de gobierno

Workshop Certidigital para equipo técnico (API)

Workshop Certidigital para equipo técnico (Arquitectura)

Workshop Microsoft — Proteccion en contra amenazas

XVII Jornadas STIC CCN-CERT
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