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RESUMEN

En este trabajo se analiza desde un punto de vista de la doctrina judicial,
constitucional y cientifica la conjugacion del derecho fundamental a la intimidad
del teletrabajador con el poder de vigilancia y control del empresario. Asi se
estudia la regulacién y la interpretacion realizada del poder de control empresarial
en relacién con el derecho a la inviolabilidad del domicilio, el derecho a la propia
imagen, el derecho al secreto de las comunicaciones, el derecho a la proteccién de
datos, y el derecho a la intimidad del teletrabajador.

! Esta actividad ha sido parcialmente financiada por UNIR Research (http://research.unir.net),

Universidad Internacional de La Rioja (UNIR, http://www.unir.net), dentro del Plan Propio de
Investigacion 2016-2018, Grupo de Investigacién «Trabajo liquido y riesgos emergentes en la sociedad
de la informacion».
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PALABRAS CLAVE: Intimidad, control y vigilancia, teletrabajador, secreto de las
comunicaciones, propia imagen, proteccion de datos.

ABSTRACT

In this work it is analyzed from a point of view of judicial, constitutional and
scientific doctrine the conjugation of the fundamental right to privacy of the
teleworker with the power of surveillance and control of the employer. It is
studied the regulation and interpretation of the power of corporate control in
relation to the right to inviolability of the home, the right to own image, the right
to secrecy of communications, the right to data protection, and the right to the
privacy of the teleworker.

KEY WORDS: Privacy, teleworker, secrecy of communications, own image, data
protection.
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1. INTRODUCCION

La introduccion de las nuevas tecnologias de la informacion y de la
comunicacion ha dado lugar a nuevas formas de trabajo, entre las cuales se halla el
teletrabajo. Esta nueva modalidad de organizaciéon, no obstante, precisa de una
adaptacion de la regulacién normativa, pues existen muchos vacios legales en su art. 13
ET.

Uno de ellos es el derecho a la intimidad y privacidad del teletrabajador, en
relacion con la facultad de control empresarial pues, como es sabido, en la relacion
laboral presencial genera considerables conflictos nada faciles de dilucidar.

De hecho, el propio Libro Blanco del Teletrabajo sefiala como tema pendiente a
tratar por el legislador el conflicto que se plantea entre el poder de control empresarial y
la vigilancia de la actividad productiva, y el derecho a la intimidad del teletrabajador.
De hecho, el actual art. 13 ET ha suprimido la mencion que realizaba el anterior texto
que, refiriéndose al trabajo a domicilio, establecia que la actividad se realizaba sin
vigilancia del empresario. “Dicha supresion, puede interpretarse en el sentido de que el
trabajo a distancia, no impide el control empresarial, en linea con la actividad laboral
general. Ahora bien, pese a que el control y la vigilancia empresarial puede colisionar
con los derechos a la intimidad del trabajador y la inviolabilidad de su domicilio,
previstos en el art. 18 de la Constitucion Espafiola, la nueva normativa nada prevé a

tales efectos”?.

Por tanto, se plantea la existencia de un vacio legal en relacion con el derecho a
la intimidad y la proteccion de datos personales del trabajador.

No existe una definicion legal del teletrabajo, de tal forma que ha sido la
doctrina la que ha ido configurandolo. Un sector doctrinal lo define como “aquellas
actividades laborales prestadas total o mayoritariamente desde un lugar distinto del
centro de trabajo o unidad productiva autonoma de la empresa, por medio del uso
intensivo de nuevas tecnologias, basicamente, herramientas informaticas y de las
telecomunicaciones™. La OIT lo entiende como “la forma de trabajo efectuada en un
lugar alejado de la oficina central o del centro de produccion y que implica una nueva
tecnologia que permite la separacion y facilita la comunicacion”. “Es el trabajo a
distancia (incluido el trabajo a domicilio) efectuado con auxilio de medios de

C 4
telecomunicacion y/o de una computadora™.

2 (s.n.) El Libro Blanco del Teletrabajo en Espafia, 2012. p. 63.

3 SEMPERE NAVARRO, A.V.; SAN MARTIN MAzzuccoNl, C., Nuevas tecnologias y relaciones laborales.
Pamplona: Aranzadi, 2002. p. 113.

* Tesauro OIT, 6.2 edicion, Ginebra, 2008.
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Segln el Acuerdo Marco Europeo sobre el Teletrabajo® puede conceptuarse
como “una forma de organizacién y/o de realizacion del trabajo, utilizando las
tecnologias de la informacién en el marco de un contrato o de una relacion de trabajo,
en la cual un trabajo que podria ser realizado igualmente en los locales de la empresa
se efectlia fuera de estos locales de forma regular”.

De las anteriores definiciones se pueden extraer como caracteristicas basicas del
mismo, por un lado, la utilizacion de las nuevas tecnologias de la informacién y la
comunicacion y el lugar de prestacion de trabajo y, por otro lado, en cuanto al lugar de
trabajo, se requiere que se preste fuera de la sede fisica de la empresa, pudiendo ser
tanto en el domicilio del trabajador como en cualquier otro establecido al efecto como
podrian ser los denominados “telecentros” o “centros de recursos compartidos”, o bien
en centro satélite 0 movil®.

Ademas, el teletrabajo puede prestarse de diferentes formas. Segun el tipo de
comunicacion con la empresa se distingue entre teletrabajo off line, on line y two way
line. El teletrabajo off line o “desconectado” se produce cuando el teletrabajador trabaja
con un equipo informatico, pero recibe o envia las instrucciones de trabajo y el
resultado por medios convencionales no teleméticos. El trabajo on line o “conectado”
ocurre cuando para recoger las especificaciones del trabajo, para realizarlo o enviarlo se
utilizan las comunicaciones telematicas. El teletrabajo two way line o “en doble sentido”
se da cuando el teletrabajador trabaja conectado a una red de comunicaciones
telematicas, mientras que en el one way line la conexion del ordenador del
teletrabajador con el central de la empresa es muy rudimentaria.

2. MARCO NORMATIVO
2.1. Derecho a la intimidad

El art. 13.3 ET no contiene una mencion especifica del derecho a la intimidad de
los teletrabajadores, sino que se remite a la regulacion general, pues expresamente
sefala que éstos “tendran los mismos derechos que los que prestan sus servicios en el
centro de trabajo de la empresa, salvo aquellos que sean inherentes a la realizacién de la
prestacion laboral en el mismo de manera presencial”. Por tanto, cabe acudir al art. 4.2
e) ET que indica como derecho de todo trabajador “al respeto de su intimidad y a la
consideracion debida a su dignidad, comprendida la proteccion frente al acoso por
razbn de origen racial o étnico, religion o convicciones, discapacidad, edad u
orientacién sexual, y frente al acoso sexual y al acoso por razén de sexo”. Asimismo, el

® De 16 de julio de 2002.

® CERVILLA GARZON, M.J.; JOVER RAMIREZ, C., “Teletrabajo y delimitacion de las contingencias
profesionales”, en Revista Internacional y Comparada de Relaciones Laborales y Derecho del Empleo,
ndm. 4, 2015, (version on line)

ISSN: 2174-6419 Lex Social, vol. 8, num. 1 (2018)

116



art. 18 ET contiene referencia al derecho a la intimidad al regular los registros de la
persona del trabajador y en sus taquillas y efectos personales.

Aparte de esta regulacion legal, se dispone de otros textos, pero que no tienen la
consideracién de vinculantes. Asi, a nivel europeo se halla el Acuerdo Marco Europeo,
que regula la definicién y el campo de aplicacion del mismo, asi como su caracter
voluntario, pues es fruto de las voluntades de los agentes sociales a nivel comunitario
para influir en la negociacién colectiva y su aplicacion efectiva depende de la voluntad
de didlogo social. En su apartado 5) recoge la proteccion de datos y sefiala que “El
empresario es responsable de tomar las medidas que se imponen, especialmente en lo
que se refiere a software, para garantizar la proteccion de los datos utilizados y
procesados por el teletrabajador para fines profesionales. EI empresario informa al
teletrabajador de toda legislacion o normativa de la empresa referente a la proteccion
de datos. Es responsabilidad del teletrabajador el cumplimiento de estas normas. El
empleador debera informar al trabajador especialmente sobre:

1.Cualquier limitacion en la utilizacion del equipo o de herramientas
informéticas tales como internet.

2. Las sanciones en caso de incumplimiento”.

En su apartado 6 regula el derecho a la intimidad y vida privada y senala que “El
empresario respeta la vida privada del teletrabajador. Si se instala un sistema de
vigilancia, éste debe ser proporcional al objetivo perseguido e introducido segun lo
establecido en la directiva 90/270 relativa a las pantallas de visualizacion”.

Este Acuerdo Marco, por tanto, ordena que se garantice el respeto a la vida
privada del trabajador, exigiendo que el método de vigilancia utilizado por el
empresario sea proporcional al objetivo perseguido, asi como la responsabilidad del
empresario para salvaguardar y garantizar la proteccién de los datos utilizados y
procesados por el teletrabajador. Igualmente, respecto al uso adecuado de las
herramientas informéaticas puestas a disposicién del teletrabajador, se prevé que el
empleado respondera en caso de incumplimiento si, previamente, el empresario ha
tomado las medidas oportunas con respecto a las herramientas informaticas aportadas al
trabajador, le ha informado de las normas de la empresa pertinentes para la proteccién
de datos, de las restricciones en el uso de equipos o herramientas informaticas, y de las
sanciones en caso de incumplimiento.

En segundo lugar, a nivel interno, el Acuerdo Interconfederal para la
Negociacion Colectiva de 2015, 2016, 2017’ también hace hincapié en el teletrabajo en
su punto 4 indicando que seria deseable que se negociasen en esta materia “aspectos
como la privacidad, la confidencialidad.”

" De 8 de junio de 2015.
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En tercer lugar, el Libro Blanco del Teletrabajo en Espafia® se conforma como
un informe sobre la situacion del teletrabajo y su aplicacion, y la Nota Técnica de
Prevencion nim. 412 constituye una guia para la implementacion del teletrabajo.

La intimidad se concibe como un bien juridico positivo, o como “el derecho a
controlar el uso que otros hagan de informaciones concernientes a un determinado
sujeto™. El valor que subyace en com(n a todos los derechos del art. 18 CE es la
privacy, siendo el objeto lo que varia, pues en el caso de la inviolabilidad del domicilio
y el secreto de las comunicaciones el objeto se define segun un criterio formal, se
protege el secreto en si; mientras que en el caso de la intimidad se define el criterio por
un elemento sustancial, dado que lo que se protege es un “ambito propio y reservado
frente a la accion y el conocimiento de los demas, necesario, segun las pautas de nuestra

cultura, para mantener una calidad minima de la vida humana”*.

Segun nuestro TCY la garantia de la intimidad goza actualmente de “un
contenido positivo en forma de derecho de control sobre los datos relativos a la propia
persona”. Toda persona tiene derecho para decidir por si misma de qué datos pueden
disponer y en qué condiciones pueden ser revelados, en la medida en que forman parte
de su intimidad.

Cabe tener siempre presente que como sefiala el TC “la celebracion de un
contrato de trabajo no implica, en modo alguno, la privacién para una de las partes, el

trabajador, de los derechos que la Constitucion le reconoce como ciudadano™?.

2.2. Poder de direccion empresarial

Por su parte, la facultad de direccion del empresario se halla regulada en el art.
20.3 ET que delimita las facultades del empresario, que establece que el “el empresario
podra adoptar las medidas que estime mas oportunas de vigilancia y control para
verificar el cumplimiento por el trabajador de sus obligaciones y deberes laborales,
guardando en su adopcion y aplicacion la consideracién debida a su dignidad y
teniendo en cuenta, en su caso, la capacidad real de los trabajadores con
discapacidad”. De este precepto se deduce que son muchos los instrumentos de que
dispone el empresario para poder proceder a dicho control, tales como los sistemas de
videovigilancia, controles sobre el ordenador, intervencion de las conversaciones
telefonicas, etc.

® De junio de 2012. Disponible en http://www.teledislab.es/descargas/libroblancoteletrabajoespana.pdf

% ALIAGA CASANOVA, A.C., “El teletrabajo, la necesidad de su regulacién legal y el respeto a la
intimidad”, en Diario La Ley, 2001 (versién on line) citando a CARRASCOSA LOPEZ, V., “Proteccion de
datos de caracter personal”, en Estudios Juridicos. Secretarios Judiciales, nim. 1, 2000. p. 460.

19'STC 209/1988, de 10 de noviembre.

11 STC 254/1983, de 20 de julio.

12.9TC 88/1985, de 19 de julio.
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Siendo una de las caracteristicas basicas del teletrabajo, el que éste se realiza, en
principio, fuera del ambito de direccidn y control directo por parte del empresario, se
plantea en qué medida y como va a existir dicho control.

Cabe sefialar, en primer lugar, que el poder de direccion y control del empresario
no desaparece por completo, sino que se ve matizado. Es decir, no existe un control
directo ni constante, pero si puede existir una cierta vigilancia, pues sin la misma, no se
estaria ante una auténtica relacion laboral al faltar la nota de dependencia. De ahi que se
haya planteado la posibilidad de que el teletrabajo no fuera una relacién laboral, sino
trabajo por cuenta propia.

De cualquier forma, y en relacion con esta facultad de control, la doctrina
considera que en el teletrabajo si existe una vigilancia, aunque limitada, basicamente, al
inicio y al fin de la relacion laboral. No obstante, con las facilidades ofrecidas por las
nuevas tecnologias de la informacion y la comunicacién, se ofrecen al empresario
nuevos cauces de control que permiten una vigilancia casi constante de la prestacion
laboral.

En este sentido, las posibilidades que los nuevos medios audiovisuales e
informaticos ofrecen a las empresas son muy variadas, si bien cuando tales medios se
ponen a disposicion del ejercicio de los poderes empresariales, hay que prestar especial
cautela.

Asi, aunque se ha afirmado que el teletrabajo es un medio para modernizar la
organizacion laboral de la empresa y, al mismo tiempo, una forma de cumplir la
prestacion laboral que permite a los trabajadores conciliar su vida laboral y familiar,
atribuyéndoles una mayor autonomia organizativa, lo que es cierto en muchos casos en
los que el teletrabajo dota al trabajador de un cierto grado de libertad, permitiéndole
llevar a cabo su tarea sin hallarse bajo el constante control del empresario, también es
verdad que en otras ocasiones, el recurso a esos nuevos sistemas de comunicacion
permitirdn incrementar ese control hasta el punto de posibilitar la intromision en la
esfera privada del trabajador™.

En definitiva, la regulacion actual se revela insuficiente en el caso del teletrabajo
donde la frontera del derecho a la inviolabilidad del domicilio, secreto de las
comunicaciones e inviolabilidad de los datos personales puede ser traspasada con
facilidad por el empresario.

3. TELETRABAJO E INVIOLABILIDAD DEL DOMICILIO
3.1. Prevencion de riesgos laborales e inviolabilidad del domicilio

Uno de los mayores problemas con que se tropieza el teletrabajador es el
derivado de su propia naturaleza de ser, es decir, el hecho de que el teletrabajo se preste

¥ MELLA MENDEZ, L., (Edit.), Trabajo a distancia y teletrabajo. Cizur Menor: Aranzadi, 2015. p. 121.
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en un lugar fuera del centro de trabajo, generalmente, en el propio domicilio del
teletrabajador, pues se plantea el problema de su conjugacion con el deber basico del
empresario derivado de la LPRL, concretamente, de sus arts. 3 y 14 de velar por la
seguridad y salud de los trabajadores. Es decir, esta obligacién empresarial encuentra su
principal obstaculo en que el trabajador no se encuentra presente en el centro de trabajo,
por lo que la falta de presencia fisica del trabajador ante el empresario, le priva a éste de
sus facultades para poder llevar a cabo una adecuada proteccion en materia de seguridad
y salud en el trabajo.

De hecho, segun el art. 5 RD 488/1997* sefiala que el empresario debe informar
directamente a cada trabajador sobre los riesgos especificos que afectan a su puesto de
trabajo y las medidas de proteccion y prevencion aplicables, garantizando una
formacion adecuada de cada trabajador sobre el uso de equipos antes de empezar a
trabajar y cada vez que se modifique la organizacion del trabajo.

No obstante, cabe sefialar que el art. 29 LPRL también establece unas
obligaciones dirigidas a los trabajadores, como la de velar por su propia seguridad y
salud en el trabajo y, en particular, usar correctamente los aparatos y otros medios con
que se desarrolla su actividad. Por tanto, el art. 29 LPRL obliga a los teletrabajadores a
utilizar adecuadamente los medios de trabajo.

De ahi, que un sector de la doctrina’® sefiala que en esta materia existe una
corresponsabilidad entre el empresario y el teletrabajador en materia de seguridad,
existiendo un reparto obligacional en materia de seguridad, de manera que el empresario
solo responde de aquello que se encuentre en su ambito obligacional.

Por ello, es necesario que se haga constar en el contrato de trabajo de forma
expresa la forma y tiempo en que el empresario debe realizar las visitas al domicilio del
teletrabajador para comprobar el estado de los equipos de trabajo y cumplir con su
obligacion del art. 14 LPRL. Es decir, deberia establecerse de forma expresa como y
cuando el empresario debera proceder a realizar una visita inicial al domicilio del
teletrabajador asi como las posteriores visitas periodicas, limitando también la parte de
la vivienda en que se ejecute la prestacién laboral®.

3.2. Instalacion de videocamaras en el domicilio del teletrabajador

El art. 20.3 ET permite al empresario que adopte “las medidas que estime mas
oportunas de vigilancia y control para verificar el cumplimiento por el trabajador de sus
obligaciones y deberes laborales, guardando en su adopcion y aplicacion la
consideracién debida a su dignidad y teniendo en cuenta, en su caso, la capacidad real

% De 14 de abril, sobre trabajo con equipos que incluyen pantallas de visualizacién de datos.
1> ALIAGA CASANOVA, A.C., “El teletrabajo, la necesidad. .. op. cit.
® THIBAULT ARANDA, J., El teletrabajo. Anlisis juridico-laboral. Madrid: CES, 2000. p. 168.
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de los trabajadores con discapacidad”. Asimismo, el art. 7 LO 1/1982'" considera
intromision ilegitima el uso de medios de escucha, dpticos, de filmacion, etc. destinados
a grabar o conocer la vida intima de la persona.

Segun la doctrina®®, pese a este limite de la LO 1/1982, ello no significa que se
establezca una prohibicion de la instalacién de dispositivos de vigilancia de video y
audio, sino que se limita su uso a la vigilancia de la prestacion del trabajador, pues lo
que se prohibe son las conductas que incurran en una ilegal utilizacion de los medios
disponibles. Por tanto, dicha ley no debe interpretarse como interdiccion de la
tecnologia de control en la empresa, sino limitativa de conductas que incurran en uso
torticero de los medios tecnologicos.

De cualquier forma, la clave se halla en que la instalacion de sistemas de control
de audio y video como norma general debe responder a razones técnicas, productivas o
de seguridad y cumpliendo una serie de condiciones. Asi, segun el TC el derecho a la
intimidad no es absoluto ni ilimitado, pues puede “ceder ante intereses
constitucionalmente relevantes, siempre que el recorte que aquél haya de experimentar
se revela como necesario para lograr el fin legitimo, proporcionado para alcanzarlo y, en
todo caso, sea respetuoso con el contenido esencial del derecho”.
Como sefiala un sector doctrinal'®, en realidad, las razones técnicas dificilmente
van a concurrir en el &mbito del teletrabajo, puesto que puede realizarse el control del
trabajo mediante medios telematicos. Sin embargo, podrian concurrir razones de
seguridad para la adecuada proteccion de los equipos o cuando el teletrabajador tenga
acceso a datos sensibles. El objeto a proteger debe ser realmente valioso para legitimar
la intromisién en la intimidad del domicilio, y debera limitarse la filmacién a la zona en
que se desempefie el trabajo.

Segln el TC, la instalacion de un circuito cerrado de television en la zona en la
que el trabajador desarrolla sus funciones fue una medida justificada, al existir
sospechas razonables de comision de irregularidades por parte del trabajador; idénea
para la finalidad pretendida, consistente en verificar si el trabajador cometia
irregularidades, adoptando en tal caso medidas disciplinarias; necesaria, ya que la
grabacion serviria de prueba de las irregularidades; y equilibrada, por cuanto se limit6 a
una zona de caja y por un periodo de tiempo determinado, suficiente para comprobar
gue no era un hecho aislado o una confusion.

Es decir, el empleo de dispositivos de control audiovisual se considera licito si
los mismos estan a la vista, y el control se lleva a cabo con exclusion de dependencias

v Ley Organica 1/1982, de 5 de mayo, sobre proteccion civil del derecho al honor, a la intimidad
personal y familiar y a la propia imagen.

8 DEL VALLE VILAR, M.J., “El derecho a la intimidad del trabajador durante la relacion del trabajo”, en
AL, Tomo I11, 1991. p. 488.

¥ THIBAULT ARANDA, J., El teletrabajo. Analisis juridico-laboral... op. cit. p. 149.
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privadas y se limita a un uso interno y sin difusion®. Ademas, la vigilancia debe recaer
sobre la actividad laboral del trabajador aunque excepcionalmente, se admite la
videovigilancia como medida de supervision de la conducta del trabajador fuera de su
tiempo y lugar de trabajo, cuando de ella se detrae una transgresion de la buena fe
contractual®’. Segun la ltima doctrina constitucional®®, es suficiente con que la empresa
coloque pegatinas informadoras de la existencia de videovigilancia, pues ello considera
que no vulnera el derecho a la intimidad del trabajador, ya que permite el conocimiento
de la existencia de control.

No obstante, no se considera legitima aquella grabacién de una cdmara que se
instala como vigilancia inicial, ya que no se acredita que existieran desapariciones de
objetos en la empresa, ni que el trabajador fuera sospechoso de dicho comportamiento.
Tampoco resulta necesaria dicha medida, pues “resulta extrafio que se coloquen
determinados objetos en una mesa en un lugar de paso dentro de cajas que se abren sin
dificultad alguna, y luego se instale una camara para vigilar esa mesa, como si no
pudieran existir en la empresa medios habituales (locales cerrados, cajas cerradas) de
proteger los objetos cuya sustraccion se queria evitar”.

La doctrina en relacion a los requisitos para que las pruebas obtenidas mediante
la grabacion de imégenes en cdmara de video se puede sintetizar, en primer lugar, en
que se obtenga en el ejercicio regular de los poderes de vigilancia y control, de tal forma
que no se consideran idoneas las instaladas en lugares de la empresa donde no se
desarrolla la relacion laboral como aseos o vestuarios. Por ello, en el dmbito del
teletrabajo, se deberd instalar Unicamente en el lugar en que el trabajador preste sus
servicios. De ahi, que se proponga la separacion del local de trabajo del resto de la
vivienda, en la medida de lo posible®*.

En segundo lugar, debe informarse previamente al trabajador de la posibilidad
de que se capten imagenes con la finalidad de controlar la actividad laboral y que no se
utilizan para finalidades distintas de aquellas para las que el trabajador ha sido
informado. Este informe previo al trabajador serd excepcionado en los casos de indicios
razonables de realizacion de actos contrarios a la buena fe contractual que puedan
merecer sancién de despido. Asi el TS® ha declarado ilicita la grabacién de imagenes
sin previa informacién a los trabajadores en un caso sobre posibles incumplimientos

0 3STSJ Galicia, de 21 de abril de 1995, rec. nim. 1036/1995; Galicia, de 29 de marzo de 2001, rec.
nim. 1119/2001.

21 STSJ Madrid, de 1 de julio de 1994, rec. nim. 6001/1993.

2 STC 39/2916, de 3 de marzo. Literalmente sefiala que “el empresario no necesita el consentimiento
expreso del trabajador para el tratamiento de las imagenes que han sido obtenidas a través de las camaras
instaladas en la empresa con la finalidad de seguridad o control laboral, ya que se trata de una medida
dirigida a controlar el cumplimento de la relacién laboral y es conforme con el articulo 20.3 TRET”.

%3 STSJ Madrid, de 12 de marzo de 2012, rec. nim. 5929/2011.

* LEONES SALIDO, J. M., “Razones urgentes para una regulacion del teletrabajo en Espafia”, en
Actualidad Juridica Aranzadi, nim. 432, 2000. p. 26.

%> STS de 13 de mayo de 2014, rec. nim. 1685/2013.
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laborales genéricos. Es decir, se considera que por parte de la empresa “no se dio
informacion previa a la trabajadora de la posibilidad de tal tipo de grabacion ni de la
finalidad de dichas camaras instaladas permanentemente, ni lo que resultaria mas
trascendente, tampoco se informd con carécter previo ni posterior a la instalacion, a la
representacion de los trabajadores de las caracteristicas y el alcance del tratamiento de
datos que iba a realizarse”?®. Considera, en fin, que es irrelevante que la existencia de
las camaras fuera apreciable o que éstas llevaran los distintos preceptivos, pues lo
relevante es que se omitié la informacion previa y expresa a los trabajadores de la
finalidad de control de la actividad laboral. En el caso del teletrabajador, ademas de
cumplir con todos estos requisitos, también precisa el permiso del titular para su
colocacion en el lugar especifico del mismo en que se lleve a cabo la prestacion de los
servicios por el trabajador, debiendo ser desconectadas a la finalizacion de la actividad
laboral. Dicha autorizacion también se necesitaria en casos en los que el empresario
pretenda acceder a dichos espacios a fin de verificar el cumplimento de las obligaciones
del trabajador.

Por Gltimo, se debe respetar la dignidad y los derechos fundamentales del
trabajador, estando sujetas las medidas de video al triple test de proporcionalidad.

Segun la Gltima doctrina jurisprudencial la instalacién de cdmaras es licito y no
vulnera ningin derecho fundamental cuando ademas los trabajadores han sido
informados expresamente de la instalacion del sistema de vigilancia y de la ubicacion de
las mismas por razones de seguridad, expresién que incluye la vigilancia de actos
ilicitos de los empleados y de terceros y en definitiva de la seguridad del centro de
trabajo?’. Pero ademas también lo considera licito, aunque no se informe previamente al
trabajador, si la instalacion de la camara se realiza por existir sospecha de una conducta
irregular y se coloca a la vista de los trabajadores, aunque éstos no sean advertidos de su
posible uso con fines disciplinarios, pues entiende que en el &mbito laboral, el
consentimiento del trabajador para el tratamiento por la empresa de sus datos de
caracter personal pasa a un segundo plano, ya que el consentimiento se entiende
implicito en la relacién negocial, siempre que el tratamiento de dichos datos sea
necesario para el mantenimiento y el cumplimiento del contrato firmado por las partes y
no se lesionen derechos fundamentales del trabajador®.

4. TELETRABAJO Y SECRETO DE LAS COMUNICACIONES.

En el teletrabajo el uso de las nuevas tecnologias de la informacion,
concretamente, internet y el correo electronico, constituye una herramienta

% STS de 13 de mayo de 2014, rec. nim. 1685/2013.
2" STS de 31 de enero de 2017, rec. nim. 3331/2015.
8 3TS de 2 de febrero de 2017, rec. nim. 554/2016.
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indispensable y basica, por lo que cabe plantearse la problematica que surge en relacién
al mismo y el poder de control del empresario.

La caracteristica de este control consiste en que el mismo se proyecta sobre
instrumentos de produccién que han sido facilitados por la empresa a sus trabajadores
para la ejecucion del trabajo, pero al mismo tiempo son instrumentos que se convierten,
en el caso de los teletrabajadores, de uso personal por parte de éstos, realizandose
incluso a través de los comunicaciones con terceros.

4.1. El control del correo electrénico

El art. 18.3 CE recoge el derecho al secreto de las comunicaciones, salvo
autorizacion judicial. Por su parte, como se ha dicho, el empresario, segun el art. 20 ET,
tiene facultad para controlar la ejecucion de la prestacion de trabajo por parte de sus
empleados, y el uso que de los instrumentos de trabajo realizan, siempre que ello respete
el derecho a la intimidad y el secreto de las comunicaciones del teletrabajador.

El problema se plantea en que para poder controlar el correo electronico, el
empresario debe proceder a la monitorizacion, esto es, la intromision en el contenido de
los mensajes, identificando, como minimo, el emisor y el destinatario, lo que ello
supone directamente una violacién del secreto de las comunicaciones®. Se hace
necesario asi definir lo que es el correo electronico, el cual segun la Directiva
2002/58/CE® en su art. 2 h) sefiala que es “todo mensaje de texto, voz, sonido o imagen
enviado a través de una red de comunicaciones publica que pueda almacenarse en la
red o en el equipo terminal del receptor hasta que éste acceda al mismo”. Es decir, el
correo electrénico es un mensaje, de variado tipo, que se envia a través de una red
especifica.

El TC ha sefalado que cuando se tratan de conciliar los derechos de control del
empresario y de la intimidad del trabajador, se deriva del art. 10 CE “la existencia de un
ambito propio y reservado frente a la accion y el conocimiento de los demas, necesario,
segun las pautas de nuestra cultura para mantener una calidad minima de la vida
humana”®. No obstante, reconoce que “el derecho a la intimidad no es absoluto, como
no lo es ninguno de los derechos fundamentales, pudiendo ceder ante intereses
constitucionalmente relevantes”. Asimismo, sefiala que el poder de direccion del
empresario y sus facultades de control del art. 20.3 ET tienen su limite en el respeto a la
dignidad del trabajador.

29 STC 114/1984, de 29 de noviembre.

%0 De 12 de julio de 2002, relativa al tratamiento de los Datos Personales y a la Proteccion de la Intimidad
en el Sector de las Comunicaciones Electronicas.

31 STC 98/2000, de 10 de abril.
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El TC* realiza una interpretacion tecnolégicamente actualizada del derecho al
secreto de las comunicaciones, entendiendo que el mismo ofrece tutela frente a las
interferencias en todo tipo de comunicacion, independientemente de la técnica de
transmision utilizada y con independencia del contenido del mensaje. La proteccion del
derecho al secreto de las comunicaciones alcanza al proceso de comunicacion mismo,
pero finalizado el proceso en que la comunicacion consiste, la proteccidn constitucional
de lo recibido se realiza en su caso a través de las normas que tutelan otros derechos™.
Asi, el TC en relacién al concepto de secreto del art. 18.3 CE sefiala que el mismo tiene
un caracter formal en tanto se predica de lo comunicado, con independencia del
contenido, pertenezca o no al ambito de lo personal o reservado. La comunicacion es
secreta y lo es cual sea su contenido, ni siquiera el mecanismo de la autorizacion
judicial varia esa naturaleza. Se trata de un derecho objetivo, sea cual sea el ambito
objeto del concepto de comunicacion. La norma constitucional se dirige “a garantizar su
impenetrabilidad por terceros publicos o privados dada la eficacia erga omnes del
derecho mismo y, por tanto y también al empresario, al que el contrato de trabajo no le
convierte en interlocutor de las comunicaciones que sus trabajadores lleven a cabo entre

; 4
si 0 con terceras personas”3 .

Para evaluar la legitimidad del control empresarial sobre el uso del correo
electronico, se debera aplicar la doctrina del TC® referente al criterio de
proporcionalidad, esto eso, la superacion del triple juicio de idoneidad, necesidad y de
proporcionalidad en sentido estricto. Es decir, las limitaciones de los derechos
fundamentales deben ser “las indispensables y estrictamente necesarias para satisfacer
un interés empresarial merecedor de tutela y proteccion, de manera que si existen otras
posibilidades de satisfacer dicho interés menos agresivas y afectantes del derecho en
cuestion, habrd que emplear estas ultimas y no aquellas otras mas agresivas y

afectantes”>®.

En todo caso, para analizar este conflicto cabe tener presente si se han
establecido una serie de pautas via negociacion colectiva, pacto de empresa, contrato
individual o instrucciones del empresario o, por el contrario, no existe nada expreso en
este sentido.

En el primer caso, esto es, si se ha establecido en el contrato, en el convenio
colectivo, pacto de empresa o cédigo de conducta interno que el uso del correo
electrénico esta limitado a asuntos laborales, no atenta contra la intimidad del trabajador
el establecimiento de controles sistematicos no arbitrarios a los trabajadores e incluso a
un teletrabajador concreto con causa justificada, siempre que se haya informado, como
se ha dicho, al teletrabajador de dicha instalacion. La razon de ello, como declara la

%2 SSTC 114/1984, de 29 de noviembre; 123/2002, de 20 de mayo.
%3 STC 70/2002, de 3 de abril.

% STS de 26 de septiembre de 2007, rec. ndm. 966/2006.

% STC 98/2000, de 10 de abril.

% STC 98/2000, de 10 de abril.
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doctrina judicial, es que “no nos encontramos en presencia de una correspondencia
privada entre particulares cuyo secreto debe ser preservado, sino ante una utilizacion
indebida de medios e instrumentos de la empresa para fines ajenos a los estrictamente
laborales, pudiendo la empleadora ejercer un control sobre la forma de utilizar tales
medios, que son de su propiedad”®’. De esta forma, cuando existan sospechas de que un
teletrabajador esté utilizando el correo electronico para fines personales puede ser
requerido para monitorizar su correo®®. Ademés, el TC* entiende que es suficiente con
que sea el convenio colectivo el que prohiba el uso del correo electronico para usos
diversos al profesional, sin requerirse que el empresario avise de forma expresa a los
trabajadores. Por tanto, aunque la empresa no protocolice una politica corporativa al
respecto, la prohibicion establecida en el convenio es suficiente para entender que no
queda vulnerado el derecho al secreto de las comunicaciones por parte del poder de
direccién empresarial.

De cualquier forma, segun el art. 64.1.4 d) ET, para establecer un sistema
general de control del correo electronico, se requiere, ademas de la informacion previa a
los trabajadores, un informe previo del comité de empresa.

En el caso de que no exista ningln pacto o protocolo interno sobre el uso del
correo electronico, ni que los trabajadores hayan recibido informacion al respecto, se
aplicara la doctrina del TC de que la medida debe estar justificada, debe ser idénea para
la finalidad pretendida, necesaria y proporcionada. De hecho, a efectos de prueba en un
proceso judicial, el art. 11.1 LOPJ senala que “no surtirén efecto las pruebas obtenidas,
directa o indirectamente, violentando los derechos o libertades fundamentales”.

Un sector doctrinal®® aboga por aplicar a estos supuestos el art. 18 ET sobre
registros personales a trabajadores, de tal forma que para los registros personales se
requiere la presencia de un representante legal de los trabajadores, y en caso de no
haberlo, de otro trabajador. Lo que no parece que sea exigible es el consentimiento del
teletrabajador, por el equilibro que exige la intimidad con el poder de direccion del

empresario.

De cualquier forma, cabe sefialar que el Grupo de Trabajo del art. 29 de la
Directiva 95/46/CE, en el documento de trabajo relativo a la vigilancia de las
comunicaciones electrénicas en el lugar de trabajo*, establece una serie de pautas
aconsejables para, partiendo de una tolerancia matizada en cuanto a la admision de

7 STSJ Catalufia, de 5 de julio de 2000, rec. nim. 1718/2000.

%8 STSJ Asturias, de 30 de enero de 2015, rec. nim. 28/2015, que declara que no existe vulneracion del
derecho a la intimidad por el registro del ordenador del trabajador cuando estaba prohibida la utilizacién
de los recursos telematicos de la empresa para actividades no relacionadas con el puesto trabajo y el
trabajador habia firmado un documento de confidencialidad en que la empresa se reserva el derecho de
revisar los mensajes de correo electronico.

% STC 170/2013, de 7 de octubre.

“0 ALIAGA CASANOVA, A.C., “El teletrabajo, la necesidad... op. Cit.

* Documento 5401/01/ES/Final WP55, aprobado el 29 de mayo de 2002. Disponible en
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2002/wp55_es.pdf
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ciertos usos privados del trabajador, intentar situar el conflicto en sus justos términos.
Desde el Grupo se apuesta por las politicas de transparencia informativa “salvo si
existen razones imperiosas que justifiquen la continuacion de la vigilancia encubierta, lo
que normalmente no sucede”. Para que pueda garantizarse el equilibrio entre el derecho
a la vida privada del trabajador y el del empresario de controlar el funcionamiento de su
empresa, deben aplicarse los siguientes principios: necesidad de la vigilancia para un
objetivo especifico; la vigilancia de las comunicaciones electronicas es la ultima ratio,
proporcionalidad; principio de calidad de datos, esto es, adecuacion, pertinencia y
necesidad; finalidad de los datos, puesto que “deben recogerse con fines determinados,
explicitos y legitimos, y no ser tratados posteriormente de manera incompatible con
dichos fines”; conservacion vinculada a finalidad; transparencia informando
previamente al interesado de las politicas de uso de los recursos; los mensajes
electronicos deben beneficiarse de la misma proteccién de los derechos fundamentales
que el correo tradicional; y el consentimiento del trabajador no se considera suficiente,
pues debera limitarse a los casos en los que el trabajador pueda expresarse de forma
totalmente libre y tenga la posibilidad de rectificar posteriormente sin verse perjudicado
por ello.

El TC* considera que el secreto de las comunicaciones y la intimidad no se ve
afectado en un caso en que la empresa accede a los ficheros informéticos en que
quedaban registradas las conversaciones de dos trabajadoras a través de un programa de
mensajeria instalado por ellas mismas sin autorizacion de la empresa, en un ordenador
de uso comun y sin clave de acceso. EI TC entiende que el grado de intensidad del
poder de vigilancia del empresario debe ser valorado en funcion de la propia
configuracién de las condiciones de disposicion y una de las herramientas informéticas
y de las instrucciones que hayan podido ser impartidas por el empresario a tal fin.
Sostiene que el hecho de que los ordenadores sean de uso comun permite afirmar que la
pretension de secreto carece de cobertura constitucional, pues las conversaciones de las
trabajadoras quedan fuera de la proteccion constitucional del secreto de las
comunicaciones por tratarse de formas de envio que se configuran legalmente como
comunicacion abierta, esto es, no secreta.

Asi la doctrina judicial*® ha declarado procedente el despido disciplinario por la
inadecuada utilizacion por parte de una trabajadora del correo electrénico al utilizarlo
para fines no estrictamente profesionales.

En definitiva, no se trata de negar la facultad del empresario de controlar el uso
de los medios informaticos, pero si de exigir que en su ejercicio se utilicen métodos de
control respetuosos con los derechos fundamentales. En definitiva, de realizar un
esfuerzo que permita conciliar los intereses de ambas partes*.

*2 STC 241/2012, de 17 de diciembre.
8 STSJ Catalufia, de 13 de junio de 2016, rec. nim. 2131/2016.
* CARDONA RUBERT, M.B., “La privacidad del teletrabajador”, en TyD, nim. 24, 2016 (version on line)
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4.2. La navegacion por internet

Respecto al uso de internet cabe remitirse a lo previsto para el correo
electronico, es decir, la legitimidad del trabajador para utilizar internet para fines
personales y la facultad del empresario de controlar dicho uso.

Cabe sefialar que hasta el 2007 no existia un criterio uniforme en la doctrina
judicial. Para un sector®, el control se justificaba en funcién de que fuera un medio de
produccion del que es titular la empresa y que se proporciona para el desarrollo del
trabajo. Para otro sector’®, el control tenfa que partir de la advertencia previa sobre su
existencia. Y otro*’ consideraba que el control tenia que someterse a las exigencias que
para los registros personales establece el art. 18 ET.

Fue en 2007 cuando el TS* marcé un punto de inflexion al indicar que esta
facultad empresarial de controlar el uso del ordenador por parte de los trabajadores no
puede regirse por las reglas sobre registro de taquillas del art. 18 ET, sino que, por el
contrario, son los poderes empresariales ordinarios de vigilancia y control de la
actividad laboral del art. 20.3 ET los que facultan al empleador para la fiscalizacion del
uso del ordenador de sus empleados. Y ello porque el puesto de la norma del art. 18 ET
“es completamente distinto del que se produce con el control de los medios
informaticos en el trabajo”, pues el art. 18 ET atribuye al empresario un poder
extraordinario que excede del que se deriva de su posicién en el contrato de trabajo.
Ademas, sefala que la empresa debe “establecer previamente las reglas de uso de estos
medios —con aplicacion de prohibiciones absolutas o parciales- e informar a los
trabajadores de que va a existir control y de los medios que han de aplicare en orden a
comprobar la correccion de los usos, asi como de las medidas que han de adoptarse en
su caso para garantizar la efectiva utilizacion laboral del medio cuando sea preciso, sin
perjuicio de la posible aplicacion de otras medidas de caracter preventivo, como la

exclusion de determinadas conexiones™ .

*® SSTSJ Murcia, de 15 de junio de 1999, rec. nim. 620/1999; Catalufia, de 5 de julio de 2000, rec. nam.
1718/2000; Catalufia, de 14 de noviembre de 2000, rec. nim. 4854/2000; Andalucia, de 9 de mayo de
2003, rec. nim. 591/2003.

% SSTSJ Comunidad Valenciana, de 19 de julio de 2005, rec. nim. 1343/2005; Comunidad Valenciana,
de 4 de julio de 2007, rec. nim. 1846/2007.

" SSTSJ Andalucia, de 25 de febrero de 2000, rec. nim. 2207/1999; Cantabria, de 20 de febrero de 2004,
rec. nim. 47/2004; Cantabria, de 23 de febrero de 2004, rec. nim. 46/2004; Cantabria, de 26 de agosto de
2004, rec. nim. 840/2004; Catalufia, de 4 de noviembre de 2004, rec. nim. 3603/2004; Castilla-La
Mancha, de 17 de mayo de 2006, rec. nim. 1282/2005.

8 STS de 26 de septiembre de 2007, rec. nim. 966/2006.

% STS de 26 de septiembre de 2007, rec. niim. 966/2006. Asimismo es seguido por la doctrina judicial,
SSTSJ Comunidad Valenciana, de 5 de octubre de 2010, rec. nim. 2195/2010; Comunidad Valenciana,
de 28 de septiembre de 2010, rec. nim. 1480/2010.
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Esta doctrina es reiterada posteriormente por el TS>® cuando sefiala que es
exigencia de la buena fe el concretar, previamente, el uso de los medios informaticos y
su control, y que, si antes se ha tolerado el uso personal, la medida de control del
ordenador sin advertencia previa supone una lesion del derecho a la intimidad.

Posteriormente, el TS ha entendido que la sola formulacion de una prohibicion
absoluta en el uso de los medios informéaticos por parte de la empresa implica la
inexistencia de un margen para una expectativa razonable de intimidad por suponer
“implicita la advertencia sobre la posible instalacion de sistemas de control del uso del
ordenador™. Ello supone sustituir la exigencia de transparencia en los controles por
una indicacion del empresario de prohibicion absoluta, quebrando la linea
jurisprudencial establecida hasta ese momento y distanciandose del criterio seguido por
la AEPD en el sentido de considerar los elementos analizados de establecimiento de
reglas de uso y advertencia y control como acumulativos y no optativos,

Por tanto, en este ambito del control de los dispositivos electronicos, estos
medios de comunicacion pueden estar sometidos a instrucciones de uso y reglas de
control del empresario que deben ser conocidas y respetadas por el trabajador y que
pueden justificar, en su caso, una intervencion de control del poder del empresario. Si
no hay derecho a utilizar el ordenador para usos personales, no hay tampoco derecho
para hacerlo en unas condiciones que impongan un respeto a la intimidad o al secreto de
las comunicaciones, porque, al no existir una situacion de tolerancia del uso personal,
tampoco existe ya una expectativa razonable de intimidad, y porque si el uso personal es
ilicito, no puede exigirse al empresario que lo soporte®®. Se parte de que el empresario
en cuanto titular del medio de trabajo y del poder de direccion en la empresa puede
prohibir los usos personales del ordenador, por lo que el trabajador sabe que su accion
no es licita y “sabe también que estd utilizando un medio que, al estar licitamente
sometido a la vigilancia de otro, ya no constituye un ambito protegido para su
intimidad”.

Es mas, las herramientas informaticas pueden cumplir, y asi lo cumplen, un
papel como instrumento de control a distancia. Esta vigilancia se refuerza sobre todo en
la modalidad de teletrabajo on line, pues se estara en presencia de un control constante
cuando el trabajador, ademas de la obligacion de ponerse en contacto con la empresa
tanto al inicio como al final de su jornada de trabajo por medio del denominado
“dispositivo de presencia”, deba mantener abierta una comunicacién continua y
bidireccional con ésta, por lo que el control de su presencia virtual se perfila con
contornos similares al que se produciria si fisicamente estuviera presente en las propias

%0 STS de 8 de marzo de 2011, rec. nim. 1836/2010.

1 STS de 6 de octubre de 2011, rec. nim. 4053/2010, seguida por las SSTSJ Andalucia, de 14 de
noviembre de 2013, rec. nim. 2083/2013; Extremadura, de 17 de diciembre de 2014, st. nim. 656/2014.
%2 DE LAS HERAS GARCIA, A., El teletrabajo en Espafia: un analisis critico de normas y practicas.
Madrid: CEF, 2016. p. 76.

> STS de 6 de octubre de 2011, rec. nim. 4053/2010.
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instalaciones de la empresa. En los casos de teletrabajo on line pero con Unicamente
contactos puntuales o unidireccionales, la vigilancia se mitigara, llegdndose a ser muy
débil en la modalidad off line.

Como sefiala nuestro alto tribunal, en relacion a la colision del derecho de
intimidad del trabajador con la facultad de control del empresario, “el conflicto surgira,
pues, si las ordenes del empresario sobre la utilizacion del ordenador —propiedad del
empresario- o si las instrucciones del empresario al respecto —en su caso la inexistencia
de tales instrucciones- permitiesen entender, de acuerdo con ciertos usos sociales, que
existia una situacion de tolerancia para un uso del personal moderado de tales medios
informaticos, en cuyo caso existiria una “expectativa razonable de confidencialidad”
para el trabajador por el uso irregular, aparentemente tolerado, con la consiguiente
restriccion de la facultad de control empresarial, que quedaria limitada al examen
imprescindible para comprobar que el medio informético habia sido utilizado para usos
distintos de los de su cometido laboral. Sélo si hay un derecho que pueda ser lesionado
habra un conflicto entre este derecho y las facultades de control del empresario, que, a
su vez, pueden conectarse con la libertad de empresa, el derecho de propiedad y la
posicién empresarial en el contrato de trabajo. La cuestion clave —admitida la facultad
de control del empresario y la licitud de una prohibicion absoluta de los usos
personales- consiste en determinar si existe 0 no un derecho del trabajador a que se
respete su intimidad cuando, en contra de la prohibicion del empresario o con una
advertencia expresa o implicita de control, utiliza el ordenador para fines personales. La
respuesta parece clara: si no hay derecho a utilizar el ordenador para usos personales, no
habra tampoco derecho para hacerlo en unas condiciones que imponga un respeto a la
intimidad o al secreto de las comunicaciones, porque, al no existir una situacion de
tolerancia del uso personal, tampoco existe ya una expectativa razonable de intimidad y
porque, si el uso personal es licito, no puede exigirse al empresario que lo soporte y que
ademas se abstenga de controlarlo. La doctrina cientifica, habla de los actos de
disposicion que voluntariamente bajan las barreras de la intimidad o del secreto. Una de
las formas de bajar tales barreras es la utilizacién de un soporte que estd sometido a
cierta publicidad o a la inspeccion de otra persona: quien manda una postal, en lugar de
una carta cerrada, sabe que el secreto no afectara a lo que esta a la vista; quien entra en
el ordenador sometido al control de otro, que ha prohibido los usos personales y que
tiene ex lege facultades de control, sabe que no tiene una garantia de

confidencialidad”®*.

Segln la recién doctrina constitucional®, que acoge el giro del TS, viene a
establecer que la prohibicion absoluta del uso de las herramientas informaticas de
titularidad empresarial a través del convenio legitima el poder de control empresarial y

rompe toda expectativa de intimidad, pudiendo éste fiscalizar el uso de las herramientas

% STS de 6 de octubre de 2011, rec. ndim. 4053/2010.
% STC 170/2013, de 7 de octubre.
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tanto a efectos de vigilancia del cumplimiento de la prestacion laboral, como para
comprobar si su utilizacion se hace para fines profesionales o para fines distintos de los
relacionados con la prestacion laboral. En otras palabras, el TC® sefiala que el correo
electronico queda dentro del ambito del derecho al secreto de las comunicaciones, y por
ende, excluido tanto de la vigilancia como del control del empleador, con salvedades
notables, de tal forma que la regla general es que es incompatible con los usos
personales.

Por tanto, estas oscilaciones de la jurisprudencia de nuestros tribunales que han
pasado desde un reconocimiento preeminente de los derechos fundamentales del
trabajador frente al poder de direccion empresarial, pasando por la defensa de un
equilibro entre ambos, para pasar a defender una yuxtaposicion del poder de direccion y
control empresarial respecto de aquellos, debe buscarse una interpretacion alternativa®".

En este sentido, la doctrina judicial®® declara la procedencia del despido
disciplinario de un trabajador que, vulnerd la prohibicion del uso de ordenadores y
acceso a internet para fines ajenos a la actividad de la empresa que habia indicado el
codigo de conducta corporativo. Por el contrario, se declara improcedente cuando el
empresario no habia prohibido de forma expresa el uso del ordenador para fines
particulares, ni exista ninguna declaracion al respecto en el convenio colectivo™.

Por ello, se propone que se establezca en el acuerdo de teletrabajo las reglas de
uso de los medios informaticos en aras de una seguridad juridica, tanto para los
trabajadores como para la empresa, donde se especifiquen qué comportamientos estan
expresamente prohibidos, los que son inocuos y los que estan permitidos pero con
restricciones.

5. TELETRABAJO Y PROTECCION DE DATOS

Los teletrabajadores también pueden ver vulnerado su derecho a la proteccion de
datos de caracter personal, pues la gestion informatizada del personal permite que todos
los datos concernientes al contrato de trabajo sean incluidos en la base de datos de la
empresa.

% SSTC 170/2013, de 7 de octubre; 241/2012, de 17 de diciembre; 173/2011, de 7 de noviembre.

% DE LAS HERAS GARCIA, A., El teletrabajo en Espafia... op. cit. p. 78.

*8 STSJ Madrid, de 26 de enero de 2015, rec. nim. 679/2014. En términos similares, SSTSJ Extremadura,
de 17 de diciembre de 2014, rec. nim. 543/2014; Pais Vasco, de 29 de septiembre de 2015, rec. nim.
1245/2015. Esta ultima enjuicia el caso de un trabajador que habia navegado por internet para fines
particulares ajenos al trabajo, pese a la prohibicién absoluta fijada por la empresa, accediendo al perfil
personal de otro compafiero a través del servidor de un cliente por control remoto.

> STSJ Catalufia, de 16 de diciembre de 2016, rec. nim. 6194/2016.
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La incorporacion de las técnicas informaticas en el mundo laboral incide sobre la
esfera de ejercicio del poder del empresario, aumentando su capacidad de control, pues
no en vano, se identifica a las tecnoldgicas informaticas con las tecnologias de control®.

Este poder afecta a la esfera de derechos fundamentales del teletrabajador. La
proteccion que el ordenamiento espafiol proporciona a esta faceta de la intimidad se
despliega frente a intromisiones indeseadas en la privacidad del individuo y frente a su
utilizacion ilegitima. Asi la LOPD® es la que regula legalmente a efectos profesionales.

En relacion al teletrabajo, el Acuerdo Marco Europeo sobre Teletrabajo exige al
empleador que cumpla la normativa de tratamiento de datos y adopte medidas
adecuadas para garantizar que los datos de caracter personal sean utilizados Gnicamente
a efectos laborales.

La proteccion de datos se construye alrededor del concepto de
autodeterminacion informativa o libertad informética, entendida como el derecho de
control sobre los datos personales (art. 6 LOPD) y que en el &mbito laboral se concreta
en el concepto de intimidad informatica del teletrabajador. Se trata de un mecanismo de
garantia de otros derechos, como el de la intimidad, pero es también un derecho
fundamental en si mismo®. El TC® ha diferenciado entre el derecho a la intimidad del
art. 18.1 CE vy el derecho fundamental a la proteccion de datos, pues tienen un objeto,
contenido y funcion diferente. Asi, la funcién del derecho a la intimidad del art. 18.1 CE
es la de proteger frente a cualquier invasion que pueda realizarse en aquel &mbito de la
vida personal y familiar que la persona desea excluir de todo conocimiento ajeno y de
las intromisiones de terceros en contra de su voluntad, mientras que el derecho
fundamental a la proteccion de datos persigue garantizar a esa persona un poder de
control sobre sus datos personales, su uso y destino, con el propdsito de impedir su
trafico ilicito y lesivo para la dignidad y derecho del afectado. Por su parte, el objeto del
derecho de la proteccion de datos es mas amplio que el derecho a la intimidad, puesto
que el derecho a la proteccidn de datos extiende su garantia no sélo a la intimidad en su
dimensién constitucionalmente protegida por el art. 18.1 CE, sino a lo que el TC ha
definido como esfera de los bienes de la personalidad que pertenecen al &mbito de la
vida privada. El objeto del derecho a la proteccién de datos no se reduce s6lo a los datos
intimos de la persona, sino a cualquier tipo de dato personal, sea 0 no intimo. Por
ultimo, en cuanto al contenido, el derecho a la intimidad confiere a la persona el poder
juridico de imponer a terceros el deber de abstenerse de toda intromision en la esfera
intima de la persona y la prohibicion de hacer uso de lo asi conocido, mientras que el
derecho a la proteccion de datos atribuye a su titular un haz de facultades consistente en
diversos poderes juridicos cuyo ejercicio impone a terceros deberes juridicos de hacer.

% CARDONA RUBERT, M.B., “La privacidad del teletrabajador... op. cit.

®1 L0 15/1999, de 13 de diciembre, de Proteccion de Datos de Caréacter Personal.
%2 STC 254/1993, de 20 de julio.

83 STC 292/2000, de 30 de noviembre.
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La LOPD establece unos principios basicos de proteccion de datos en la relacion
laboral a efectos de evitar los efectos perversos de su utilizacion. Uno de estos
principios es el del consentimiento, pues el art. 6.1 LOPD establece como requisito sine
qua non el consentimiento del afectado para proceder al tratamiento de datos que
incumban a su personal, salvo que la Ley disponga otra cosa, exceptuando de la
obtencion del consentimiento a los datos que se refieren a personas vinculadas por una
relacion laboral y sean necesarios para su mantenimiento, disposicion aplicable pues a
los trabajadores. De esta forma, el empresario estd legitimado para proceder al
tratamiento de datos de caracter personal sin el consentimiento de los teletrabajadores.
La razén de ser se halla en que el legislador es consciente de la necesidad del
empresario de disponer de informacion de sus trabajadores.

Cuestion distinta es la informacidn sobre la creacion y existencia del fichero,
pues siempre que se requieran datos personales de su titular es necesario recabar el
consentimiento, para lo cual se le informara previamente de modo expreso, preciso e
inequivoco de los extremos del art. 5.1 LOPD, concretamente, sobre la existencia de un
fichero automatizado, finalidad de la recogida de datos y destinatarios de la
informacidn; caracter obligatorio o facultativo de su respuesta a las preguntas que les
sean planteadas; las consecuencias de la obtenciéon de los datos o de la negativa a
suministrarlos; la posibilidad de ejercitar los derechos de acceso, rectificacion y
cancelacion; y la identidad y direccion del responsable del fichero.

Por otro lado, en el caso de que el empresario tenga acceso a informacion
adicional sobre el teletrabajador, sin que se haya producido una peticion relativa a tales
extremos por parte de aquél sino que el mismo trabajador haya facilitado dicha
informacién de forma voluntaria, ya sea de forma intencionada o no, segun las
exigencias de la buena fe contractual cabe entender que no deberia incluirse en los
ficheros de la empresa.

El TS® considera nula por abusiva aquella clausula del contrato de trabajo que
prevé la cesidén de datos personales del trabajador a la empresa —concretamente, el
correo electronico y el numero de teléfono- para que ésta pueda comunicar con el
trabajador, via SMS 0 e-mail, para “cualquier asunto relacionado con el contrato de
trabajo o la relacion laboral”. Entiende que es abusiva en tanto que antepone la libertad
de empresa al derecho a la proteccion de datos personales del trabajador, pues segun el
art. 6.2 LOPDC en el marco del contrato de trabajo el consentimiento no se exige, pues
algunos datos personales son precisos para el perfeccionamiento del mismo, pero otros,
como el correo electronico o el nimero de teléfono, no son datos profesionales sino
personales.

® STS de 21 de septiembre de 2015, rec. ndm. 259/2014.
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6. CONCLUSION

No cabe duda que para el teletrabajador, la tutela de la intimidad y la
confidencialidad de los datos de éste deviene imprescindible. Cualquier sistema de
control debe respetar la privacidad del teletrabajador, y debe ser proporcional en
relacién con su finalidad®™. Por ello, se necesita una regulacién més precisa del
teletrabajo en el que se establezcan una serie de pautas para la tutela de dichos derechos
fundamentales.

Asi, deberia establecerse que la visita inicial al domicilio del teletrabajador para
la instalacion de los instrumentos de trabajo, asi como las posteriores visitas de
inspeccion, y en materia de seguridad y salud en el trabajo se anunciasen con antelacién
al teletrabajador, limitandose también a la parte del domicilio donde ejerce su actividad
laboral®®. En segundo lugar, el establecimiento de sistemas de control, incluidos los de
audio y video, debe ser justificado y proporcionado al fin perseguido, debiendo
establecerse la obligacion del empresario de informar de antemano de las razones que
las motivan, de las horas, de los métodos y de las técnicas empleadas. En tercer lugar,
debe determinarse que, en defecto de convenio colectivo, de pacto empresarial o de
acuerdo en el contrato de trabajo, el uso del correo electronico y la navegacion por
internet debe limitarse, en principio, a fines laborales, y para la instalacion de sistemas
de control, debe indicarse que el empresario debe informar a los trabajadores
previamente, indicandoles el tipo de control y la finalidad que con el mismo se persigue.
En el caso de que por convenio, pacto de empresa o pacto en el contrato de trabajo se
permitiera su uso para fines particulares, el control se debe limitar a los profesionales.
En cuarto lugar, en materia de proteccion de datos, se deberia establecer que el
tratamiento de los datos no debe conducir a una actuacion ilicita o discriminatoria en
materia de empleo u ocupacién y que las decisiones relativas a un trabajador no se
deben basar exclusivamente en un tratamiento informatico de los datos personales. Se
deberia recordar expresamente el deber de informacion del empresario en la recogida y
tratamiento de datos®’.

No cabe duda que uno de los ambitos en los que se podria establecer una
regulaciéon sobre el teletrabajo y recoger todos estos aspectos es en la negociacion
colectiva, donde se deberian delimitar con claridad las facultades de control del
empresario y la proteccion del derecho a la intimidad del teletrabajador.

De cualquier modo, no seria desacertado promover la tolerancia de un cierto uso
privado de estos medios tecnoldgicos, pues la prohibicion absoluta puede repercutir en
un efecto indeseado®®,

% SAN de 31de mayo de 2004, proc. nim. 207/2003.

% ALIAGA CASANOVA, A.C., “El teletrabajo, la necesidad. .. op. cit.

%7 ALIAGA CASANOVA, A.C., “El teletrabajo, la necesidad... op. Cit.

% CARDONA RUBERT, M.B., “La privacidad del teletrabajador... op. cit.
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