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Resumen

Este articulo analiza la afectacion de la inteligencia artificial (en adelante, IA) en la ciberseguridad y
en la ciberdelincuencia desde una perspectiva juridico-penal. A partir del examen del Convenio de
Budapest, del Reglamento General de Proteccion de Datos (en adelante, RGPD), del Reglamento de
Inteligencia Artificial de la Unién Europea (en adelante, Al Act), del Cdodigo Penal (en adelante, CP)
y de la Ley de Enjuiciamiento Criminal (en adelante, LECrim), se concluye que la IA cumple una
funcién ambivalente: refuerza tanto las capacidades ofensivas como las defensivas. Su
incorporacion exige, no obstante, un marco garantista basado en la proporcionalidad, la supervision
humana, la trazabilidad, la auditabilidad y el control judicial, especialmente por su impacto sobre
colectivos vulnerables y sobre la confianza en la informacion digital.

Palabras clave: Inteligencia artificial; ciberseguridad; ciberdelincuencia; prueba digital; garantias
procesales.

Abstract

This article examines the the impact of artificial intelligence (hereinafter, Al) on cybersecurity and
cybercrime from a criminal-law perspective. Through the analysis of the Budapest Convention, the
General Data Protection Regulation (hereinafter, GDPR), the Regulation on Artificial Intelligence of
the European Union (hereinafter, Al Act), the Spanish Criminal Code (hereinafter, CC) and the
Spanish Criminal Procedure Act (hereinafter, SCPA), it concludes that Al has a dual role,
strengthening both offensive and defensive capacities. However, its use requires a guarantee-based
framework grounded in proportionality, human oversight, traceability, auditability and judicial
control, particularly in view of its impact on vulnerable groups and on trust in digital information.
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Aplicacion de la inteligencia artificial a la prevencion, deteccion e investigacion de la ciberdelincuencia

1 Introduccion

La IA constituye una realidad tecnoldgica de
dificil delimitacién univoca, en la medida en
gue su significado depende tanto del enfoque
técnico desde el que se la examine como del
contexto funcional en el que se despliegue. No
se trata de una Unica tecnologia, sino de un
conjunto heterogéneo de sistemas y técnicas
orientados a reproducir, asistir o automatizar
operaciones que, tradicionalmente, se han
vinculado a la inteligencia humana, tales como
el aprendizaje, la inferencia, la prediccién o la
toma de decisiones.?

Desde una perspectiva cldsica, Russell vy
Norvig han sistematizado la IA a partir de
cuatro grandes modelos: sistemas que
piensan como humanos, sistemas que actuan
como humanos, sistemas que piensan
racionalmente y sistemas que actuan
racionalmente. Esta clasificacidn sigue siendo
util porque permite comprender que la IA no
se define unicamente por su complejidad
técnica, sino también por la finalidad
perseguida y por el tipo de comportamiento
que el sistema es capaz de desplegar.?

Ahora bien, en el ambito juridico no basta con
una definicidn puramente técnica. Lo
verdaderamente relevante es que estos
sistemas pueden incidir sobre bienes
juridicos, derechos fundamentales y procesos
de decisién con consecuencias juridicas
directas o indirectas. La IA adquiere asi
relevancia normativa no solo por lo que es,
sino por lo que hace y por el tipo de riesgos
que introduce en contextos socialmente
sensibles.3

1 LOPEZ DE MANTARAS, R. y MESEGUER GONZALEZ, P.:
Inteligencia artificial. Edit. Los Libros de la Catarata,
Madrid, 2017, pags. 17-18.

2 RUSSELL, S. y NORVIG, P.: Inteligencia Artificial: un
enfoque moderno. 2.2 ed., Pearson Educacién, S.A.,
Madrid, 2013, pag. 30.

3 LLEDO BENITO, I.: La robética y la inteligencia artificial
en la nueva era de la revolucion industrial 4.0. Los
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Ademas, la expansion de sistemas basados en
IA ha intensificado la necesidad de distinguir
entre usos de bajo impacto y usos que pueden
generar consecuencias especialmente
gravosas. La  preocupacién  por la
explicabilidad, la supervision humana, Ia
documentacion del sistema y la gestién del
riesgo no surge solo del progreso técnico, sino
de la constatacion de que estos instrumentos
pueden condicionar el acceso a informacioén,
la identificacion de amenazas, la clasificacién
de comportamientos y, en determinados
contextos, la adopcidon de decisiones con
relevancia juridica.*

1.1. Ciberseguridad, ciberdelincuencia vy
ciberdelito: distinciones necesarias

Una adecuada aproximacion juridico-penal al
fendmeno exige diferenciar con claridad tres
nociones que con frecuencia se emplean de
forma imprecisa: ciberseguridad,
ciberdelincuencia y ciberdelito. Aunque se
trata de conceptos conectados, no son
equivalentes ni cumplen la misma funcién
analitica.

La ciberseguridad puede entenderse como el
conjunto de politicas, procedimientos,
herramientas y medidas dirigidas a proteger
redes, sistemas, dispositivos, servicios y datos
frente a accesos no autorizados, alteraciones,
usos indebidos, interrupciones o]
destrucciones ilegitimas. Se trata, por tanto,
de wuna nocién funcional y preventiva,
vinculada a la proteccion de Ia
confidencialidad, integridad y disponibilidad
de los activos digitales.’

La ciberdelincuencia, en cambio, designa un
fendmeno criminolégico mas amplio: engloba
el conjunto de conductas ilicitas cometidas en

desafios juridicos, éticos y tecnoldgicos de los robots
inteligentes. Edit. Dykinson, Madrid, 2021, pag. 81.

4 Reglamento (UE) 2024/1689, de 13 de junio de 2024;
ISO/IEC 42001:2023.

> NATIONAL INSTITUTE OF STANDARDS AND
TECHNOLOGY: Framework for Improving Critical
Infrastructure Cybersecurity: version 1.1, 2018, pags. 4
y 6.
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el ciberespacio o mediante tecnologias
digitales, asi como las dinamicas sociales,
econdmicas y organizativas que rodean tales
conductas. La ciberdelincuencia no se agota
en la mera suma de tipos penales, sino que
remite a una forma especifica de criminalidad
caracterizada por la deslocalizacion, la
facilidad de escalado, la rapidez de ejecucion,
el anonimato relativo y la frecuente
dimensidn transnacional del ataque.®

Por su parte, el ciberdelito remite ya al plano
dogmatico-penal. Con esta expresidn se alude
a las conductas tipificadas penalmente en las
qgue los sistemas informaticos, las redes de
comunicacion o los datos digitales constituyen
bien el objeto del ataque, bien el medio
comisivo empleado para lesionar otros bienes
juridicos.”

1.2. Ciberdelitos en sentido estricto y delitos
comunes cometidos en entorno digital

Desde una perspectiva juridico-penal, una de
las clasificaciones mds dutiles consiste en
distinguir entre ciberdelitos en sentido
estricto y delitos comunes cometidos
mediante tecnologias digitales. Esta distincién
resulta preferible a las clasificaciones
puramente descriptivas o casuisticas, porque
permite ordenar las conductas atendiendo a
la funcion que desempefia el elemento
tecnoldgico en la estructura del injusto.

Los ciberdelitos en sentido estricto son
aquellos en los que el sistema informatico, la
red, los datos o la infraestructura tecnolégica
constituyen el objeto directo del ataque. Aqui
la lesion o puesta en peligro recae
inmediatamente sobre la confidencialidad,
integridad o disponibilidad de sistemas vy
datos, asi como sobre el correcto

6 SUBIJANA ZUNZUNEGUI, 1. J.: “El ciberterrorismo: Una
perspectiva legal y judicial”. En Eguzkilore, nim. 22, San
Sebastian, 2008, pags. 169-187.

7 Consejo de Europa: Convenio sobre la

Ciberdelincuencia, hecho en Budapest el 23 de

noviembre de 2001.
8 Consejo de Europa: Convenio sobre la

Ciberdelincuencia, cit., arts. 2 a 5.
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funcionamiento de los entornos digitales. El
Convenio de Budapest ofrece un marco
particularmente util para la sistematizacién
del fenédmeno, al identificar un nucleo de
conductas que merecen una respuesta penal
coordinada por parte de los Estados.®

Junto a ellos se encuentran los delitos
comunes cometidos en entorno digital, esto
es, aquellas infracciones que tutelan bienes
juridicos clasicos -patrimonio, intimidad,
honor, libertad sexual, propiedad intelectual o
indemnidad de menores, entre otros- pero
gue se ejecutan o amplifican mediante el uso
de tecnologias de la informacién. En estos
casos, lo digital no constituye necesariamente
el objeto del ataque, pero si el medio comisivo
que facilita la conducta, multiplica su alcance
o reduce los costes de ejecucion.’

La utilidad de esta clasificacidon es doble. En
primer lugar, permite comprender que no
toda conducta cometida por internet
pertenece al mismo bloque dogmatico. En
segundo  término, muestra que Ia
transformacién digital no siempre exige la
creacién de nuevos tipos penales, pues en
ocasiones basta con reinterpretar o adaptar
figuras ya existentes a nuevas modalidades
comisivas.®

1.3. Bienes juridicos protegidos y problemas
de politica criminal

La expansion de la ciberdelincuencia y el
impacto creciente de la IA obligan a examinar
gué bienes juridicos resultan comprometidos
y si la respuesta penal vigente mantiene un
equilibrio adecuado entre proteccion eficaz y
respeto a los principios limitadores del ius
puniendi.

9 Consejo de Europa: Convenio sobre la

Ciberdelincuencia, cit., arts. 7 a 9; LLEDO BENITO, I.: Op.
Cit. (La robdtica y la inteligencia artificial en la nueva
era de la revolucion industrial 4.0. Los desafios juridicos,
éticos y tecnoldgicos de los robots inteligentes), pag. 81.

10 SUBIJANA ZUNZUNEGUI, I. J.: Op. Cit. (“El
ciberterrorismo: Una perspectiva legal y judicial”),
pags. 169-187.
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En los ciberdelitos en sentido estricto, los
bienes juridicos protegidos se proyectan
principalmente sobre la confidencialidad,
integridad y disponibilidad de los sistemas y
datos, asi como sobre la seguridad y fiabilidad
del trafico digital. En los delitos comunes
cometidos en entorno tecnolédgico, en
cambio, la afectacidn se desplaza hacia bienes
mas tradicionales, como el patrimonio, la
intimidad, el honor, la indemnidad sexual o la
libertad.!!

A ello se anade una dificultad propia de la
criminalidad digital: la misma herramienta
tecnoldgica puede proyectarse
simultaneamente sobre varios bienes
juridicos. Un ataque automatizado de
phishing potenciado mediante IA, por
ejemplo, puede comprometer al mismo
tiempo el patrimonio de la victima, la
confidencialidad de sus datos, su identidad
digital e incluso la seguridad de los sistemas a
través de accesos ulteriores.

Desde la perspectiva de la politica criminal, el
principal desafio consiste en evitar dos riesgos
contrapuestos: la infrarespuesta frente a
formas de criminalidad cada vez mas
automatizadas, deslocalizadas y técnicamente
sofisticadas, y la sobrerreaccién punitiva,
consistente en utilizar el Derecho penal como
respuesta expansiva ante cualquier novedad
tecnoldgica.t?

2. Marco normativo aplicable

2.1. Convenio de Budapest y cooperacion
internacional

La ciberdelincuencia presenta una dimensién
estructuralmente transnacional. A diferencia
de otras formas de criminalidad, las conductas

11 Consejo de Europa: Convenio sobre la

Ciberdelincuencia, cit.

12| LEDO BENITO, I.: Op. Cit. (La robética y la inteligencia
artificial en la nueva era de la revolucion industrial 4.0.
Los desafios juridicos, éticos y tecnoldgicos de los robots
inteligentes), pag. 81; SUBIJANA ZUNZUNEGUI, 1. J.: Op.
Cit. (“El ciberterrorismo: Una perspectiva legal vy
judicial”), pags. 169-187.
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cometidas en el ciberespacio pueden
ejecutarse desde un Estado, desplegar sus
efectos en otro y afectar a victimas, servidores
o infraestructuras situadas en varias
jurisdicciones de forma simultanea. Esta
realidad hace insuficiente una respuesta
puramente interna y explica la necesidad de
instrumentos de coordinacion internacional
que permitan armonizar tipos penales vy
facilitar la cooperacion entre autoridades.

En este marco, el Convenio sobre Ila
Ciberdelincuencia, hecho en Budapest el 23
de noviembre de 2001, constituye el principal
referente juridico internacional. Su relevancia
no se limita a la definicién de un catdlogo
basico de conductas tipicas, sino que reside
también en haber establecido una ldgica
comun para la lucha contra la criminalidad
informdtica, basada en la compatibilidad
minima entre legislaciones nacionales y en la
prevision de mecanismos de asistencia
mutua.!3

Desde el punto de vista material, el Convenio
identifica un nucleo de comportamientos
especialmente vinculados al entorno digital,
entre ellos el acceso ilicito, la interceptacion
ilicita, la interferencia en datos, Ia
interferencia en sistemas, la falsificacidon
informatica, el fraude informatico vy
determinadas conductas relacionadas con
contenidos ilicitos. Esta sistematizacion
resulta especialmente util para el analisis
juridico-penal porque permite diferenciar
entre ataques dirigidos directamente contra
sistemas o datos y delitos tradicionales
cometidos a través de medios tecnolégicos.*

Ahora bien, la importancia del Convenio de
Budapest va mas alla de la tipificacién. Su

13 Consejo de Europa: Convenio sobre la

Ciberdelincuencia, hecho en Budapest el 23 de
noviembre de 2001.

14 Consejo de Europa: Convenio sobre la

Ciberdelincuencia, cit., arts. 2 a 10.
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auténtico valor reside en haber asumido que
la eficacia frente a la ciberdelincuencia
depende de la cooperacidn internacional. La
preservacion rapida de datos, el intercambio
de informacién, la asistencia judicial y la
articulacion de respuestas coordinadas son
elementos esenciales cuando la prueba digital
es volatil, facilmente desplazable vy
frecuentemente alojada fuera del territorio
nacional.

2.2. Derecho de la Unidn Europea: proteccion
de datos, ciberseguridad e inteligencia
artificial

Si el Convenio de Budapest constituye el eje
internacional de referencia, el Derecho de la
Union Europea representa hoy el espacio
normativo mas relevante para articular una
respuesta equilibrada entre innovacidn
tecnoldgica, seguridad y tutela de derechos
fundamentales. En el ambito que aqui
interesa, ese marco europeo se proyecta
principalmente sobre dos grandes pilares: la
proteccion de datos personalesy la regulacién
de los sistemas de IA.

El primero de ellos viene dado por el
Reglamento (UE) 2016/679, Reglamento
General de Proteccion de Datos (en adelante,
RGPD). Su importancia para este trabajo es
evidente, pues gran parte de las herramientas
de IA aplicadas a la ciberseguridad operan
mediante el tratamiento masivo de
informacién, en ocasiones incluyendo datos
personales o datos capaces de afectar
significativamente a la esfera privada de los
individuos.

El segundo gran pilar normativo es el
Reglamento (UE) 2024/1689, conocido como
Reglamento de Inteligencia Artificial de la
Union Europea (en adelante, Al Act), que

15 parlamento Europeo y Consejo de la Unién Europea:
Reglamento (UE) 2016/679, de 27 de abril de 2016.

18 parlamento Europeo y Consejo de la Unidn Europea:
Reglamento (UE) 2024/1689, de 13 de junio de 2024.

17 1SO/IEC 42001:2023, Information technology -
Artificial intelligence - Management system.
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adopta un enfoque basado en el riesgo. Este
modelo resulta especialmente pertinente
porque permite ordenar juridicamente los
distintos usos de la IA en funcién de su
peligrosidad potencial para la seguridad y los
derechos fundamentales.®

Desde una perspectiva material, el Al Act
introduce exigencias que tienen una
incidencia directa en el dmbito de la
ciberseguridad y de la eventual deteccién de
conductas delictivas: gestion de riesgos,
calidad de los datos, documentacién técnica,
trazabilidad mediante registros, transparencia
suficiente para interpretar los resultados,
supervisidon humana y requisitos de precision,
solidez y ciberseguridad. Junto a estos dos
reglamentos, resulta util incorporar la ISO/IEC
42001:2023, no como norma penal ni como
fuente directamente sancionadora, sino como
estandar técnico-organizativo que refuerza la
gobernanza de los sistemas de IA.17 18

2.3. Derecho espaiiol: Cadigo Penal, LECrim y
normativa complementaria

En el dmbito interno, la respuesta juridica
frente a la ciberdelincuencia se articula
fundamentalmente a través del Cédigo Penal
(en adelante, CP) y de la Ley de Enjuiciamiento
Criminal (en adelante, LECrim). El primero
proporciona la base sustantiva para la
tipificacion y sancién de las conductas
delictivas, mientras que la segunda resulta
esencial para determinar bajo qué
condiciones pueden adoptarse diligencias de
investigacion tecnoldgica en el curso del
proceso penal.?

Desde la perspectiva material, el CP no
configura una categoria autdonoma y cerrada
de ciberdelito, sino una pluralidad de figuras
dispersas que permiten sancionar tanto

18 Reglamento (UE) 2024/1689, cit., arts. 8 a 15.

19 ESPANA: Ley Organica 10/1995, de 23 de noviembre,
del Cédigo Penal; ESPANA: Real Decreto de 14 de
septiembre de 1882, por el que se aprueba la Ley de
Enjuiciamiento Criminal.
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ataques dirigidos contra sistemas y datos
como delitos tradicionales cometidos
mediante tecnologias de la informacion. Sin
embargo, en un trabajo como el presente no
basta con atender al plano sustantivo: la
transformacién tecnolégica del delito obliga
también a examinar como se obtienen,
preservan y valoran las evidencias digitales y
qué limites procesales rigen la actuacion
investigadora.

En este punto, la LECrim adquiere una
importancia central. Tras la reforma operada
por la Ley Organica 13/2015, la LECrim
incorpord un régimen especifico de medidas
de investigacion tecnoldgica, sometiéndolas a
autorizacion judicial y a los principios de
especialidad, idoneidad, excepcionalidad,
necesidad y proporcionalidad. A ello se
afiaden exigencias concretas sobre la solicitud
de la medida, el contenido del auto judicial, su
duracidn, el control judicial de su ejecucion y
su cese.?0

La regulacidon procesal espafola contempla,
ademds, un abanico de diligencias
particularmente relevantes para la
investigacion de la ciberdelincuencia: la
interceptacion de comunicaciones telefénicas
y telematicas, la captacion y grabacion de
comunicaciones orales, la utilizacion de
dispositivos de seguimiento, localizacién vy
captacion de imagen, el registro de
dispositivos de almacenamiento masivo de
informacién y los registros remotos sobre
equipos informdticos. Esta sistematizacion
resulta de especial interés para este TFM,
porque permite conectar el andlisis de la IA
con el problema juridico de la obtencion de
informacidn digital, la injerencia en derechos
fundamentales y la exigencia de control
judicial reforzado.??

20 eSPANA: Ley de Enjuiciamiento Criminal, arts. 588 bis
ayss.; ESPANA: Ley Orgdnica 13/2015, de 5 de octubre,
de modificacion de la Ley de Enjuiciamiento Criminal
para el fortalecimiento de las garantias procesales y la
regulacién de las medidas de investigacién tecnolégica.

Cuadernos de RES PUBLICA en derecho y criminologia

Especialmente significativa es la regulacién
del registro de dispositivos de
almacenamiento masivo de informacién, pues
la LECrim exige una motivacion
individualizada para el acceso al contenido de
ordenadores, teléfonos u otros soportes
digitales, aclarando ademas que la mera
incautacion del dispositivo no legitima por si
sola el acceso a su contenido. Del mismo
modo, en materia de registros remotos sobre
equipos informaticos, la ley delimita los
supuestos en que la medida puede acordarse,
exige concrecidn sobre su alcance y prevé
garantias relativas a la  integridad,
preservacion y copia de los datos obtenidos.??

2.4. Tensiones entre seguridad, innovacion
tecnoldgica y derechos fundamentales

El marco normativo aplicable a la 1Ay a la
ciberdelincuencia no se caracteriza
unicamente por la acumulacién de normas,
sino por la existencia de una tension
constante entre tres exigencias distintas:
reforzar la seguridad, permitir la innovacién
tecnolégica y preservar los derechos
fundamentales.

La primera de estas exigencias responde a una
necesidad real. La ciberdelincuencia
evoluciona con rapidez, opera a gran escala y
aprovecha con eficacia los avances técnicos
disponibles. En ese contexto, la utilizacion de
sistemas automatizados para detectar
anomalias, identificar patrones de ataque o
reforzar la capacidad de respuesta puede
resultar no solo util, sino en muchos casos
necesaria.

Sin embargo, la innovacién tecnoldgica no
puede convertirse en una clausula general de
legitimacion. El hecho de que wuna
herramienta sea técnicamente eficaz no
significa que su utilizacion sea juridicamente

2L ESPANA: Ley de Enjuiciamiento Criminal, arts. 588 bis
b a 588 bis j; 588 sexies a y ss.; 588 septies a y ss.; 588
octies.

22 ESPANA: Ley de Enjuiciamiento Criminal, arts. 588
sexies a, 588 sexies c, 588 septies a, 588 septies b y 588
septies c.
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irreprochable. Precisamente por ello, tanto el
RGPD como el Al Act y los marcos de
gobernanza técnica insisten en principios de
minimizacién, trazabilidad, transparencia,
supervisién humana y control del riesgo.?

La verdadera cuestion juridica no consiste, por
tanto, en optar entre seguridad o derechos,
sino en determinar qué condiciones
normativas hacen posible una utilizacién
legitima de la 1A en contextos de
ciberseguridad y persecucion del delito. Esta
serd una de las ideas centrales del trabajo: la
tecnologia puede fortalecer la capacidad de
respuesta frente a la ciberdelincuencia, pero
solo si se integra en un modelo normativo
compatible con la legalidad, la
proporcionalidad y el control humano
efectivo.?*

En la misma linea, los debates europeos
recientes sobre el uso de la inteligencia
artificial por autoridades policiales y judiciales
han insistido en que las aplicaciones
incompatibles con la dignidad humana, la no
discriminacion, la presuncién de inocencia o el
derecho de defensa carecen de encaje en un
Estado de Derecho. Ello refuerza la idea de
gue la gobernanza de la IA en materia penal
no puede descansar en la sola promesa de
eficiencia, sino en exigencias acumulativas de
seguridad, transparencia, explicabilidad vy
control externo.

3. La inteligencia artificial como factor
de transformacion de la
ciberdelincuencia

3.1. Automatizacion,
personalizacion del ataque

escalabilidad vy

Uno de los efectos mas relevantes de la IA
sobre la ciberdelincuencia consiste en la

23 Reglamento (UE) 2016/679, cit.; Reglamento (UE)
2024/1689, cit.; ISO/IEC 42001:2023, cit.

24LLEDO BENITO, I.: Op. Cit. (La robética y la inteligencia
artificial en la nueva era de la revolucion industrial 4.0.
Los desafios juridicos, éticos y tecnoldgicos de los robots
inteligentes), pag. 81.
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transformacién de la capacidad operativa del
autor. La tecnologia digital ya habia permitido
reducir costes, superar barreras territoriales y
ampliar el numero potencial de victimas; sin
embargo, la incorporacidn de sistemas de IA
afiade un elemento cualitativamente distinto:
la posibilidad de automatizar tareas
complejas, escalar campafas delictivas con
gran rapidez y personalizar el ataque con un
grado de precision muy superior al de etapas
anteriores.?

La automatizacion no debe entenderse
Unicamente como sustitucién del trabajo
humano, sino como multiplicacion de la
eficacia ofensiva. Alli donde antes era
necesario un esfuerzo manual considerable
para analizar objetivos, redactar mensajes
verosimiles, detectar vulnerabilidades o
adaptar un engafio a un perfil concreto, la IA
permite ejecutar esas tareas de forma
acelerada y, en determinados casos, con
aprendizaje continuo. Ello favorece una
ciberdelincuencia mas eficiente, menos
costosa y potencialmente mas dificil de
contener.?®

A ello se une la escalabilidad. Los sistemas
basados en IA permiten actuar sobre grandes
volimenes de datos, generar multiples
variantes de una misma campafa y adaptar
los mensajes o vectores de ataque a distintos
entornos sin necesidad de redisefarlos
completamente en cada ocasion. En
consecuencia, el ciberataque deja de ser
necesariamente una accién artesanal o
limitada y pasa a concebirse, en muchos
casos, como una actividad reproducible a gran
escala.

Igualmente importante es la personalizacidn
del ataque. La IA facilita el tratamiento vy

25 FERRE, X.: “Cémo la inteligencia artificial esta
cambiando la ciberdelincuencia”. En EY, 25 de mayo de
2023.

26 CENTRO CRIPTOLOGICO NACIONAL (CCN-CERT):
Aproximacion a la Inteligencia Artificial y la
ciberseguridad (BP/30), cit.; HITER, S.: “Generative Al
and Cybersecurity”. En eWeek, junio de 2023.
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correlaciéon de datos procedentes de multiples
fuentes, permitiendo construir mensajes,
perfiles o simulaciones especialmente
persuasivos. De este modo, ciertas formas de
engafio dejan de apoyarse en comunicaciones
burdas o genéricas y pasan a incorporar un
alto grado de adecuacidon al destinatario
concreto.?’

3.2. IA generativa, phishing, deepfakes y
fraude

La IA generativa constituye uno de los
desarrollos mas sensibles en esta materia,
porque permite producir textos, imagenes,
voces y videos con un elevado grado de
realismo y a muy bajo coste. Su relevancia
para la ciberdelincuencia es evidente: cuanto
mas verosimil sea la simulacion, mas eficaces
pueden resultar la suplantacién, el engafio, la
manipulacion reputacional o la captacién
fraudulenta de datos y recursos
patrimoniales.?®

En el ambito del phishing, la IA permite
generar correos electronicos mas
convincentes, linglisticamente correctos vy
adaptados al contexto de la victima. La
diferencia con modelos anteriores no reside
solo en la mejora formal del mensaje, sino en
la posibilidad de automatizar campafas
masivas de engafio selectivo, ajustando
contenido, tono y apariencia a perfiles
concretos.?

Junto a ello, los deepfakes representan
probablemente la manifestacion mas visible
del impacto ofensivo de la IA generativa. La
creacién de imdgenes, audios o videos
sintéticos con apariencia de autenticidad

27 FERRE, X.: Op. Cit. (“Cémo la inteligencia artificial esta
cambiando la ciberdelincuencia”); “FraudGPT, el
método de ciberdelincuencia con inteligencia artificial”.
En eldiario.com, 24 de enero de 2024.

28 WESTERLUND, M.: “The Emergence of Deepfake
Technology: A Review”. Vol. 9, noviembre de 2019, pag.
41.

2 “FraudGPT, el método de ciberdelincuencia con
inteligencia artificial”, cit.,; HITER, S.: Op. Cit.
(“Generative Al and Cybersecurity”).
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agrava los riesgos para la intimidad, el honor,
la propia imagen vy, en determinados
supuestos, también para el patrimonio o la
seguridad colectiva. El problema no se limita a
la falsedad del contenido, sino a su capacidad
para generar efectos  juridicamente
relevantes.?®

3.3. Anonimato, atribucion de autoria y
sofisticacion técnica

Otro de los grandes efectos de la IA sobre Ia
ciberdelincuencia se proyecta sobre Ia
atribucién de autoria. La criminalidad digital
ya presenta, por su propia naturaleza,
problemas relevantes de identificacion del
responsable, debido al uso de intermediarios
técnicos, servidores distribuidos, técnicas de
ocultacion, redes privadas virtuales vy
estructuras transnacionales. La IA no elimina
estos problemas; por el contrario, puede
intensificarlos al facilitar un mayor grado de
automatizacién y de separacion entre la
decisidon humana y la ejecucién material del
ataque.3!

En la medida en que determinadas
herramientas basadas en |IA pueden generar
contenido, interactuar con victimas, adaptar
mensajes o tomar decisiones operativas
preconfiguradas, la intervencion humana
directa aparece mas difuminada. Desde el
punto de vista penal, ello no suprime la
necesidad de una imputacidon personal del
hecho, pero si complica la reconstruccién de
la cadena de decision, la determinacién del
dominio funcional y la prueba del dolo o del
conocimiento del resultado.

30 WESTERLUND, M.: Op. Cit. (“The Emergence of
Deepfake Technology: A Review”), pag. 41; SIXMA VAN
HEEMSTRA FERNANDEZ, A.: La Desinformacion como
Amenaza para la Democracia: El Caso del Brexit.
Documento de Opinidn IEEE 42/2023, pag. 4.

31 SUBIJANA ZUNZUNEGUI, 1. J.: Op. Cit. (“El
ciberterrorismo: Una perspectiva legal y judicial”),
pags. 169-187; Consejo de Europa: Convenio sobre la
Ciberdelincuencia, cit.
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A esta dificultad se suma la creciente
sofisticacion técnica de los ataques. La IA
puede utilizarse para identificar
vulnerabilidades, modificar patrones de
actuacion, sortear mecanismos tradicionales
de deteccién o mejorar la capacidad de
evasion frente a sistemas defensivos. Incluso
los propios sistemas de IA pueden convertirse
en objeto de ataque, mediante Ia
manipulacidon intencional de entradas, la
introduccidn de datos maliciosos en procesos
de entrenamiento o la explotacion de
debilidades del modelo para obtener
resultados erréneos o eludir controles.3?

3.4. Incidencia en la expansion del riesgo
penal

La IA no solo modifica técnicas concretas de
ataque, sino que contribuye a una expansion
general del riesgo penal en el entorno digital.
Ello ocurre porque incrementa la capacidad
ofensiva de los autores, reduce barreras de
entrada, acelera la ejecuciéon, amplia el
numero de potenciales victimas y dificulta la
reaccion temprana de los mecanismos de
control.33

Esta expansiéon del riesgo se manifiesta en
varios planos. En primer lugar, en la mayor
facilidad para lesionar simultdneamente
diversos bienes juridicos. En segundo término,
en la aceleracién temporal del dafo.
Finalmente, en la ampliacién del impacto
social, pues determinados usos maliciosos de
la IA no afectan solo a victimas individuales,
sino también a la confianza general en la

32 CENTRO CRIPTOLOGICO NACIONAL (CCN-CERT):
Aproximacion a la Inteligencia Artificial y la
ciberseguridad  (BP/30), pags. 32-33; ISO/IEC
42001:2023; ISO/IEC 27001:2022.

3 FERRE, X.: Op. Cit. (“Como la inteligencia artificial esta
cambiando la ciberdelincuencia”); HITER, S.: Op. Cit.
(“Generative Al and Cybersecurity”).

34 SIXMA VAN HEEMSTRA FERNANDEZ, A.: Op. Cit. (La
Desinformacion como Amenaza para la Democracia: El
Caso del Brexit), pag. 4, WESTERLUND, M.: Op. Cit.
(“The Emergence of Deepfake Technology: A Review”),
pag. 41.
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autenticidad de Ila informacién y en la
seguridad del entorno digital.3*

La gravedad del fendmeno exige una
respuesta juridica eficaz, pero ello no exime
de mantener un enfoque garantista,
especialmente cuando estan en juego
derechos fundamentales, exigencias de
proporcionalidad y control sobre
herramientas tecnoldgicas cada vez mas
complejas.®®

4. Victimizacion digital y colectivos
especialmente vulnerables

La afectacion de la IA sobre la
ciberdelincuencia no se agota en |Ia
sofisticacion técnica del ataque ni en la
ampliaciéon de su escala. También obliga a
analizar quiénes soportan con mayor
intensidad sus efectos. La victimizacién digital
no se distribuye de manera uniforme, sino que
incide con especial fuerza sobre determinados
colectivos cuya vulnerabilidad deriva de
factores etarios, cognitivos, sociales o
estructurales. En este sentido, la IA no crea
por si sola la vulnerabilidad, pero si puede
amplificarla, al hacer mas persuasivos los
engafios, mas realistas las manipulaciones y
mas dificil la deteccion temprana del riesgo.3®

Desde esta perspectiva, el analisis juridico no
puede limitarse a describir nuevas
herramientas delictivas, sino que debe
examinar como estas tecnologias intensifican
situaciones preexistentes de exposicion
desigual. La ciberdelincuencia impulsada o
facilitada por IA produce asi una victimizacion

35| LEDO BENITO, I.: Op. Cit. (La robdtica y la inteligencia
artificial en la nueva era de la revolucion industrial 4.0.
Los desafios juridicos, éticos y tecnoldgicos de los robots
inteligentes), pag. 81; SUBIJANA ZUNZUNEGUI, 1. J.: Op.
Cit. (“El ciberterrorismo: Una perspectiva legal vy
judicial”), pags. 169-187.

36| LEDO BENITO, I.: Op. Cit. (La robdtica y la inteligencia
artificial en la nueva era de la revolucion industrial 4.0.
Los desafios juridicos, éticos y tecnoldgicos de los robots
inteligentes), pag. 81.
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diferenciada, en la que determinados grupos -

menores, mujeres, personas mayores o
incluso la colectividad cuando se ve afectada
la esfera publica informativa- aparecen

especialmente expuestos.?’
4.1. Menores de edad

Los menores de edad constituyen uno de los
colectivos mas sensibles frente a |la
ciberdelincuencia en general y frente a sus
manifestaciones potenciadas por IA en
particular.

Su especial vulnerabilidad responde a varias
razones concurrentes: una elevada exposicién
a entornos digitales, una percepcion del riesgo
todavia inmadura, una menor capacidad para
detectar dindmicas manipulativas complejas y
una construccién temprana de la identidad
personal en redes y plataformas digitales.3®

La gravedad del problema se acentua si se
tiene en cuenta que la explotacién sexual
infantil en entornos digitales ya presentaba,
con anterioridad a la expansidon de la IA
generativa, una dimensién internacional
preocupante. Los datos manejados por
INTERPOL, ICSE y ECPAT ponen de relieve una
presencia significativa de victimas menores de
edad en materiales de explotacién sexual, asi
como una especial gravedad en determinados
supuestos de victimizacion reflejados en esos
contenidos.39

A ello se suma el impacto emocional propio de
técnicas de clonacion de voz o de simulacion
automatizada, que pueden utilizarse para
generar situaciones ficticias de urgencia o
peligro y provocar respuestas impulsivas en el
entorno familiar del menor. La relevancia de

37 SIXMA VAN HEEMSTRA FERNANDEZ, A.: Op. Cit. (La
Desinformacion como Amenaza para la Democracia: El
Caso del Brexit), pag. 4.

38 SAVE THE CHILDREN: Violencia viral. Andlisis de la
violencia contra la infancia y la adolescencia en el
entorno digital, 2019, pags. 17 y 32.

39|CSE - INTERPOL - ECPAT INTERNATIONAL: Towards a
Global Indicator on Unidentified Victims in Child Sexual
Exploitation Material, 2018, pags. 53 y 58.
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estos supuestos no es solo patrimonial, sino
también psicoldgica: el dafio se produce
mediante la explotacidn de vinculos afectivos
y mediante la apariencia de autenticidad
creada por la tecnologia.*®

4.2. Mujeres y violencia digital de género

Otro de los ambitos en los que la IA ha
mostrado una capacidad particularmente
lesiva es el de la violencia digital contra las
mujeres. Aqui la tecnologia no introduce solo
un nuevo medio de agresidon, sino una
intensificacion de dinamicas ya conocidas de
cosificaciéon, humillacién, hostigamiento vy
control, ahora amplificadas por la facilidad de
creacion y difusion de contenidos sintéticos.*

La manifestacion mas evidente de esta
problematica es la produccién de deepfakes
de contenido sexual no consentido. La
alteracion de fotografias reales o |la
generacién completa de imdgenes intimas
falsas permite construir representaciones
verosimiles que lesionan gravemente Ia
dignidad, el honor y la propia imagen de la
victima, incluso cuando el contenido es
completamente artificial.

Lo juridicamente relevante no es |la
autenticidad del archivo, sino su capacidad
para provocar descrédito, exposicién publica,
estigmatizacion y dafio reputacional.*?

En este contexto, la IA actia como factor
multiplicador de la violencia. Disminuye el
coste técnico necesario para producir el
ataque, acelera la circulacion del contenido y
amplia exponencialmente el numero de
receptores potenciales. La lesidn deja de
depender de una conducta aislada y pasa a

40 AUFERIL, B.: “Auge de la ciberdelincuencia impulsada
por inteligencia artificial”. En LinkedIn, 2024.

411 LEDO BENITO, I.: Op. Cit. (La robdtica y la inteligencia
artificial en la nueva era de la revolucion industrial 4.0.
Los desafios juridicos, éticos y tecnoldgicos de los robots
inteligentes), pag. 81.

42 WESTERLUND, M.: Op. Cit. (“The Emergence of
Deepfake Technology: A Review”), pag. 41.
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proyectarse en un ecosistema digital donde la
difusién, replicacion y permanencia del
contenido aumentan la intensidad del dafio.*?

4.3. Personas mayores y fraudes
personalizados
Aunque la victimizacion general por

ciberdelitos no se concentra estadisticamente
en las franjas de mayor edad, este colectivo
presenta una especial exposicion cualitativa
frente a fraudes personalizados, engafios
basados en la urgencia y técnicas de clonacién
de voz o simulacién afectiva.44

La IA intensifica este riesgo mediante la
personalizacion del fraude. La utilizacién de
datos extraidos de redes sociales, filtraciones
previas o informacién accesible en linea
permite construir mensajes o escenarios
altamente verosimiles. A ello se afiade Ia
clonacion de voz, técnica particularmente
idonea para simular llamadas de familiares en
apuros o situaciones ficticias que exigen una
transferencia inmediata de dinero.*

4.4. Desinformacion, opinion publica y
afectacion colectiva

La victimizacién digital no siempre recae
unicamente sobre sujetos individualmente
identificables. En determinados supuestos, la
IA puede generar una afectacién de alcance
colectivo, al alterar la confianza social en la
autenticidad de la informacion y favorecer
dinamicas de desinformacion masiva. Desde
esta perspectiva, la victima deja de ser solo la
persona concreta engafada y pasa a ser
también la opinidn publica, en la medida en
que se deterioran las condiciones minimas

4 WESTERLUND, M.: Op. Cit. (“The Emergence of
Deepfake Technology: A Review”), pag. 41; LLEDO
BENITO, I.: Op. Cit. (La robdtica y la inteligencia artificial
en la nueva era de la revolucion industrial 4.0. Los
desafios juridicos, éticos y tecnoldgicos de los robots
inteligentes), pag. 81.

4 MINISTERIO DEL INTERIOR: Informe sobre la
cibercriminalidad en Espafia 2022. Gobierno de Espafia,

2023; AUFERIL, B.: Op. Cit. (“Auge de la
ciberdelincuencia impulsada por inteligencia
artificial”).
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para una comunicacién veraz y para una
deliberacién democratica no manipulada.*®

La IA generativa facilita la produccion rapida y
econdmica de imagenes, videos, voces vy
textos con apariencia de autenticidad. En
combinacion con la loégica viral de las
plataformas digitales, ello permite multiplicar
el impacto de narrativas engafosas, reforzar
campafias de manipulacién y dificultar la
distincidn entre contenido real y contenido
fabricado.?’

Desde una perspectiva politico-criminal, esta
afectacion colectiva exige, sin embargo, una
respuesta cautelosa. Aunque la
desinformacion potenciada por IA pueda
comprometer el debate publico y erosionar la
confianza en la informacion digital, ello no
justifica sin mds una criminalizacién expansiva
de la mentira ni la instauracion de filtros
estatales de verdad.

El reto consiste en compatibilizar la reaccién
frente a los supuestos ya reconducibles a tipos
penales  vigentes con medidas de
alfabetizacién medidtica, verificacion
transparente y formacion critica de los
usuarios, evitando que la lucha contra los
bulos derive en censura o en restricciones
desproporcionadas de la libertad de expresion
e informacion.

4.5. La vulnerabilidad
criminoldgica y juridica

como categoria

A la vista de lo expuesto, la vulnerabilidad no
puede ser entendida como una condicion fija
0 puramente subjetiva, sino como una
categoria dindamica que resulta de Ila

45 AUFERIL, B.: Op. Cit. (“Auge de la ciberdelincuencia
impulsada por inteligencia artificial”).

46 SIXMA VAN HEEMSTRA FERNANDEZ, A.: Op. Cit. (La
Desinformacion como Amenaza para la Democracia: El
Caso del Brexit), pag. 4.

47 WESTERLUND, M.: Op. Cit. (“The Emergence of
Deepfake Technology: A Review”), pag. 41; SIXMA VAN
HEEMSTRA FERNANDEZ, A.: Op. Cit. (La Desinformacion
como Amenaza para la Democracia: El Caso del Brexit),

pag. 4.
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interaccidon entre caracteristicas del sujeto,
entorno tecnoldgico y estrategias del autor. La
IA no determina automdticamente quién sera
victima, pero si modifica las condiciones del
riesgo y amplifica determinadas asimetrias
preexistentes.*®

En menores, la vulnerabilidad se conecta con
la madurez emocional y la exposicion digital;
en mujeres, con dindmicas estructurales de
violencia y cosificacion que encuentran
nuevas formas de expresion en la tecnologia;
en personas mayores, con la brecha
tecnoldgica y la explotacion de la confianza; y
en la esfera colectiva, con la facilidad para
manipular la informacién publica. La clave
comun a todos estos supuestos es que la IA
aumenta la capacidad de adaptacién del
ataque a las debilidades especificas del
destinatario.*

Desde una perspectiva juridico-penal, esta
constatacidon resulta importante por dos
razones.

En primer lugar, porque obliga a incorporar
una lectura mas sensible a la posicion real de
la victima en el entorno digital.

En segundo lugar, porque pone de relieve que
la respuesta frente a la ciberdelincuencia no
puede descansar Unicamente en la sancidon ex
post, sino que debe integrar estrategias
preventivas, educativas y de reduccién del
riesgo orientadas a los colectivos mas
expuestos.>®

8| LEDO BENITO, I.: Op. Cit. (La robdtica y la inteligencia
artificial en la nueva era de la revolucion industrial 4.0.
Los desafios juridicos, éticos y tecnoldgicos de los robots
inteligentes), pag. 81.

49 SAVE THE CHILDREN: Op. Cit. (Violencia viral. Andlisis
de la violencia contra la infancia y la adolescencia en el
entorno digital), pags. 17 y 32; LLEDO BENITO, I.: Op.
Cit. (La robdtica y la inteligencia artificial en la nueva
era de la revolucion industrial 4.0. Los desafios juridicos,
éticos y tecnoldgicos de los robots inteligentes), pag. 81;
AUFERIL, B.: Op. Cit. (“Auge de la ciberdelincuencia
impulsada por inteligencia artificial”); SIXMA VAN
HEEMSTRA FERNANDEZ, A.: Op. Cit. (La Desinformacion
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5. Inteligencia artificial aplicada a la
prevencidn, deteccion e investigacion de
ciberdelitos

La IA no solo actia como factor de
sofisticacion de la ciberdelincuencia, sino
también como instrumento de defensa frente
a ella. Esta doble dimension obliga a analizar
su utilizacion en tareas de prevencion,
deteccion e investigacion desde una
perspectiva distinta a la empleada en
capitulos anteriores. Ya no se trata aqui de
estudiar cdmo la IA fortalece la capacidad
ofensiva del delincuente, sino de examinar en
gué medida puede contribuir a la proteccion
de sistemas, datos y bienes juridicos sin
comprometer las garantias propias del Estado
de Derecho.

En este ambito, la principal aportacion de la IA
radica en su capacidad para procesar grandes
volumenes de informacién en tiempo
reducido, identificar patrones andmalos,
correlacionar eventos dispersos y mejorar la
capacidad de anticipacion y respuesta frente a
incidentes de seguridad. Esta funcionalidad
resulta especialmente valiosa en entornos
digitales donde el numero de sefales es
inasumible  mediante revisién  humana
exclusiva y donde la velocidad del ataque
exige mecanismos de reaccion mucho mas
agiles que los disponibles en modelos
tradicionales.>!

La incorporacion de IA a la ciberseguridad
introduce, por tanto, un cambio de
paradigma: de una l6gica
predominantemente reactiva se pasa a una

como Amenaza para la Democracia: El Caso del Brexit),
pag. 4.

S0SAVE THE CHILDREN: Op. Cit. (Violencia viral. Andlisis
de la violencia contra la infancia y la adolescencia en el
entorno digital), pag. 73.

51 NATIONAL INSTITUTE OF STANDARDS AND
TECHNOLOGY: Framework for Improving Critical
Infrastructure Cybersecurity: version 1.1, 2018, pags. 4
y 6; GALAN CORDERO, C. y GALAN PASCUAL, C.:
Aproximacion a la Inteligencia Artificial y la
ciberseguridad (BP/30), CCN-CERT, 2023, pags. 32-33.
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légica de prevencidon avanzada y deteccidn
temprana. Sin embargo, esa evolucién no es
juridicamente neutra. La posibilidad de
clasificar riesgos, priorizar amenazas o
generar alertas automatizadas plantea
interrogantes sobre el tratamiento de datos,
la opacidad del sistema, la supervisidn
humana y la licitud de utilizar esos resultados
en contextos con eventual trascendencia
penal.

5.1. Usos defensivos de 1la IA en
ciberseguridad

Los sistemas de |IA aplicados a la
ciberseguridad presentan una utilidad
defensiva clara cuando se emplean para
mejorar la visibilidad sobre el entorno digital y
reforzar la capacidad de respuesta ante
comportamientos andmalos. Frente a los
sistemas tradicionales basados Unicamente en
reglas o firmas conocidas, los modelos de
aprendizaje automatico permiten detectar
patrones de comportamiento que pueden
revelar amenazas desconocidas o variantes
nuevas de ataques ya conocidos.>?

Entre las aplicaciones defensivas mas
relevantes destacan, en primer lugar, la
deteccion de amenazas y el analisis de
comportamiento, que permiten identificar
accesos inusuales, desviaciones en trafico de
red, movimientos laterales o patrones de uso
incompatibles con el funcionamiento
ordinario del sistema. En segundo término, la
respuesta automatica y orquestacion,
mediante la cual determinadas acciones de
contencién o mitigacidon pueden activarse con
una intervencion humana reducida o

52 GALAN CORDERO, C. y GALAN PASCUAL, C.: Op. Cit.
(Aproximacion a la Inteligencia Artificial y la
ciberseguridad (BP/30)); RUSSELL, S. y NORVIG, P.: Op.
Cit. (Inteligencia Artificial: un enfoque moderno), pag.
30.

53 GALAN CORDERO, C. y GALAN PASCUAL, C.: Op. Cit.
(Aproximaciéon a la Inteligencia Artificial y la
ciberseguridad (BP/30)), pags. 32-35; NATIONAL
INSTITUTE OF STANDARDS AND TECHNOLOGY: Op. Cit.
(Framework for Improving Critical Infrastructure
Cybersecurity: version 1.1), pags. 4y 6.
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posterior. En tercer lugar, la prediccion de
amenazas, entendida como la capacidad de
reconocer sefiales previas o regularidades que
permitan anticipar riesgos de seguridad antes
de que el dafio se materialice plenamente.>3

Asimismo, la |A puede aplicarse al analisis de
vulnerabilidades, al pentesting automatizado,
a la deteccion de campafias de phishing, a la
clasificaciéon de software malicioso y a la
simulacion de escenarios de ataque
destinados a reforzar la robustez de Ia
infraestructura. Estas funciones muestran que
la |A, bien utilizada, no constituye Unicamente
una herramienta de reaccion, sino también de
preparacion, ensayo y mejora de la resiliencia
frente a amenazas futuras.’*

5.2. Aplicacion practica en el sector publico y
privado

La prevenciéon y deteccion de riesgos en el
entorno digital no se desarrolla
exclusivamente dentro de la esfera estatal.
Por el contrario, se articula en un modelo
mixto, en el que intervienen fuerzas y cuerpos

de seguridad, centros nacionales de
ciberseguridad, operadores esenciales,
entidades privadas y proveedores

tecnoldgicos. Esta realidad hace que Ia
utilizacion de I|A en ciberseguridad se
despliegue en espacios institucionales muy
diversos y obliga a entender la defensa digital
como una funcién compartida.>>

Desde una perspectiva funcional, los sistemas
de IA se integran hoy en arquitecturas
orientadas a correlacionar eventos, priorizar
alertas, detectar incidentes en tiempo real y

54INSTITUTO NACIONAL DE CIBERSEGURIDAD (INCIBE):
“Pentesting”; GALAN CORDERO, C. y GALAN PASCUAL,
C.: Op. Cit. (Aproximacion a la Inteligencia Artificial y la
ciberseguridad (BP/30)), pag. 40.

55 NATIONAL INSTITUTE OF STANDARDS AND
TECHNOLOGY: Op. Cit. (Framework for Improving
Critical Infrastructure Cybersecurity: version 1.1), pags.
4y6.
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reducir el tiempo de respuesta. El interés
juridico de esta aplicacion practica no reside
tanto en el detalle técnico de la herramienta
como en el hecho de que la IA pasa a ocupar
una posicion relevante en la gobernanza de la
seguridad digital. Cuanto mayor sea Ia
dependencia de estos sistemas, mayor serd
también la necesidad de asegurar que su
funcionamiento sea verificable, auditable y

compatible con exigencias normativas
claras.>®
Esta  cuestion resulta  especialmente

Las
prestadores de
empresas que

importante en el ambito privado.
entidades financieras, los
servicios digitales o las
gestionan infraestructuras criticas pueden
detectar tempranamente incidentes o
comportamientos andmalos y generar
informacién de gran utilidad para la
prevencion del delito. Sin embargo, esa
utiidad no puede traducirse en una
delegacidn indiscriminada de funciones cuasi-
investigadoras ni en una circulacién
descontrolada de datos o inferencias
algoritmicas.

La experiencia comparada y espanola
muestra, ademas, que estas utilidades no son
meramente hipotéticas. En el espacio penal ya
se han ensayado herramientas algoritmicas de
apoyo como VERIPOL para el andlisis
linglistico de denuncias potencialmente
falsas, CATT para el analisis de chats en
contextos de explotacion de menores, o
sistemas de valoracidén de riesgo como VioGén
y RisCanvi. Aunque muchos de estos
instrumentos no fueron disefados
especificamente para la ciberdelincuencia,
ilustran bien una idea central: la IA puede
servir para priorizar, clasificar y orientar la
investigacion, pero sus resultados deben
concebirse como apoyo técnico y nunca como

56 GALAN CORDERO, C. y GALAN PASCUAL, C.: Op. Cit.
(Aproximaciéon a la Inteligencia Artificial y la
ciberseguridad (BP/30)); 1SO/IEC 42001:2023; ISO/IEC
27001:2022.

57LEDO BENITO, I.: Op. Cit. (La robdtica y la inteligencia
artificial en la nueva era de la revolucion industrial 4.0.
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sustituto de la decisidon policial, fiscal o
jurisdiccional.

5.3. IA y prevencion del delito: limites del
paradigma predictivo

Uno de los puntos mas delicados de este
debate aparece cuando la prevencion técnica
se aproxima al terreno del analisis predictivo
del delito. La IA puede identificar
regularidades, patrones de riesgo vy
combinaciones de variables que, desde el
punto de vista técnico, resultan utiles para
anticipar posibles incidentes de seguridad. Sin
embargo, el paso de esa légica preventiva al
ambito penal exige una cautela reforzada.>’

La razén es clara: una correlacion estadistica o
una prediccion automatizada no equivalen,
por si solas, a una base legitima de imputacién
ni a un fundamento suficiente para restringir
derechos. La prevencion no puede
confundirse con sospecha penal bastante, ni
la deteccion automatizada puede sustituir la
valoracion individualizada exigida por los
principios del proceso penal. La presuncion de
inocencia, la exigencia de prueba suficiente y
la proporcionalidad impiden que un sistema
algoritmico se convierta por si mismo en
criterio auténomo de responsabilidad o en
justificacion  bastante para  decisiones
limitativas de derechos.>®

Ademads, los modelos predictivos no estdn
exentos de problemas estructurales. Pueden
reproducir sesgos preexistentes en los datos
de entrenamiento, operar con criterios
dificilmente explicables o generar resultados
gue, aun siendo funcionalmente utiles, no
resulten facilmente traducibles a categorias
juridicas comprensibles. De ahi que la
utilizacion de IA con fines preventivos solo
pueda considerarse legitima si se inserta en un
marco de supervision humana, trazabilidad

Los desafios juridicos, éticos y tecnoldgicos de los robots
inteligentes), pag. 81.

58 Reglamento (UE) 2016/679, cit.; Reglamento (UE)
2024/1689, cit.
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suficiente, documentacién del sistema vy
control del riesgo, evitando cualquier deriva
hacia un modelo de derecho penal predictivo
incompatible con el Estado de Derecho.>®

Precisamente por ello, los sistemas
predictivos empleados en ambitos proximos al
proceso penal han sido recibidos con cautela
por la jurisprudencia. Tanto en materia de
valoracion del riesgo de violencia de género
como en el ambito penitenciario, los
resultados algoritmicos se han entendido
como aproximativos u orientativos,
insuficientes por si solos para fundamentar
decisiones restrictivas sin contraste adicional.
La leccién trasladable al admbito de la
ciberdelincuencia es clara: cualquier modelo
predictivo debe quedar sometido a
verificacion humana, motivacion reforzada y
control judicial efectivo, especialmente
cuando opera con cuestionarios, indicadores
de riesgo o inferencias probabilisticas.

5.4. Ventajas operativas vy
dependencia tecnoldgica

riesgos de

La utilizacién de IA en ciberseguridad ofrece

ventajas operativas innegables. Permite
actuar sobre voliUmenes masivos de datos,
detectar incidentes con mayor rapidez,
reforzar la defensa frente a ataques

desconocidos y mejorar la capacidad de
adaptacion frente a amenazas dinamicas. En
entornos complejos, estas capacidades
pueden resultar decisivas para reducir
tiempos de exposicién, contener dafos y
mejorar la resiliencia de las organizaciones.®®

Sin embargo, esas ventajas no pueden ocultar
los riesgos de una dependencia tecnolégica
excesiva. Cuanto mas se confie en sistemas
automatizados para clasificar amenazas,

% ISO/IEC 42001:2023, cit.; Reglamento (UE)
2024/1689, cit.; LLEDO BENITO, I.: Op. Cit. (La robdtica
y la inteligencia artificial en la nueva era de la
revolucion industrial 4.0. Los desafios juridicos, éticos y
tecnoldgicos de los robots inteligentes), pag. 81.

8 GALAN CORDERO, C. y GALAN PASCUAL, C.: Op. Cit.
(Aproximaciéon a la Inteligencia Artificial y la
ciberseguridad (BP/30)).
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priorizar alertas o sugerir respuestas, mas
importante serda examinar la calidad de los
datos utilizados, la robustez del modelo, la
existencia de mecanismos de auditoria y la
posibilidad real de comprender el sentido de
sus resultados.

Un sistema técnicamente avanzado pero
opaco o insuficientemente controlado puede
generar una apariencia de seguridad superior
a la seguridad efectivamente alcanzada.®?

En definitiva, la IA puede reforzar de forma
muy significativa la prevencion, deteccidén e
investigacion de ciberdelitos, pero solo sera
juridicamente admisible si sus ventajas
operativas quedan acompafiadas de
supervisidon humana significativa, gobernanza
robusta, trazabilidad, auditoria y respeto a los
derechos fundamentales. Precisamente sobre
estas exigencias gira el capitulo siguiente.®?

6. Limites juridicos y garantias en el
uso de inteligencia artificial frente a la
ciberdelincuencia

La utilizacién de IA en tareas de prevencion,
deteccion e investigacion de ciberdelitos no
puede valorarse exclusivamente desde la
Optica de la eficacia técnica. En un Estado de
Derecho, cualquier herramienta empleada
con incidencia potencial sobre personas
concretas, sobre sus datos o sobre sus
posiciones procesales debe someterse a
limites materiales y  procedimentales
estrictos.

En consecuencia, la cuestién central no
consiste en determinar Unicamente si la IA
funciona, sino si su utilizacion resulta
juridicamente legitima, controlable vy

51 |1SO/IEC 42001:2023, cit.; ISO/IEC 27001:2022, cit.;
LLEDO BENITO, I.: Op. Cit. (La robdtica y la inteligencia
artificial en la nueva era de la revolucion industrial 4.0.
Los desafios juridicos, éticos y tecnoldgicos de los robots
inteligentes), pag. 81.

62 Reglamento (UE) 2016/679, cit.; Reglamento (UE)
2024/1689, cit.; ISO/IEC 42001:2023, cit.; ISO/IEC
27001:2022, cit.
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compatible con los derechos

fundamentales.®3

Este problema es especialmente intenso en el
ambito de la ciberdelincuencia. La
investigacion digital implica con frecuencia
acceso a dispositivos, tratamiento masivo de
informacién, conservacion de datos, analisis
automatizado de patrones y utilizacion de
sistemas opacos o complejos. Cuando a ello se
afiade la IA, el riesgo de afectacion sobre la
intimidad, el secreto de las comunicaciones, la
proteccion de datos, la presuncion de
inocencia y el derecho de defensa se
incrementa de forma notable. De ahi que la
legitimidad de estas tecnologias dependa de
su insercibn en un marco garantista
suficientemente robusto.

6.1. Proteccion de datos, intimidad vy
tratamiento masivo de informacion

Uno de los primeros limites juridicos aparece
en el terreno de la proteccién de datos
personales. Buena parte de los sistemas de IA
aplicados a la ciberseguridad trabajan sobre
registros, metadatos, patrones de
comportamiento, credenciales,
comunicaciones o trazas de actividad que
pueden contener informacion personal o
hacer identificable a una persona fisica. En
este contexto, el RGPD se convierte en una
referencia imprescindible, en la medida en
gue exige licitud del tratamiento, limitacion
de la finalidad, minimizacién de datos,
integridad, confidencialidad y responsabilidad
proactiva.®

Estas exigencias no desaparecen por el hecho
de que la finalidad perseguida sea la
seguridad. Al contrario: cuando se pretende
implantar  sistemas automatizados de
vigilancia, deteccidn o clasificacidn de riesgos,
la necesidad de justificar la base juridica del

6 LLEDO BENITO, I.: Op. Cit. (La robdtica y la
inteligencia artificial en la nueva era de la revolucion
industrial 4.0. Los desafios juridicos, éticos y
tecnoldgicos de los robots inteligentes), pag. 81.

64 Reglamento (UE) 2016/679, cit., arts. 5, 22, 32 y 35.
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tratamiento y de limitarlo a lo estrictamente
necesario se vuelve alin mas intensa. Especial
importancia adquiere aqui el articulo 22
RGPD, en la medida en que protege frente a
determinadas decisiones automatizadas con
efectos significativos, y el articulo 35, relativo
a la evaluacién de impacto.

La afectacion no se limita, ademas, al plano de
los datos personales. En el ambito procesal
penal, el uso de medidas de investigacion
tecnoldgica puede incidir directamente sobre
la intimidad, el secreto de las comunicaciones
y la proteccion de datos personales, tal como
reconoce expresamente la propia Ley
Orgdnica 13/2015, que reformé la LECrim para

regular estas medidas y fortalecer las
garantias procesales.®’

6.2. Sesgos, opacidad y explicabilidad
algoritmica

Un segundo limite juridico deriva de la
opacidad de determinados sistemas de IAy de
la posibilidad de que reproduzcan o
intensifiquen sesgos presentes en los datos de
entrenamiento o en la propia ldgica del
modelo. Esta cuestidn resulta especialmente
sensible cuando el sistema no se limita a
detectar una anomalia técnica, sino que
produce inferencias sobre conductas, riesgos
o perfiles con posible trascendencia juridica.%®

La opacidad algoritmica plantea un problema
estructural para el Derecho. Si el
funcionamiento del sistema no puede ser
comprendido de manera suficiente, resulta
muy dificil controlar la racionalidad de sus
resultados, auditar sus errores o someter sus
inferencias a contradiccién. En el ambito
penal, donde la prueba debe ser inteligible y
susceptible de discusidn por las partes, esta
dificultad no es menor: una herramienta
incomprensible puede debilitar gravemente la

65 ESPANA: Ley Orgdnica 13/2015, de 5 de octubre;
Predmbulo. BOE.

8 LLEDO BENITO, I.: Op. Cit. (La robdtica y la
inteligencia artificial en la nueva era de la revolucion
industrial 4.0. Los desafios juridicos, éticos y
tecnoldgicos de los robots inteligentes), pag. 81.
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posibilidad de control judicial y el ejercicio
efectivo del derecho de defensa.

De forma paralela, los sesgos constituyen una
amenaza relevante para la igualdad y la no
discriminacion. Cuando un modelo aprende
de datos histdricos marcados por asimetrias
previas, puede reproducirlas al clasificar
riesgos o priorizar alertas. Por ello, tanto el Al
Act como los marcos de gobernanza técnica
insisten en la calidad de los datos, la gestidn
del riesgo, la monitorizacion del
funcionamiento 'y la  necesidad de
mecanismos de revisién y correccion.®’

6.3. Supervision humana, proporcionalidad y
control judicial

La idea de supervision humana constituye uno
de los ejes centrales de la regulacidon
contemporanea de la IA. En realidad, esta
exigencia responde a una intuicion juridica
basica: cuando una herramienta tecnoldgica
puede afectar a derechos fundamentales o
influir en decisiones con relevancia penal, no
puede quedar fuera del control humano
significativo.5®

En el plano procesal penal espafiol, la |6gica es
analoga. La LECrim, tras la reforma
introducida por la LO 13/2015, somete las
medidas de investigacion tecnoldgica a los
principios de especialidad, idoneidad,
excepcionalidad, necesidad v
proporcionalidad. El articulo 588 bis a) exige,
ademas, que no se utilicen para prevenir o
descubrir delitos o despejar sospechas sin
base objetiva, y vincula la proporcionalidad a
la ponderacion entre el sacrificio de derechos
y el beneficio perseguido para el interés
publico.®®

Esta prevision es de enorme importancia para
el objeto de este trabajo, pues impide que la
utilizacion de IA en la investigacidn se apoye
en ldégicas genéricas de vigilancia o en

67

Reglamento (UE) 2024/1689, ISO/IEC

42001:2023, cit.

68 |bidem.

cit.;
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sospechas abiertas no individualizadas. Si una
medida tecnoldgica limita derechos, debe
estar conectada con un hecho concreto, ser
util para su esclarecimiento, no poder
sustituirse por otra menos lesiva vy
mantenerse dentro de una ponderacidn
razonable.

6.4. Prueba digital, derecho de defensa y
validez procesal

El uso de IA en la investigacidn de ciberdelitos
plantea  también interrogantes muy
relevantes en materia de prueba digital. No
basta con que la tecnologia permita detectar
o sugerir una determinada hipotesis; es
preciso que la obtencidén, conservacion e
incorporacion de la informacion al proceso
penal respeten las garantias legales vy
constitucionales exigibles.

Aqui adquiere especial relevancia Ia
regulacién de la LECrim sobre medidas de
investigacion tecnoldgica. El articulo 588
sexies a exige motivacion individualizada
cuando el acceso a ordenadores, dispositivos
electronicos o repositorios telematicos de
datos resulte previsible, y afnade que la simple
incautacion del dispositivo no legitima por si
sola el acceso a su contenido.

Asimismo, el régimen de registros remotos del
articulo 588 septies a delimita los supuestos
en que la medida puede acordarse y exige
concrecion sobre el objeto, alcance y modo de
ejecucioén. Por su parte, el articulo 588 octies
regula la orden de conservacion de datos para
preservar informacién hasta obtener la
autorizacién judicial correspondiente.”®

Estas previsiones muestran que la tecnologia
no queda al margen del proceso, sino que se
integra en él bajo condiciones estrictas. Desde
el punto de vista del derecho de defensa, ello
es esencial. Una persona investigada debe
poder discutir no solo el resultado

9 ESPANA: Ley de Enjuiciamiento Criminal, art. 588 bis
a. BOE.

70 ESPANA: Ley de Enjuiciamiento Criminal, arts. 588
sexies a, 588 septies a y 588 octies. BOE.
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incriminatorio, sino también el modo en que
la informacion fue obtenida, la fiabilidad del
sistema utilizado y la correccion del
razonamiento que conecta ese dato con la
imputacion concreta.

No menos importante es evitar un
desplazamiento  retérico  del debate
probatorio. La mera invocacidn abstracta de
gue una captura de pantalla, un audio, un
video o una imagen “podrian haber sido
generados o alterados por IA” no basta, por si
sola, para neutralizar su valor procesal. En un
entorno en el que la manipulacién digital es
técnicamente posible, la impugnacién debe
concretar las razones de la sospecha y, cuando
proceda, apoyarse en una pericial informatica
capaz de examinar autenticidad, integridad,
metadatos, cadena de custodia y eventuales
indicios de edicion.

De otro modo, la referencia genérica al
deepfake corre el riesgo de convertirse en una
objecion especulativa incompatible con una
valoracion racional de la prueba.

Al mismo tiempo, tampoco puede presumirse
una autenticidad inatacable de toda evidencia
digital. Las deficiencias en la cadena de
custodia, la falta de claridad sobre el origen
del archivo o la inexistencia de verificacion
técnica no determinan automadticamente la
nulidad, pero si pueden debilitar su fuerza
acreditativa cuando generan dudas fundadas
sobre la integridad del soporte.

De ahi que la practica de prueba pericial
informatica, la posibilidad de contradiccion y
la libre valoracion judicial resulten
especialmente decisivas en causas donde
intervienen contenidos audiovisuales,
documentos electrénicos o datos obtenidos
mediante sistemas algoritmicos.

6.5. Hacia un modelo garantista de utilizacion
de IA en seguridad y justicia penal

71 Reglamento (UE) 2016/679, cit.; Reglamento (UE)
2024/1689, cit.; ISO/IEC 42001:2023, cit.
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De todo lo anterior se desprende que la
utilizacion de IA frente a la ciberdelincuencia
solo puede considerarse juridicamente
legitima si se integra en un modelo garantista.
Ese modelo exige, en primer lugar, una
delimitacion clara entre funciones auxiliares
de apoyo analitico y decisiones con relevancia
juridica directa. La IA puede servir para
detectar patrones, priorizar alertas o sugerir
lineas de investigacién; no puede, sin
embargo, desplazar la valoracion
individualizada ni sustituir el razonamiento
humano alli donde estan en juego derechos
fundamentales o consecuencias penales.

En segundo término, dicho modelo exige
gobernanza robusta: documentacion técnica,
registros, trazabilidad, evaluacion de riesgos,
auditoria y supervision humana. En esto
convergen de manera muy clara el Al Act, el
RGPD vy la |ISO/IEC 42001, al exigir
transparencia, explicabilidad, control, gestion
del riesgo y revisién continua.”?

En tercer lugar, un modelo garantista requiere
mantener el papel central del juez y del
control judicial cuando la tecnologia se
proyecta sobre derechos fundamentales. La
LO 13/2015 y la regulaciéon de la LECrim
evidencian precisamente esa ldgica: las
medidas tecnoldgicas mas invasivas no se
abandonan a la pura decisién policial o
técnica, sino que se someten a autorizacion,
motivacion, duracién limitada, control vy
cese.”?

Por ultimo, este modelo exige comprender
qgue la lucha contra la ciberdelincuencia no
puede descansar Unicamente en la expansién
punitiva ni en la sofisticacion técnica de la
vigilancia. Debe completarse con prevencion,
educacion digital, cooperacidn institucional e
instrumentos de control sobre la propia
tecnologia. Solo asi la IA podra contribuir a la
seguridad sin erosionar las bases garantistas
del sistema penal.

72 ESPANA: Ley Orgdnica 13/2015, de 5 de octubre;
ESPANA: Ley de Enjuiciamiento Criminal, arts. 588 bis a
y ss. BOE.
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Desde esta 6ptica, cobra también relevancia la
creacion de mecanismos estables de
supervisidn, evaluacion y transparencia sobre
los sistemas de IA empleados en seguridad y
justicia. La complejidad técnica del fendmeno
aconseja no confiar Unicamente en controles
ad hoc dentro del proceso, sino
complementar éstos con estructuras de
gobernanza capaces de revisar sesgos, tasas
de error, finalidades de uso y compatibilidad
con los derechos fundamentales. En un
terreno tan sensible como la investigacion
digital, la legitimidad tecnoldgica exige no solo
eficacia, sino también rendicion de cuentas
institucional.

7. Conclusiones

La presente investigacion ha permitido
identificar la incidencia ambivalente de la
inteligencia artificial en la ciberseguridad y en
la ciberdelincuencia, asi como los principales
limites juridicos que deben condicionar su
utilizacidn en tareas de prevencion, deteccién
e investigacién. No obstante, conviene sefalar
de forma expresa algunas limitaciones del
trabajo, tanto por exigencia metodoldgica
como por honestidad académica.

En primer lugar, se trata de una investigacién
de cardcter esencialmente juridico-dogmatico
y documental. El estudio se ha construido a
partir del andlisis de normativa, doctrina e
informes institucionales, lo que permite
ofrecer una base sistematica v
argumentativamente soélida, pero al mismo
tiempo impide incorporar una dimension
empirica propia. No se han realizado
entrevistas a operadores juridicos, peritos,
miembros de fuerzas y cuerpos de seguridad
ni especialistas técnicos, ni tampoco un
estudio cuantitativo auténomo sobre la
incidencia practica de las herramientas de
inteligencia artificial en la investigacion de
ciberdelitos.

En segundo término, el objeto analizado se
inserta en un entorno tecnolégico
especialmente dinamico. La evolucién de la
inteligencia artificial, de sus aplicaciones
ofensivas y defensivas, y del ecosistema de
amenazas digitales es tan rapida que algunas
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de las manifestaciones estudiadas pueden
transformarse en plazos relativamente
breves. Ello obliga a asumir que determinadas
conclusiones practicas del trabajo, aunque
validas en el momento de su formulacion,

deberdan ser contrastadas con futuras
actualizaciones normativas, técnicas y
jurisprudenciales.

Asimismo, el trabajo se ha centrado

especificamente en la aplicacién de Ila
inteligencia artificial a la prevencidn,
deteccion e investigacion de la
ciberdelincuencia, dejando en un segundo
plano otras cuestiones también relevantes,
como la eventual responsabilidad derivada del

disefio, comercializacion o despliegue
defectuoso de sistemas de inteligencia
artificial, o el analisis exhaustivo de la

jurisprudencia penal y procesal sobre
evidencia digital. La delimitacién del objeto de
estudio ha resultado necesaria para garantizar
la coherencia interna del TFM, pero al mismo
tiempo ha supuesto la exclusion de lineas de
analisis que podrian desarrollarse con mayor
profundidad en investigaciones posteriores.

Por otra parte, el tratamiento de los colectivos
especialmente vulnerables se ha realizado
desde una perspectiva juridico-criminolégica,
atendiendo a la especial exposicién de
menores, mujeres, personas mayores y de la
esfera publica informativa frente a nuevas
formas de victimizacion digital. Sin embargo,
esta aproximacion no ha pretendido constituir
un estudio estadistico integral ni una
investigacion socioldgica completa sobre el
impacto diferencial del fendmeno, sino una
identificacion razonada de los principales
espacios de vulnerabilidad reforzada.

Pese a estas limitaciones, la investigacion si
permite sostener con suficiente solidez que la
inteligencia artificial actua actualmente como
un factor de transformacidn estructural de la
ciberdelincuencia y, al mismo tiempo, como
una herramienta potencialmente util para su
prevencion y deteccion, siempre que su
utilizacion quede sometida a limites juridicos
efectivos, a supervision humana significativa y
a un marco robusto de garantias.
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7.1. Recomendaciones

A la vista de lo expuesto, pueden formularse
una serie de recomendaciones orientadas a
reforzar la coherencia del marco juridico y
operativo aplicable a la inteligencia artificial
en el ambito de la ciberseguridad y de la
ciberdelincuencia.

En primer lugar, resulta aconsejable avanzar
hacia una mayor sistematizacion del
tratamiento juridico de la criminalidad digital
y de los problemas especificos vinculados al
uso de inteligencia artificial en su comision,
prevencion e investigaciéon. No se trata
necesariamente de multiplicar nuevas figuras
penales, sino de evitar dispersidn
interpretativa, mejorar la seguridad juridica y
ofrecer criterios mas claros para la
delimitacion de conductas, riesgos y garantias
aplicables.

En segundo término, convendria reforzar
normativamente la exigencia de que la
inteligencia artificial utilizada en contextos de
seguridad o investigacion penal opere
siempre como herramienta auxiliar y no como
sustituto de la valoracion humana. Toda
utilizacion de sistemas automatizados con

potencial  incidencia  sobre  derechos
fundamentales deberia quedar sometida a
criterios expresos de necesidad,
proporcionalidad,  supervision ~ humana,

trazabilidad y posibilidad real de revision. En
este punto, resulta especialmente importante
impedir que las inferencias algoritmicas se
conviertan en fundamento auténomo de
imputacion o en base suficiente para restringir
derechos sin contraste individualizado.

En tercer lugar, seria recomendable fortalecer
las obligaciones de transparencia,
documentacion, auditabilidad y gobernanza
de los sistemas de inteligencia artificial
empleados tanto por operadores publicos
como por entidades privadas que participen
en tareas de ciberseguridad. La eficacia
técnica, por si sola, no puede bastar como
criterio de legitimidad. Es necesario garantizar
que el funcionamiento del sistema pueda ser
comprendido, revisado y sometido a control,
especialmente cuando sus resultados influyan
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en decisiones con relevancia juridica o
procesal.
En cuarto lugar, debe impulsarse una

formacidn especializada y continua de jueces,
fiscales, abogados, fuerzas y cuerpos de
seguridad, peritos y demas operadores
juridicos en materias como inteligencia
artificial, prueba digital, andlisis algoritmico y
ciberseguridad. Sin  una  comprension
suficiente de estas herramientas, el control
juridico de su utilizacién corre el riesgo de
convertirse en una supervisién meramente
formal, incapaz de detectar sesgos, errores o
afectaciones desproporcionadas a derechos
fundamentales.

De igual modo, deberia impulsarse la
especializacién en pericia informatica aplicada
a la impugnacién de evidencias
potencialmente manipuladas mediante IA, de
forma que los érganos judiciales dispongan de
criterios técnicos sélidos para valorar capturas
de pantalla, audios, videos, imagenes
sintéticas y documentos electrénicos. La
generalizacion de los deepfakes aconseja
evitar tanto la credulidad automatica frente al
soporte digital como el escepticismo genérico
no sustentado en indicios verificables.

En quinto término, conviene reforzar la
prevencion no penal del fendmeno mediante
politicas de alfabetizacion digital,
concienciacion y proteccion reforzada de
colectivos especialmente vulnerables. La
respuesta frente a la ciberdelincuencia
impulsada por inteligencia artificial no puede
descansar exclusivamente en la sancidn ex
post, sino que debe incorporar estrategias
preventivas capaces de reducir la exposicién
al engafio, mejorar la identificacidon temprana
del riesgo y fortalecer la resiliencia social
frente a nuevas formas de fraude,
manipulacion y victimizacion digital.

Asimismo, en el terreno especifico de Ia
desinformacién y de la afectacidn colectiva, la
respuesta institucional deberia priorizar la
alfabetizacion digital, la  verificacion
transparente y la prevencion del dafio antes
que férmulas expansivas de criminalizacidon



Maria Luisa Romero Romero

gue puedan tensionar indebidamente Ia
libertad de expresion e informacion.

Finalmente, desde una perspectiva de lege
ferenda, seria oportuno seguir profundizando
en el desarrollo de marcos normativos que
articulen de manera mds precisa la relacion
entre inteligencia artificial, investigacion
tecnolégica y garantias procesales. En
particular, resultaria conveniente clarificar los
limites del uso de herramientas algoritmicas
en la fase de investigacidon, reforzar Ia
exigencia de motivacién cuando intervengan
sistemas automatizados y asegurar que toda
evidencia digital obtenida con apoyo
tecnolégico pueda ser sometida a
contradiccion efectiva, revisiéon judicial vy
control de fiabilidad.

En definitiva, la inteligencia artificial puede
desempeiiar un papel relevante en Ia
proteccion frente a la ciberdelincuencia, pero
su integracion en el dmbito juridico-penal solo
serd legitima si se produce dentro de un
modelo garantista, técnicamente informado y
compatible con los principios esenciales del
Estado de Derecho.
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