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Cuadernos de RES PUBLICA en derecho y
criminologia genera un espacio para las
perspectivas criticas en la que el lector podra
encontrar opiniones construidas sobre
cuestiones que involucran el conocimiento y
desarrollo, en derecho y criminologia,
difundiendo, visibilizando vy transfiriendo,
resultados de investigacion nacionales e
internacionales, en pro de la discusion vy
debate sobre problemas que preocupan a la
sociedad, en un espacio colectivo, en que se
engarzan cuestiones que involucran el
conocimiento y desarrollo del Derecho
publico y la Criminologia.

Esta octava entrega reune 22 trabajos
académicos diversos, con temadticas de

Cuadernos de RES PUBLICA en derecho y criminologia

DOI:10.46661 /respublica.13695.

UNIVERSIDAD

Srame

$ E VI L L A

maxima actualidad, tanto practicas como
dogmaticas que obedecen a un llamamiento
libre, pudiéndose atender con ello el interés
publico de  distintos sectores  del
conocimiento, objeto primigenio de esta
publicacion, generando un espacio para las
perspectivas criticas en la que el lector pueda
encontrar opiniones construidas sobre
cuestiones que involucran el conocimiento y
desarrollo del Derecho Publico y Ila
Criminologia.

Estos 22 articulos comparten un interés
metodoldgico, obedeciendo a un llamamiento
de monogréfico especial para el nimero 8
titulado “El sistema juridico ante Ia
inteligencia artificial. Implicaciones de sus
avances Yy retos en una sociedad
algoritmizada”, dirigido por el editor invitado,
el Prof. Dr. D. Giuseppe Gangi Guillen.
Universidad Nebrija. Madrid. (Espafia) y la
editora invitada Profa. Dra. D2 Paola
Alexandra Sierra-Zamora. Universidad
Catoélica de Colombia. Bogota (Colombia).

El primer aporte a este numero lo firma el
director invitado al monografico, Prof. Dr. D.
Giuseppe Gangi Guillen, desde la Universidad
Nebrija. Madrid. (Espaia), y tiene por titulo
Derechos humanos y derecho penal en la era
de la inteligencia artificial, en donde su autor,
propone un modelo de supervision y auditoria
de algoritmos, asi como el uso de IA como
herramienta de apoyo y no como Unico
criterio en la toma de decisiones judiciales.

El segundo aporte a este numero lo firman el
investigador Aardn Argudo Palacios de la
Faculty of Health Sciences, UNIE University.
Madrid (Spain), y la investigadora Amal
Mechraoui, University of Prince Mugrin.
Madinah. (Saudi Arabia), y tiene por titulo
Scoping review on the integration of artificial
intelligence and machine learning with
structured instruments to predict juvenile
recidivism, en donde evalla prediccién del



riesgo de reincidencia en la justicia juvenil se
ha basado tradicionalmente en instrumentos
estructurados, mientras que se ha propuesto
la incorporacion de modelos de IA/ML como
medio para mejorar su rendimiento,
evaluando si la integracidén de estos modelos
con herramientas estructuradas de evaluacion
de riesgos en la justicia juvenil mejora de
forma significativa la prediccién de Ia
reincidencia.

El tercer trabajo lleva por titulo Inteligencia
artificial, poder normativo y bien comun en la
Union Europea, firmado por el investigador de
la Universidad Francisco de Vitoria de Madrid.
(Espaiia), Jordi Regi Rodriguez, en donde
analiza la inteligencia artificial (IA) como un
vector de poder normativo en la Unidn
Europea que incide directamente en la
estructura de la autoridad publica, la
proteccion de los derechos fundamentalesy la
configuracién del bien comun, examinando el
marco regulatorio europeo vigente y en
consolidacidn, en particular el Reglamento de
Inteligencia Artificial, argumentando su
autorm que existen limites materiales a la
toma de decisiones automatizada derivados
de la centralidad de la persona y de las
exigencias del bien comun.

El cuarto articulo ha sido confeccionado por el
investigador César Augusto Giner Alegria, de
la Universidad Catdlica San Antonio, de
Murcia (Espaiia), y lleva por titulo, Prevention
and criminal offences in university education
in the face of artificial intelligence,
Regulatory framework, institutional
response and challenges of the European Al
Act, donde su autor profundiza y sistematiza
el panorama de los delitos facilitados por la
inteligencia  artificial en el contexto
universitario espafiol y europeo, analizar en
profundidad las implicaciones de la Ley de
Inteligencia Artificial para las instituciones
educativas y propone un modelo de respuesta
institucional que integre la prevencién, la
deteccion, la sancion y una cultura de
integridad, adoptando una perspectiva
interdisciplinar que integra el derecho penal,
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la criminologia, la ética aplicada y los estudios
sobre tecnologia educativa.

El quinto trabajo versa sobre la Gobernanza
de la seguridad corporativa en la era digital.
Desdfios estratégicos y ciberamenazas en
Colombia y América Latina, firmado por el
investigador de la Universidad Militar Nueva
Granada de Bogota (Colombia), Manuel
Guillermo Carrascal Jacome, en donde su
autor fundamenta la teoria de la gestién del
riesgo, la cual sirve como marco analitico
principal para comprender cOmo las
organizaciones identifican, evallan vy
responden a los riesgos cibernéticos
emergentes. Los resultados evidencian que la
seguridad corporativa ha transitado de una
funcién operativa a un componente
estratégico de la gobernanza organizacional,
lo que requiere una participacion activa de la
alta direccion, destacando la necesidad de
modelos de gobernanza integrales que
articulen la gestion del riesgo, la resiliencia, las
capacidades tecnoldgicas y la cooperacion
regional.

El sexto articulo de este numero, tiene por
titulo Regulating online content. The evolving
role of Trusted Flaggers and its implications
for freedom of expression, firmado por Ia
investigadora Cristina Ortega Giménez, de la
Universidad Miguel Hernandez de Elche.
(Espaiia), en donde su autora se pronuncia
sobre la figura de los «denunciantes de
confianza», profundizando en la naturaleza
juridica 'y  constitucional de  estas
competencias privadas, analizando si sus
facultades constituyen un mecanismo de
control de los contenidos nocivos, que
contribuye al mantenimiento de la
convivencia pacifica en un entorno digital mas
saludable, o si la delegacion de estas
responsabilidades, en virtud de la DSA,
supone una forma de censura de la libertad de
expresion, con las peligrosas consecuencias
que ello conlleva para el pluralismo y la
democracia.

El séptimo aporte a este numero, tiene por
titulo, Accion mediadora ante conflictos



tecnoldgico-identitarios. Respuesta
restaurativa al fraude académico por
inteligencia artificial generativa, y esta
confeccionado por Manuel Carlos Ruiz
Gonzalez, investigador de la Universidad
Catdlica San Antonio, de Murcia (Espafia), y
Almudena Vicente Buendia, investigadora de
la Universidad Catdlica San Antonio, de
Murcia (Espafia), en donde analizan la Teoria
de la Accién Mediadora ante los Conflictos
Tecnoldgico-ldentitarios como un paradigma
epistemoldgico y metodolégico con entidad
propia, frente a las dos respuestas que hoy
resultan insuficientes: el sistema penal-
disciplinario formal y los modelos clasicos de
mediacién, concluyendo que la Accidn
Mediadora ofrece una matriz restaurativa
capaz de desplazar el reflejo punitivo hacia un
espacio  dialégico  centrado en la
metacognicion del estudiante, la reparacién
simbdlica y el cuidado del vinculo formativo a
largo plazo.

En octavo trabajo titulado War without
accountability. Al and the fragmentation of
responsibility in contemporary warfare,
Power infrastructures and technological
sovereignty, de la investigadora
independiente, Virginia Contreras,
profundiza sobre Ila estrategia de Ila
incorporacion de la inteligencia artificial en los
ambitos de la seguridad y la defensa, que
transforma sustancialmente la naturaleza de
la guerra contemporanea, alterando no solo
sus capacidades operativas, sino también uno
de sus pilares fundamentales: la atribucién de
responsabilidad. Mediante un enfoque
interdisciplinar, su autora examina las
transformaciones en la toma de decisiones,
las tensiones juridicas y éticas que surgen de
las implicaciones estratégicas de la creciente
dependencia de los sistemas algoritmicos,
introduciendo la nocion de la «ultima linea
humana» como punto analitico critico en su
investigacion.

El noveno articulo tiene por titulo Aplicacién
de eneagramas en la era de la IA en el
ejercicio de la abogacia. Desarrollo del
liderazgo y oportunidades de crecimiento y
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ha sido realizado por Francisco Javier
Gutiérrez Gallego y Lenny Liz Rivas, de Ia
Universidad Nebrija de Madrid(Espafia),
analizando los distintos estilos de liderazgo
aplicables al ambito juridico, introduciendo
como novedad, el eneagrama como
herramienta de desarrollo personal y de
lectura de equipos, proponiendo un modelo
de liderazgo juridico que combine excelencia
técnica, responsabilidad ética y sostenibilidad
humana, capaz de responder a los retos
contemporaneos del sector legal en Espafia,
con el objetivo de fortalecer el liderazgo ético
como ventaja competitiva y como garantia de
legitimidad profesional.

El décimo aporte a este numero lo firma la
investigadora, Diana Matar Khalil, desde la
Fundacién Universitaria Juan de Castellanos.
Boyacd (Colombia), en donde su autora
analizan analiza los desafios juridicos
derivados del empleo de sistemas de
inteligencia artificial de alto riesgo en
contextos de conflicto armado, a partir de Ia
teoria juridica del riesgo, la posicion de
garante, el Derecho Internacional
Humanitario y el Derecho Internacional de los
Derechos Humanos, concluyendo que los
marcos normativos vigentes proporcionan
herramientas suficientes para abordar los
desafios derivados de la inteligencia artificial
en los conflictos armados y que los Estados
tienen la responsabilidad de adoptar medidas
regulatorias orientadas a prevenir riesgos y
proteger los derechos fundamentales.

El decimoprimero aporte a este numero lo
firman la investigadora Yesica Andrea Lépez
Alarcén, de la Universidad Nebrija de Madrid
(Espana), y tiene por titulo Inteligencia
artificial en decisiones judiciales:
herramienta o riesgo para el debido
proceso?, Anadlisis desde la transparencia
algoritmica y los derechos fundamentales en
donde se analiza y abordan los principales
desafios juridicos y éticos asociados al uso de
sistemas de inteligencia artificial en la funcién
jurisdiccional, con especial énfasis en la
transparencia algoritmica, la igualdad, la no
discriminacion y la dignidad humana,



concluyendo que la legitimidad de su
implementacion en la administracién de
justicia depende de la existencia de
mecanismos  efectivos de  supervisidn
humana, transparencia, rendicidon de cuentas
y proteccion integral de los derechos
fundamentales.

El decimosegundo trabajo lleva por titulo
PDVSA, Cripto y las Arquitecturas Financieras
Hibridas bajo Regimenes de Sanciones,
firmado por la investigadora independiente,
Virginia Contreras, profundiza en el
denominado esquema PDVSA desarrollado en
Venezuela y constituye un referente empirico
particularmente relevante para examinar las
transformaciones recientes del crimen

financiero  transnacional en entornos
sometidos a restricciones financieras
prolongadas, identificando patrones

estructurales de circulacidn y ocultamiento de
valor asociados a contextos de sanciones
econdmicas, debilitamiento institucional y
transformaciéon tecnolégica del sistema
financiero internacional, y donde sus
hallazgos sugieren la existencia de una brecha
creciente entre la sofisticacion operativa de
estas arquitecturas hibridas y la capacidad
efectiva de supervision de los mecanismos
tradicionales de control financiero
internacional, particularmente en materia de
trazabilidad transfronteriza, transparencia
corporativa y prevencion del lavado de
activos.

El  decimotercero articulo ha sido
confeccionado por la investigadora Maria
Luisa Romero Romero, de la Universidad
Pablo de Olavide de Sevilla (Espafia), y lleva
por titulo Aplicacion de Ila inteligencia
artificial a la prevencion, deteccion e
investigacion de la ciberdelincuencia, donde
analiza la afectacion de la inteligencia artificial
en la ciberseguridad y en la ciberdelincuencia
desde una perspectiva juridico-penal.

El decimocuarto trabajo versa sobre los
Ciberdelitos e inteligencia artificial, Desafios
en el dmbito juridico-penal, firmado por la
investigadora Celia Sanfrutos Ruiz, de la
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Universidad Pablo de Olavide de Sevilla, en
donde analiza el impacto de la inteligencia
artificial en el ambito juridico-penal,
prestando especial atencion a su incidencia en
la configuracién, comisidon y persecucién de
los ciberdelitos, asi como a los problemas de
atribucion de responsabilidad derivados de la
creciente autonomia de los sistemas
inteligentes.

El decimoquinto articulo de este numero,
tiene por titulo Inteligencia artificial en el
turismo y sus desafios regulatorios, firmado
por la Profa. Dr2 Ana Quintana Jiménez de la
Universidad Nebrija de Madrid (Espafia), en
donde su autora examina en profundidad tres
dimensiones interrelacionadas en el Turismo,
sobre la transformacion operativa que la IA
esta produciendo en el sector turistico, los
nuevos vectores de riesgo en materia de
seguridad que esta tecnologia introduce o
amplifica, y el marco legislativo emergente —
especialmente en la Unién Europea— que
intenta poner orden en un ecosistema
tecnoldgico que avanza mas rapido que la
capacidad regulatoria de los Estados en
relacion con el Turismo y la Inteligencia
artificial..

El decimosexto aporte a este nimero, tiene
por titulo, Adaptacion de la Inteligencia
Artificial a los Derechos Humanos y esta
confeccionado por la investigadora
independiente, Ana Yurany Carrillo Pardo, de
la Universidad Nebrija de Madrid (Espafia) en
donde analiza los dilemas del uso de la
Inteligencia Artificial -IA- y algunos derechos
personales, que desde su promulgaciéon han
tenido alcance de acuerdo con el momento
social de afectacién universal en el que nos
encontremos y con la revolucion tecnoldgica
el nucleo esencial de los derechos humanos -
DDHH- ha sido afectado y por tanto es
obligatorio avanzar en la forma como estos se
deben tutelar por parte de los estados.

En decimoséptimo trabajo titulado Mediacion
educativa y universitaria como herramienta
para reducir la criminalidad, de los
investigadores Pedro Luis Soto Muioz, y



Maria Méndez Rocasolano, de la Universidad
Catoélica San Antonio de Murcia (Espafia), y en
donde sus autores profundizan en la
mediacion en el d&mbito educativo vy
universitario como herramienta estructural
para mejorar la convivencia y reducir la
criminalidad, entendida tanto en su
dimension estrictamente delictiva como en las
trayectorias de violencia y conflicto que
pueden desembocar en ella.

El decimoctavo articulo ha sido confeccionado
por las investigadoras de la Universidad
Internacional de Valencia. (Espafa), Alba
Julian Lopez, Antonia Marti Aras y Laura
Paredes Galiana, y lleva por titulo Prevenir de
forma temprana el sexting y la violencia
sexual, donde profundizan sobre las
implicaciones  legales, psicolégicas vy
educativas de conductas sexualizadas en
menores como pueden ser el grooming, el
sexting o la creacion de material
pornografico, haciendo hincapié a la ausencia
de una educacién afectivo-sexual integral de
los jévenes a edades tempranas, al consumo
precoz de pornografia y a la normalizacién de
estereotipos de género como las principales
causas que legitiman dindmicas de poder y
desigualdad entre los mas jévenes

El decimonoveno aporte a este numero lo
firman el investigador independiente, Nicolas
Dabrio Diaz, de Sevilla. (Espaiia), y tiene por
titulo Luces y sombras en la realidad prdctica
del RGPD, en donde su autor analiza la
influencia del RGPD en la nueva era de la
informacién, caracterizada por la creciente
preocupacion por la privacidad y la
mercantilizacién de datos personales como
herramienta de andlisis de mercados.

El vigésimo articulo tiene por titulo
Algoritmos y derechos fundamentales, y ha
sido realizado por la investigadora de la
Universidad Nebrija de Madrid (Espafia),
Karisma Etienne Karamaiiites Testa, analiza
las tensiones que los sistemas de inteligencia
artificial (IA) generan respecto de tres
derechos  fundamentales de  especial
proyeccion en el Estado de Derecho: la

Cuadernos de RES PUBLICA en derecho y criminologia

dignidad humana, la privacidad y el derecho a
la no discriminacién, revisando el marco
regulatorio vigente, con especial atencién al
Reglamento General de Proteccién de Datos,
al Reglamento de Inteligencia Artificial de la
Unién Europea (2024) y a los instrumentos
internacionales de derechos humanos.

El vigésimo primero aporte a este numero lo
firman los investigadores, Andrés Soriano
Guillamén y César Augusto Giner Alegria,
desde la  Universidad Catdlica de
Murcia,(Espafia), y tiene por titulo Agente
encubierto informadtico, en donde sus autores
analizan las nuevas realidades delictivas que
tratan de debilitar las  sociedades
democraticas, y qgie han hecho reaccionar al
legislador en el sentido de ofrecer cobertura
legal a los miembros de la Policia Judicial
cuando desarrollan su actividad profesional
mediante la figura del agente encubierto.

El vigésimo segundo y ultimo aporte a este
numero ha sido confeccionado por la
investigadora Ana Fernandez Quiroga, de la
Universidad Pablo de Olavide. Sevilla.
(Espafia) y tiene por titulo, La luz intermitente
de la interseccionalidad. Persecucion vy
opresion de trabajadoras sexuales en el
barrio de Constitucién, Argentina, en donde
su autora realiza un trabajo etnografico
durante los afios 2022-2023, con la aplicaciéon
de diversos instrumentos como las
entrevistas 'y la netnografia. sobre
procedimientos penales que aumenten las
situaciones de exclusion social de partida de
las mujeres implicadas.

Juan José Delgado Moran
Universidad Pablo de Olavide
En Sevilla, a 23 de junio de 2026
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Resumen

La integracion de la inteligencia artificial en la gobernanza publica debe evaluarse dentro de este
marco constitucional. Los sistemas que automatizan la toma de decisiones en dmbitos como la
asignacién de prestaciones sociales, el control de la migracién o la aplicacién de la ley afectan
directamente a las condiciones en las que las personas ejercen sus derechos y persiguen sus
proyectos de vida. El presente trabajo analiza cdmo la utilizacién de sistemas de inteligencia artificial
en contextos militares afecta a los mecanismos tradicionales de imputacidn juridica, prestando
especial atencion a la fragmentacién de responsabilidades derivada de la interaccion entre
operadores humanos, instituciones publicas y empresas tecnoldgicas.
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Abstract

The integration of artificial intelligence into public governance must be assessed within this
constitutional framework. Systems that automate decision-making in areas such as the allocation of
social benefits, migration control or law enforcement directly affect the conditions under which
people exercise their rights and pursue their life plans. This paper analyses how the use of artificial
intelligence systems in military contexts affects traditional mechanisms of legal accountability,
paying particular attention to the fragmentation of responsibilities arising from the interaction
between human operators, public institutions and technology companies.
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1. Introduccion

La incorporacién de la inteligencia artificial
(IA) a los @mbitos de la seguridad y la defensa
constituye una de las transformaciones
tecnoldgicas mas relevantes de las ultimas
décadas. Los avances en aprendizaje
automatico, procesamiento masivo de datosy
sistemas automatizados de apoyo a la
decision han modificado profundamente la
forma en que los Estados planifican, ejecutan
y supervisan operaciones militares.

La inteligencia artificial ha dejado
progresivamente de percibirse como un mero
conjunto de técnicas computacionales
disefiadas para optimizar procesos o
automatizar tareas rutinarias. En cambio,
cada vez mas funciona como una
infraestructura a través de la cual se ejerce la
autoridad, se moldea el comportamiento
social y se producen resultados juridicamente
relevantes. Esta transformacién requiere un
cambio conceptual en el analisis juridico:
pasar de considerar la inteligencia artificial
como un artefacto tecnolégico neutral a
entenderla como generadora y mediadora de
poder normativo. En este contexto, la IA debe
ser comprendida no simplemente como una
herramienta, sino como una infraestructura
normativa capaz de reconfigurar las
relaciones entre Estado, mercado vy
ciudadania.

Una caracteristica crucial de la inteligencia
artificial contemporanea es la concentracion
del poder tecnoldgico y econdmico en un
nimero limitado de actores privados. Las
grandes empresas tecnoldgicas disefian,
entrenan y controlan los modelos mas
avanzados, a menudo operando en multiples
jurisdicciones. Como resultado, las entidades
privadas configuran cada vez mas las
infraestructuras a través de las cuales se
ejerce la autoridad publica.

Desde una perspectiva juridica, este cambio
tiene consecuencias relevantes. La
gobernanza basada en predicciones tiende a
dar prioridad a la eficiencia, la optimizacién y
la minimizacion de riesgos. Si bien estos
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objetivos no son intrinsecamente
problematicos, resultan insuficientes como
fundamentos de una autoridad publica
legitima. Los ordenamientos juridicos
democraticos no se definen exclusivamente
por su capacidad para producir resultados
efectivos, sino por su compromiso con la
equidad procesal, la transparencia y el respeto
de la dignidad humana.

Este proceso plantea importantes
interrogantes juridicos y éticos. Entre ellos
destaca la dificultad para determinar quién
debe responder cuando una decisién apoyada
o ejecutada mediante sistemas de IA ocasiona
dafios a personas o bienes protegidos por el
Derecho Internacional Humanitario (DIH). La
creciente participacion de algoritmos en
procesos de identificacion, clasificacion vy
priorizacion de objetivos introduce nuevas
formas de complejidad en la atribucién de
responsabilidades.

En este sentido, la inteligencia artificial
difumina la frontera tradicional entre el poder
publico y el privado. Las decisiones que
afectan a los derechos fundamentales pueden
verse influidas por sistemas cuya ldgica
interna esta protegida como informacién
privada. Esta opacidad socava la posibilidad
de una impugnacidn significativa y debilita las
condiciones para la rendicién de cuentas
democratica.

2. La transformacion de |Ia
responsabilidad en la era digital

La responsabilidad ha constituido
histéricamente uno de los pilares
fundamentales de los sistemas juridicos.
Tradicionalmente, la atribucién de
consecuencias juridicas se basaba en la
existencia de una relacién identificable entre
una conducta, un sujeto responsable y el
resultado producido.

Sin embargo, el desarrollo de tecnologias
avanzadas ha alterado este esquema clasico.
Los procesos automatizados de toma de
decisiones introducen nuevos actores y
mecanismos de mediacion que dificultan la
identificacion directa de quién adopta
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realmente una decisién y quién debe
responder por sus efectos.

En este contexto, la inteligencia artificial no
actla como un mero instrumento pasivo. Su
capacidad para procesar informacion,
establecer  correlaciones 'y  formular
recomendaciones influye de  manera
significativa en las decisiones humanas. Como
consecuencia, los modelos tradicionales de
responsabilidad deben  enfrentarse a
escenarios en los que la causalidad y la
imputacion juridica resultan menos evidentes.

3. Riesgos para la responsabilidad y
control humano

La incorporacion de la IA en sistemas militares
plantea desafios fundamentales para la ética,
la responsabilidad y la toma de decisiones en
el campo de batalla. Aunque los algoritmos
pueden procesar grandes voliUmenes de
informacién y ejecutar funciones con alta
velocidad, carecen de juicio moral,
comprensién contextual y capacidad de
ponderar adecuadamente las consecuencias
juridicas, estratégicas y humanitarias de sus
acciones.

En este sentido, la doctrina contemporanea
ha insistido en la necesidad de mantener un
grado de supervision humana en los sistemas
de armas y apoyo a la decision,
particularmente en aquellas funciones que
puedan implicar el uso de la fuerza letal. Este
enfoque se conoce como human-in-the-loop,
seglin el cual un operador humano debe
permanecer integrado en el ciclo de decisién,
autorizando o validando las acciones criticas
del sistema.

Sin embargo, en la practica operativa, la
existencia formal de supervision humana no
garantiza necesariamente un control efectivo.
La velocidad del procesamiento algoritmico, la
complejidad de los modelos y la presion del
entorno operativo pueden transformar la
intervencion humana en un acto mas formal
gue sustantivo, debilitando la capacidad real
de deliberacién.
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En este contexto, los riesgos asociados al uso
de IA no se limitan a errores técnicos o fallos
aislados, sino que se vinculan con
transformaciones mas profundas en la
estructura de la responsabilidad:

e La Difuminacidn de la responsabilidad,
donde la decisidon final resulta de la
interaccion entre multiples actores
humanos y tecnoldgicos.

e El desplazamiento del juicio humano
efectivo, cuando la supervisién se
vuelve reactiva mas que deliberativa.

e La confianza excesiva en sistemas
automatizados, que puede llevar a la
delegacion implicita de decisiones
criticas.

e Los desafios de interoperabilidad en
entornos multinacionales, donde
sistemas heterogéneos incrementan la
complejidad de atribucién de errores.

En conjunto, estos elementos muestran que el
problema central no es Unicamente la
presencia o ausencia de supervision humana,
sino la progresiva fragmentacion del proceso
decisional, que dificulta la identificacion de un
sujeto claramente responsable dentro de la
cadena de accion militar

3.1. Fragmentacion vy dilucion de Ia
responsabilidad

Uno de los principales problemas asociados al
uso de inteligencia artificial en operaciones
militares es la progresiva fragmentacién de la
responsabilidad.

En los sistemas convencionales, la cadena de
decisiéon suele ser relativamente clara: una
persona adopta una decision y asume las
consecuencias derivadas de ella. Sin embargo,
cuando intervienen sistemas algoritmicos
complejos, el proceso se distribuye entre
multiples actores.

Desarrolladores de software, proveedores de
infraestructura tecnoldgica, responsables
politicos, mandos militares y operadores
finales participan de forma conjunta en la
generacion del resultado. Esta estructura
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dificulta  determinar qué grado de
responsabilidad corresponde a cada uno de
ellos cuando se producen errores o dafos.

La consecuencia es la aparicién de lo que
diversos autores denominan  “diluciéon
algoritmica de la responsabilidad”, fendmeno
por el cual la responsabilidad se dispersa entre
numerosos participantes hasta hacer mas
dificil su identificacion individual.

La utilizacion de sistemas de inteligencia
artificial en ambitos sensibles de la actividad
humana ha reabierto el debate sobre la
capacidad del derecho para anticipar vy
gestionar riesgos derivados de tecnologias
emergentes. Aunque la inteligencia artificial
suele presentarse como una herramienta
orientada a optimizar procesos de toma de
decisiones y aumentar los niveles de
eficiencia, su creciente incorporacién en
sectores criticos demuestra que los beneficios
potenciales coexisten con riesgos cuya
magnitud aun no ha sido completamente
determinada.

La preocupacion por estos riesgos ha llevado a
diversos organismos internacionales vy
reguladores a desarrollar modelos normativos
basados en la clasificacidon de sistemas segun
su nivel de peligrosidad. La aproximacion
regulatoria mas notable es el Reglamento de
Inteligencia Artificial de la Unién Europea (Al
Act), instrumento que adopta un modelo
escalonado basado en la gestién del riesgo y
distingue  entre sistemas de riesgo
inaceptable, alto riesgo, riesgo limitado vy
riesgo minimo. Este modelo parte de una
premisa fundamental: no toda inteligencia
artificial genera las mismas consecuencias
juridicas ni requiere idénticos niveles de
control regulatorio.

La categoria de alto riesgo resulta
especialmente relevante para el presente
estudio debido a que comprende sistemas

! La definicién propuesta se construye a partir de la
teoria de la sociedad del riesgo desarrollada por Beck
(1998), de los enfoques regulatorios basados en riesgo
adoptados por el Reglamento Europeo de Inteligencia
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capaces de producir afectaciones
significativas sobre derechos fundamentales,
seguridad publica, infraestructuras criticas y
procesos decisorios de especial sensibilidad.
En estos casos, la regulacion juridica no se
fundamenta exclusivamente en los dafios ya
producidos, sino en la existencia de una
probabilidad razonable de afectacién futura
qgue justifica la adopcion de medidas
preventivas.

Desde esta perspectiva, los conceptos de
riesgo, amenaza, peligro y dafio adquieren
una especial utilidad para el andlisis juridico
de la inteligencia artificial militar. Para efectos
del presente escrito, el riesgo algoritmico?!
puede entenderse como la posibilidad
abstracta de que un sistema de inteligencia
artificial produzca decisiones,
recomendaciones o acciones capaces de
afectar bienes juridicos protegidos como
consecuencia de errores de disefio, sesgos de
entrenamiento, deficiencias en los datos
utilizados o limitaciones inherentes al
funcionamiento del propio sistema.

En esta fase inicial, la afectacion todavia no se
ha materializado. Sin embargo, la mera
existencia de una probabilidad significativa de
dafio resulta suficiente para justificar
mecanismos de supervision y control. El
derecho contempordneo ha abandonado
progresivamente la légica reactiva que exigia
la produccién efectiva del perjuicio para
activar consecuencias juridicas. En su lugar, se
ha consolidado wuna visién preventiva
orientada a intervenir antes de que el dafio
ocurra.

La amenaza aparece cuando el riesgo deja de
ser una hipdtesis abstracta y se convierte en
una posibilidad concreta de afectacién. En el
ambito militar, ello podria ocurrir cuando un
sistema de inteligencia artificial presenta
fallos identificados que comprometen Ia
correcta seleccidn de objetivos, generan

Artificial (Al Act) y de la literatura contemporanea sobre
riesgos asociados a sistemas algoritmicos.
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errores sistematicos en la identificacién de
combatientes o] incrementan
significativamente la  probabilidad de
afectacion a la poblacidon civil. En tales
circunstancias, el riesgo adquiere una
dimension tangible que exige respuestas
inmediatas por parte de las autoridades
competentes.

El peligro constituye un grado de concrecién
aun mas avanzado dentro de esta secuencia
conceptual. Se configura cuando la posibilidad
de afectacion alcanza niveles de proximidad
que hacen razonablemente previsible la
produccién del dafo. En operaciones militares
apoyadas por inteligencia artificial, el peligro
podria manifestarse durante la ejecucion de
ataques en los cuales la informacion
procesada por el sistema resulta insuficiente,
desactualizada o incompatible con las
condiciones reales del entorno operacional.

Finalmente, el dafo representa Ila
materializacion efectiva de la afectacion. En
contextos de conflicto armado, dicho dafio
puede traducirse en pérdidas de vidas
humanas, lesiones a personas protegidas,
destruccion de bienes civiles, ataques
indiscriminados o vulneraciones de derechos
fundamentales. En estos casos, las
consecuencias juridicas ya no se limitan al
ambito preventivo, sino que involucran
cuestiones relativas a responsabilidad estatal,
responsabilidad individual y reparacion de las
victimas.

La importancia de esta secuencia radica en
gue permite comprender que el riesgo
algoritmico no surge exclusivamente en el
momento en que se ejecuta una operacién
militar. Por el contrario, puede originarse
mucho antes, durante las fases de disefio,
programacion, entrenamiento, validacién y
despliegue de los sistemas de inteligencia
artificial. Esta circunstancia posee profundas
implicaciones juridicas, pues desplaza
parcialmente la atencion desde la respuesta
frente al dafio consumado hacia Ia
identificacion temprana de riesgos previsibles.

En consecuencia, la regulacién de los sistemas
de inteligencia artificial de alto riesgo no
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puede limitarse a evaluar los resultados
producidos por la tecnologia. Resulta
igualmente necesario examinar las
condiciones bajo las cuales dicha tecnologia
fue concebida, desarrollada y autorizada para
su utilizacion. Desde esta perspectiva, la
respuesta  anticipatoria juridica a la
inteligencia artificial exige una aproximacién
preventiva basada en la gestion integral del
riesgo, especialmente cuando los sistemas son
empleados en escenarios de conflicto armado
donde los margenes de error pueden
traducirse en consecuencias irreparables para
la vida, la integridad y la dignidad humana

3.2. Casos ilustrativos y dificultades de
atribucion

La dilucion algoritmica de la responsabilidad
puede observarse en distintos tipos de
situaciones donde Ila interaccion entre
sistemas automatizados, decisiones humanas
y estructuras institucionales dificulta Ia
identificacidon de un responsable claro.

En contextos operativos militares, se han
documentado incidentes en los que el uso de
sistemas de apoyo a decisiones o plataformas
automatizadas de identificacion de objetivos
ha contribuido a errores con consecuencias
civiles significativas. En estos casos, Ia
dificultad no radica Unicamente en
determinar si existi6 una falla técnica o
humana, sino en reconstruir el grado de
influencia que ejercieron los sistemas
algoritmicos en la decision final,
especialmente cuando la informacion
procesada proviene de multiples fuentes
automatizadas y supervisadas de manera
parcial.

La problematica descrita puede observarse en
numMerosos escenarios contemporaneos. En el
ambito militar se han documentado
situaciones en las que sistemas
automatizados de analisis de informacion o
identificacion de objetivos han contribuido a
decisiones erréneas con consecuencias graves
para la poblacion civil. En estos casos resulta
especialmente complejo determinar si el
origen del problema se encuentra en una
deficiencia técnica, en una interpretacion
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humana incorrecta o en una combinacion de
ambos factores.

Paralelamente, han surgido debates publicos
relacionados con la participacién de empresas
tecnolégicas en proyectos de defensa. La
colaboracién entre compafias especializadas
en inteligencia artificial y organismos militares
plantea interrogantes acerca de |la
distribucién de responsabilidades éticas,
juridicas y politicas derivadas del uso de estas
tecnologias.

Ambos ejemplos reflejan una misma realidad:
la dificultad creciente para identificar un
responsable Unico cuando las decisiones son
producto de la interaccién entre algoritmos,
personas e instituciones.

Los sistemas de |IA dependen de manera
estructural de los datos que reciben para
generar recomendaciones, clasificaciones o
decisiones automatizadas. El rendimiento de
un sistema algoritmico estd fuertemente
condicionado por la calidad, estructura vy
representatividad de la informacién con la
que es entrenado y alimentado. En el ambito
militar, estos datos incluyen fuentes
heterogéneas como imagenes satelitales,
inteligencia de sefales, reportes operativos,
bases de datos historicas y flujos de
informacién en tiempo real. Sin embargo,
estos insumos no constituyen Unicamente un
soporte técnico neutral, sino que forman
parte de un proceso de construccion de la
realidad operativa sobre la cual se toman
decisiones estratégicas.

En este sentido, la cuestién relevante no es
Unicamente la precision técnica de los datos,
sino también su seleccién, clasificacion y
jerarquizacién, ya que estos procesos
determinan qué informacién es considerada
relevante, qué se excluye del andlisis y qué
patrones se consideran significativos. De esta
manera, los datos no solo alimentan el
sistema, sino que contribuyen a estructurar el
marco dentro del cual la IA interpreta el
entorno.

Cuando los datos son incompletos,
desactualizados o sesgados, los sistemas

Cuadernos de RES PUBLICA en derecho y criminologia

pueden producir resultados que afectan
directamente principios fundamentales del
derecho internacional humanitario, como la
distincién, la proporcionalidad y la necesidad
militar. Sin embargo, el problema no se limita
al error técnico en la salida del sistema, sino
que se extiende al origen mismo de la
informacién utilizada para entrenarlo o
activarlo.

En escenarios operativos, por ejemplo, una
clasificacién errénea de patrones de actividad
o de imagenes satelitales puede derivar en la
identificacion incorrecta de objetivos. No
obstante, la dificultad principal no radica
Unicamente en el resultado final, sino en la
dificultad de determinar con precisiéon si el
error provino del algoritmo, de la calidad del
dato o de las decisiones humanas que
determinaron qué informacién fue
incorporada al sistema y bajo qué criterios

4. Concepto y funcionamiento de la
inteligencia artificial en el ambito
militar

La inteligencia artificial puede definirse como
un conjunto de métodos computacionales
orientados a reproducir determinadas
capacidades asociadas al razonamiento
humano, como el reconocimiento de
patrones, la clasificacién de informacién o la
formulacion de predicciones.

La IA ha pasado de ser un instrumento de
apoyo a convertirse en un componente
estratégico de la guerra contemporanea. Su
aplicacion no solo transforma la manera en
que se recopila y procesa la informacion, sino
qgue también altera la dinamica de la toma de
decisiones, los riesgos operativos y la
naturaleza misma de la responsabilidad. Este
capitulo explora cémo la IA se inserta en el
ambito militar, sus ventajas, riesgos y la
manera en que los principales actores
internacionales la integran en sus estrategias.

La IA no introduce Unicamente eficiencia en la
guerra, sino una reconfiguracion estructural
de la responsabilidad mediante la
fragmentacion del proceso decisional. Su
funcionamiento se basa fundamentalmente
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en tres elementos: los datos utilizados para
entrenar los modelos, los algoritmos
encargados de procesarlos y la infraestructura
tecnolégica necesaria para ejecutar dichos
procesos.

En el ambito de la defensa, estas herramientas
se utilizan en actividades de vigilancia,
reconocimiento, inteligencia y apoyo a la
toma de decisiones. Entre sus aplicaciones
mas  habituales destacan el analisis
automatizado de imdgenes, la deteccion de
objetivos potenciales, la predicciéon de
movimientos estratégicos y la gestiéon de
grandes volumenes de informacion operativa.

Aunque  formalmente las  decisiones
continuan siendo adoptadas por personas, la
inteligencia artificial influye de manera
significativa en la forma en que esas
decisiones se construyen y justifican.

La inteligencia artificial puede entenderse
como un conjunto de técnicas
computacionales disefiadas para permitir que
sistemas digitales realicen tareas que, en
condiciones normales, requieren capacidades
cognitivas  humanas, tales como el
reconocimiento de patrones, la clasificacién
de informacion, la prediccion  de
comportamientos y la generacién de
recomendaciones a partir del analisis de
grandes volumenes de datos.

En términos operativos, la IA no constituye
una forma de “inteligencia” auténoma en
sentido humano, sino un sistema estadistico
avanzado que identifica correlaciones dentro
de conjuntos de datos y produce resultados
probabilisticos a partir de ellos. Su
funcionamiento depende de tres elementos
fundamentales: los datos que alimentan el
sistema, los algoritmos que los procesan y la
capacidad computacional que permite
ejecutar dicho procesamiento a gran escala.

En el ambito militar, estos sistemas se
integran en procesos de inteligencia,
vigilancia, reconocimiento y apoyo a la
decision. Entre sus aplicaciones mds comunes
se encuentran el analisis de imagenes
satelitales y de drones para la deteccién de
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objetivos, la prediccién de posibles
movimientos de fuerzas adversarias, la
simulacidn de escenarios de conflicto y la
priorizacion automatizada de informacién
relevante para la toma de decisiones
operativas. En este sentido, la IA no sustituye
formalmente la decisidén militar, pero si influye
de manera directa en la forma en que esa
decision se construye, al seleccionar,
jerarquizar y presentar la informacién
disponible a los actores humanos.

Esta mediacién algoritmica tiene
implicaciones relevantes para la conduccién
de operaciones militares. En primer lugar,
introduce una dependencia estructural de los
datos: la calidad de la decision depende
directamente de la calidad, integridad y
representatividad de la informacidn utilizada
para entrenar y alimentar los sistemas. En
segundo lugar, incorpora el riesgo de sesgos
algoritmicos, ya sea por limitaciones en los
datos de entrenamiento, por decisiones de
disefo o por condiciones operativas
cambiantes que no fueron previstas en el
modelo. En tercer lugar, puede generar una
percepcion de objetividad técnica que no
necesariamente  corresponde con la
complejidad normativa y contextual de las
decisiones militares, especialmente aquellas
que implican la aplicacién del Derecho
Internacional Humanitario.

4.1. Dependencia de los datos y riesgos
asociados

La eficacia de los sistemas de inteligencia
artificial depende directamente de la calidad
de los datos que utilizan.

Informacién incompleta, sesgada o}
desactualizada puede generar resultados
incorrectos y afectar negativamente a los
procesos de decision. Asimismo, los
algoritmos  pueden incorporar  sesgos
derivados tanto de los datos empleados como
de las decisiones adoptadas durante su
disefo.

Otro problema relevante es la tendencia a
atribuir a los sistemas tecnoldgicos una
apariencia de objetividad que no siempre se
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corresponde con la  realidad. Las
recomendaciones generadas por algoritmos
continuan siendo el resultado de elecciones
humanas previas y, por tanto, pueden
contener limitaciones similares a las
presentes en otros procesos de decision.

4.2. Sistemas semi-auténomos y control
humano significativo

En la actualidad, la mayoria de las aplicaciones
militares de inteligencia artificial se
desarrollan bajo modelos semi-autonomos.
En estos sistemas, la tecnologia asiste al
operador humano proporcionando analisis,
clasificaciones o recomendaciones, mientras
que la decision final permanece formalmente
bajo control humano.

Este modelo se apoya en el principio de
“control humano significativo”, segln el cual
las decisiones con consecuencias
potencialmente letales deben estar sujetas a
supervision efectiva por parte de personas.

No obstante, la creciente velocidad de
procesamiento y la complejidad de los
sistemas pueden reducir la capacidad real de
supervision. Cuanto mas rapido opera un
sistema automatizado, mas dificil resulta para
el operador analizar criticamente |Ia
informacién antes de actuar.

Por otro lado, los sistemas plenamente
autéonomos representan un escenario distinto,
en el que la tecnologia podria seleccionar y
ejecutar acciones sin intervencién humana
directa. Aunque su utilizacion sigue siendo
limitada, constituyen una cuestion central en
los debates actuales sobre regulacién
internacional.

5. La opacidad algoritmica

Uno de los mayores desafios asociados a la
inteligencia  artificial es la falta de
transparencia de muchos de sus procesos
internos. Numerosos sistemas basados en
aprendizaje automatico funcionan como
auténticas “cajas negras”, capaces de generar
resultados complejos sin ofrecer explicaciones
claras sobre como se alcanzan.
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La opacidad constituye uno de los rasgos mas
problematicos de la incorporacion de IA en la
toma de decisiones militares. Muchos de los
sistemas utilizados, especialmente aquellos
basados en aprendizaje automatico, operan
como “cajas negras”: procesan grandes
volumenes de datos y generan
recomendaciones o clasificaciones sin que los
propios usuarios —e incluso en ocasiones los
desarrolladores— puedan explicar con
precision como se alcanzd ese resultado.

En la practica, esta opacidad se manifiesta en
situaciones concretas. Por ejemplo, un
sistema de inteligencia puede procesar
imagenes satelitales, patrones de
comportamiento y datos de comunicaciones
para clasificar un objetivo como “amenaza de
alto valor”. El operador recibe esa conclusion
con un nivel de confianza estadistica, pero no
necesariamente con una  explicacién
comprensible de qué variables fueron
determinantes ni cdmo se ponderaron. En
consecuencia, la decision final —aunque
formalmente humana— se apoya en un
proceso que no es plenamente transparente
ni verificable en tiempo real.

Esta limitacion no solo dificulta la supervision,
sino también la reconstruccidon posterior de
los hechos. En caso de error —por ejemplo, un
ataque contra un objetivo incorrecto—
resulta complejo determinar si la falla provino
de los datos, del disefio del algoritmo, de su
entrenamiento o de la interpretacion humana
del resultado.

En un entorno en el que la rendicion de
cuentas depende de la capacidad de explicar y
justificar las decisiones, esta falta de
trazabilidad representa un desafio
significativo. La imposibilidad de comprender
plenamente como se ha llegado a un
resultado limita la atribucion de
responsabilidad y debilita los mecanismos de
control.

De este modo, la opacidad no es un problema
meramente técnico, sino un factor estructural
que incide directamente en la fragmentacion
de Ila responsabilidad en Ila guerra
contemporanea, al introducir decisiones
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criticas cuyo origen no puede ser claramente
identificado ni plenamente explicado. Esta
opacidad dificulta la supervisién efectiva de
las decisiones y complica la reconstruccién
posterior de los hechos cuando se produce un
error.

Si un sistema clasifica errdneamente un
objetivo militar o recomienda una accidn
incorrecta, puede resultar extremadamente
dificil determinar si el problema se origin6 en
los datos utilizados, en el disefio del algoritmo,
en el proceso de entrenamiento o en Ia
interpretacion realizada por el operador
humano. La falta de trazabilidad limita la
rendicion de cuentas vy debilita los
mecanismos tradicionales de responsabilidad.

6. El ecosistema tecnoldogico de
defensa

La inteligencia artificial militar se desarrolla en
un entorno caracterizado por la colaboracién
entre Estados, empresas tecnoldgicas vy
contratistas especializados.

Las grandes compafiias del sector tecnoldgico
desempefian un papel fundamental debido a
su capacidad para desarrollar modelos
avanzados, gestionar infraestructuras de
datos y proporcionar servicios esenciales para
la defensa.

Estos procesos suelen desarrollarse en varias
etapas: desde la definicién de necesidades
estratégicas y la elaboracion de requisitos
técnicos, hasta la licitacidn, adjudicacién y
ejecucion contractual. A lo largo de este ciclo,
intervienen multiples actores —instituciones
publicas, empresas tecnoldgicas, contratistas
especializados y, en determinados contextos,
representantes de intereses o lobbies— cuya
participacién esta regulada, pero que
desempefian un papel relevante en la
circulacion de informacion, la definicion de
estdndares y la identificacion de soluciones
disponibles.

En paises como Estados Unidos, la actividad
de lobbying forma parte de un marco legal
establecido que exige transparencia y
registro. No obstante, su existencia refleja una
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realidad estructural: el acceso a los procesos
de contratacion y a la informacidn estratégica
no es homogéneo. Las empresas con mayor
capacidad técnica, recursos financieros vy
presencia institucional tienden a participar
desde etapas tempranas del proceso, lo que
les permite influir en la configuracion de los
requisitos y posicionarse ventajosamente en
la fase de adjudicacion.

El resultado no es necesariamente una
distorsion ilegal del sistema, sino la
consolidacién de un entorno en el que el
acceso, la informacion y la capacidad de
influencia se distribuyen de manera desigual.
De este modo, los procesos de contratacidn
no solo seleccionan proveedores, sino que
también reproducen y refuerzan una
estructura de poder, en la que ciertos actores
adquieren una posicion privilegiada dentro
del ecosistema tecnoldgico de defensa. En la
era de la informacion, el poder ya no se mide
Unicamente por la fuerza de las armas, sino
por la capacidad de configurar y controlar
redes de informacidn y decision. La IA militar
representa una extension de este fenémeno:
controlar los algoritmos y la infraestructura
tecnolégica no solo amplia las capacidades
operativas, sino que también condiciona las
opciones disponibles, tanto frente al
adversario como dentro de la propia cadena
de mando.

Esta situacion genera una importante
concentracion de capacidades tecnoldgicas. El
elevado coste econémico y técnico necesario
para competir en este ambito restringe la
participacién a un numero reducido de
actores. Como consecuencia, los Estados
desarrollan relaciones de dependencia
respecto a determinados proveedores
tecnoldgicos cuya infraestructura pasa a
formar parte de los elementos estratégicos
esenciales para la seguridad nacional.

6.1. Contratacidn publica y poder tecnolégico

Los procesos de adquisicion tecnoldgica en
materia de defensa han evolucionado hacia
modelos complejos de cooperacién publico-
privada.
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Los contratos actuales suelen abarcar no solo
la adquisicion de sistemas, sino también
servicios de integracidn, mantenimiento,
formaciéon y acceso a infraestructuras de
datos.

A lo largo de estos procedimientos participan
numerosos actores con diferentes grados de
influencia. Las empresas que disponen de
mayores recursos financieros, capacidad
técnica y presencia institucional suelen
encontrarse en posiciones mads favorables
para intervenir en fases tempranas del
proceso de contratacién.

Este fendmeno contribuye a consolidar
estructuras de poder tecnolégico que
condicionan tanto la capacidad operativa de
los Estados como la distribucidon de
responsabilidades dentro del ecosistema de
defensa.

Los procesos de adquisicion y desarrollo
tecnolégico en defensa han evolucionado
hacia modelos complejos de colaboracién
publico-privada que, aunque formalmente
regulados, resultan en la practica altamente
técnicos, prolongados y dificilmente trazables
en todas sus fases.

Los contratos ya no se limitan al suministro de
hardware o software, sino que incluyen
capacitacidn, integracion de sistemas, acceso
a datos y mantenimiento continuo,
generando vinculos estratégicos de largo
plazo entre los Estados y sus proveedores. En
este contexto, los procesos de contratacion
dejan de ser un elemento meramente
administrativo para convertirse en un espacio
donde se configura poder estratégico. Esta
configuracion, a su vez, influye directamente
en las dinamicas de dependencia tecnoldgica
y en la creciente dificultad para delimitar
responsabilidades en la toma de decisiones
militares.

7. Derecho Internacional Humanitario
y responsabilidad

El Derecho Internacional Humanitario
establece las normas destinadas a limitar los
efectos de los conflictos armados y proteger a

Cuadernos de RES PUBLICA en derecho y criminologia

10

las personas que no participan directamente
en las hostilidades.

Sus principios fundamentales incluyen Ia
distinciéon entre objetivos militares vy
poblacién civil, la proporcionalidad en el uso
de la fuerza y la obligacion de adoptar
precauciones para minimizar los dafios
incidentales.

El Derecho Internacional Humanitario (DIH),
también denominado Derecho de los
Conflictos Armados (LOAC), constituye el
marco normativo que regula la conduccion de
las hostilidades y la proteccion de las personas
que no participan directamente en los
conflictos armados. Su base juridica principal
se encuentra en los Convenios de Ginebra de
1949 y sus Protocolos Adicionales de 1977, asi
como en el derecho internacional
consuetudinario, sistematizado por el Comité
Internacional de la Cruz Roja (ICRC). A ello se
suma el régimen de responsabilidad penal
individual establecido en el Estatuto de Roma
de la Corte Penal Internacional (1998), que
tipifica los crimenes de guerra y refuerza la
obligacion de rendicién de cuentas por
violaciones graves del derecho internacional
humanitario.

Este sistema normativo se estructura sobre
principios esenciales que no solo organizan la
conducta en combate, sino que definen los
limites juridicos del uso de la fuerza: el
principio de distinciéon, que obliga a
diferenciar en todo momento entre
combatientes vy civiles (Protocolo Adicional |,
articulo 48); el principio de proporcionalidad,
que prohibe ataques en los que el dafio
incidental a civiles sea excesivo en relacién
con la ventaja militar concreta y directa
prevista (Protocolo Adicional 1, articulo
51(5)(b)); y el principio de precaucién en el
ataque, que exige adoptar todas las medidas
factibles para evitar o minimizar dafios a la
poblacién civil (Protocolo Adicional I, articulo
57).

El sistema juridico humanitario atribuye
responsabilidad tanto a los Estados como a las
personas que participan en la planificacién,
autorizacion o ejecucién de actos ilicitos.
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Asimismo, contempla la responsabilidad de
mando cuando los superiores conocen o
deberian conocer conductas ilicitas y no
adoptan medidas para impedirlas o
sancionarlas.

7.1. Inteligencia artificial y atribucion de
responsabilidad

La utilizacién de sistemas de inteligencia
artificial no elimina las obligaciones juridicas
existentes. Los algoritmos carecen de
personalidad juridica y no pueden ser
considerados sujetos responsables en el
sentido del Derecho Internacional. Por tanto,
la responsabilidad continta recayendo sobre
los Estados, los mandos militares y los
individuos que intervienen en el proceso de
toma de decisiones. Sin embargo, la creciente
complejidad tecnoldgica dificulta la
identificacion precisa de los responsables
cuando se producen errores o violaciones del
Derecho Internacional Humanitario.

La regulacion europea sobre inteligencia
artificial clasifica determinadas aplicaciones
como sistemas de alto riesgo debido a su
potencial impacto sobre la seguridad, la
integridad fisica y los derechos
fundamentales. En estos casos se exigen
mecanismos reforzados de supervisidn
humana, transparencia, trazabilidad y gestién
del riesgo. En el dmbito militar, estas
exigencias adquieren una relevancia especial
debido a las posibles consecuencias letales de
las decisiones automatizadas. Desde esta
perspectiva, el principio de precaucion obliga
a identificar y mitigar los riesgos desde las
primeras fases de disefio, desarrollo vy
despliegue de la tecnologia.

7.2. Responsabilidad juridica e inteligencia
artificial en los conflictos armados

El Derecho Internacional Humanitario (DIH),
también conocido como Derecho de los
Conflictos Armados, constituye el conjunto de
normas destinado a regular la conduccion de
las hostilidades y a proteger a las personas
gue no participan directamente en ellas. Su
fundamento juridico se encuentra
principalmente en los Convenios de Ginebra
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de 1949, sus Protocolos Adicionales de 1977 y
las normas consuetudinarias desarrolladas
por la practica internacional. A este marco se
anade el Estatuto de Roma de la Corte Penal
Internacional, que establece la
responsabilidad penal individual por la
comision de crimenes internacionales,
incluidos los crimenes de guerra.

El sistema juridico humanitario se apoya en
principios fundamentales como la distincién
entre combatientes y poblacion civil, la
proporcionalidad en el uso de la fuerza y la
obligacion de adoptar precauciones para
minimizar los dafios incidentales. Estos
principios delimitan juridicamente el empleo
legitimo de la fuerza armada y constituyen la
base sobre la que se evalua la legalidad de las
operaciones militares.

La inteligencia artificial se ha convertido en
una de las tecnologias mas influyentes del
siglo XXI. Su capacidad para procesar grandes
volimenes de informacién, identificar
patrones complejos, generar predicciones vy
apoyar procesos de toma de decisiones ha
transformado multiples sectores de Ia
actividad humana. No obstante, el impacto
potencial de estas tecnologias no es uniforme.
Algunos sistemas poseen una capacidad
significativamente mayor para afectar
derechos fundamentales, la seguridad publica
o bienes juridicos de especial proteccion,
razon por la cual diversos instrumentos
regulatorios  han  adoptado  modelos
diferenciados basados en el nivel de riesgo
asociado a su utilizacion.

La aproximacion regulatoria mas relevante en
esta materia se encuentra en el Reglamento
de Inteligencia Artificial de la Union Europea
(Al Act), el cual establece un modelo
escalonado de gestion del riesgo. Este
instrumento parte de la premisa segun la cual
el nivel de intervencidn juridica debe ser
proporcional a los riesgos que cada sistema
puede generar. En consecuencia, distingue
entre sistemas de riesgo inaceptable, alto
riesgo, riesgo limitado y riesgo minimo.

Los sistemas de inteligencia artificial de alto
riesgo ocupan una posicidn particularmente
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relevante dentro de esta clasificacidn. Se trata
de tecnologias cuya utilizacion puede afectar
significativamente la vida, la integridad
personal, la seguridad, los derechos
fundamentales o el funcionamiento de
infraestructuras criticas. Por esta razon, se
encuentran sometidos a exigencias reforzadas
de transparencia, supervision humana,
calidad de datos, trazabilidad y gestion del
riesgo.

Desde una perspectiva funcional, los sistemas
de alto riesgo suelen compartir varias
caracteristicas. En primer lugar, participan en
procesos de toma de decisiones con
consecuencias relevantes para las personas.
En segundo lugar, operan en entornos donde
los errores pueden producir danos de dificil
reparacion. Finalmente, su funcionamiento
depende de modelos algoritmicos cuya
complejidad dificulta, en ocasiones, la
comprensién integral de los procesos que
conducen a determinados resultados.

La estructura de responsabilidad prevista por
el DIH opera en dos planos complementarios.
Por una parte, los Estados responden
internacionalmente por las acciones ilicitas
cometidas por sus fuerzas armadas. Por otra,
existe responsabilidad penal individual para
quienes ordenan, ejecutan o permiten la
comision de violaciones graves del derecho de
la guerra. Dentro de este esquema adquiere
especial relevancia la responsabilidad de
mando, segun la cual los superiores pueden
responder por los actos de sus subordinados
cuando conocian o debian conocer la
existencia de conductasiilicitas y no adoptaron
medidas adecuadas para impedirlas o
sancionarlas.

La incorporacidn de sistemas de inteligencia
artificial a las operaciones militares introduce
nuevos desafios para la aplicacién practica de
estas normas. Cuando algoritmos o sistemas
semiauténomos participan en la identificacion
de objetivos, la evaluaciéon de amenazas o la
formulacion de recomendaciones operativas,
surgen dificultades relacionadas con Ia
atribucion de responsabilidad en caso de que
se produzcan dafios no previstos.
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Desde el punto de vista juridico, la inteligencia
artificial no puede asumir responsabilidad
propia, ya que los sistemas tecnoldgicos
carecen de personalidad juridica
internacional. En consecuencia, la
responsabilidad continua recayendo sobre los
Estados, los mandos militares y los
responsables de la toma de decisiones. Sin
embargo, la creciente dependencia de
procesos automatizados dificulta la
identificacion precisa de los actores
responsables dentro de cadenas de decisidn
cada vez mas complejas.

Diversos autores han sefialado que el Derecho
Internacional Humanitario no prohibe el uso
de tecnologias autdnomas o semiauténomas.
No obstante, exige que las decisiones con
consecuencias letales permanezcan bajo un
nivel suficiente de control humano. Este
requisito pretende garantizar que exista una
valoracion humana responsable en aquellas
decisiones susceptibles de afectaralavidayla
integridad de las personas.

Por ello, el principal reto actual no radica en la
inexistencia de normas juridicas aplicables,
sino en la dificultad de mantener mecanismos
claros de atribucidon de responsabilidad en
entornos operativos caracterizados por Ia
intervencion  simultanea  de  factores
humanos, organizativos y tecnolégicos.

7.3. Sistemas de inteligencia artificial de alto
riesgo

La inteligencia artificial se ha consolidado
como una tecnologia con capacidad para
transformar profundamente multiples
ambitos de la actividad humana. Sin embargo,
no todos los sistemas presentan el mismo
nivel de impacto potencial. Algunos pueden
afectar de forma significativa a derechos
fundamentales, a la seguridad publica o a
bienes juridicos especialmente protegidos, lo
que ha llevado a desarrollar marcos
regulatorios diferenciados en funciéon del
riesgo.

La referencia normativa mas relevante en esta
materia es el Reglamento de Inteligencia
Artificial de la Unidn Europea, que establece
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una clasificacion escalonada basada en el nivel
de riesgo. Este modelo distingue entre
sistemas de riesgo inaceptable, alto riesgo,
riesgo limitado y riesgo minimo, imponiendo
obligaciones mads estrictas a medida que
aumenta la capacidad potencial de producir
dafos.

Los sistemas considerados de alto riesgo son
aquellos que pueden afectar de manera
significativa a la seguridad, la integridad fisica,
la vida de las personas o el ejercicio de
derechos fundamentales. Por este motivo,
estan sujetos a exigencias reforzadas
relacionadas con la transparencia, la
supervisidon humana, la calidad de los datos
utilizados, la trazabilidad de las decisiones y la
gestidn continua de riesgos.

Estos sistemas suelen intervenir en procesos
de toma de decisiones con consecuencias
relevantes, operan en entornos donde los
errores pueden generar daifos importantes y
se basan en modelos algoritmicos cuya
complejidad dificulta, en ocasiones, la
comprensién completa de su funcionamiento
interno.

La problematica adquiere una dimensién
especialmente  sensible cuando estas
tecnologias se aplican al ambito militar. La
utilizacion de inteligencia artificial en tareas
de vigilancia, reconocimiento, identificacion
de objetivos, analisis de inteligencia o apoyo a
decisiones operativas genera riesgos que
exceden las preocupaciones habituales
presentes en otros sectores. El problema
juridico no se limita al potencial destructivo de
las armas, sino que se extiende al propio
proceso mediante el cual se adoptan
decisiones relacionadas con el uso de la
fuerza.

Una caracteristica particularmente relevante
es que los riesgos asociados a estos sistemas
pueden originarse mucho antes de su
utilizacion efectiva. El disefio de los
algoritmos, la seleccion de datos de
entrenamiento, los procesos de validacion y
las condiciones de despliegue influyen
directamente en los resultados obtenidos
durante su funcionamiento. Por ello, errores,

Cuadernos de RES PUBLICA en derecho y criminologia

13

sesgos o limitaciones incorporados en fases
tempranas pueden proyectarse
posteriormente sobre decisiones adoptadas
en escenarios reales de conflicto.

Esta circunstancia obliga a replantear la
gestion juridica del riesgo. Si los peligros
pueden identificarse desde las etapas iniciales
de desarrollo tecnoldgico, también deben
surgir desde ese momento obligaciones de
prevencion, control y supervision.

El principio de precaucion ocupa una posicién
central dentro del Derecho Internacional
Humanitario. Su fundamento se encuentra en
la obligacion de adoptar todas las medidas
factibles para evitar o minimizar los dafos a la
poblacién civil y a los bienes protegidos
durante las operaciones militares.

A diferencia de los mecanismos de
responsabilidad que actuan una vez
producido el dano, las obligaciones de
precaucion tienen una finalidad preventiva. Su
objetivo consiste en identificar riesgos
potenciales antes de que se materialicen y
adoptar medidas destinadas a reducir su

probabilidad o impacto.

Desde esta perspectiva, la gestidon del riesgo
asociado a la inteligencia artificial puede
considerarse una manifestacion
contemporanea del principio de precaucion.
La identificacion temprana de riesgos durante
las fases de diseno, entrenamiento, validacién
y despliegue genera la obligacién de
implementar mecanismos de mitigacidn
adecuados.

Entre estas medidas destacan la supervisidon
humana permanente, la realizacion de
auditorias técnicas, la evaluacién de la calidad
de los datos utilizados y la monitorizacidon
continua del funcionamiento de los sistemas.
Estas actuaciones no constituyen Unicamente
buenas practicas tecnoldgicas, sino exigencias
derivadas de los deberes juridicos de
prevencion presentes en el Derecho
Internacional Humanitario.

En consecuencia, cuanto mayor sea la
capacidad potencial de una tecnologia para
producir consecuencias graves, mayor debera
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ser el nivel de diligencia exigido a quienes
intervienen en su disefio, desarrollo vy
utilizacion.

8. Conclusiones

La incorporacidn de la inteligencia artificial al
ambito militar esta transformando
profundamente la naturaleza de los conflictos
armados contemporaneos. La
automatizacién, la rapidez  en el
procesamiento de informacién y la capacidad
de apoyo a la toma de decisiones ofrecen
importantes ventajas operativas, pero al
mismo tiempo generan una creciente
fragmentacion de la responsabilidad.

La inteligencia artificial estd transformando
profundamente la forma en que se
desarrollan los conflictos armados
contemporaneos. Aunque estas tecnologias
ofrecen importantes ventajas operativas,
también generan nuevos desafios
relacionados con la transparencia, el control
humano y la atribucidén de responsabilidades.

La creciente participacion de sistemas
automatizados en la toma de decisiones
militares favorece procesos de fragmentacién
y dilucidn de la responsabilidad que dificultan
la rendicién de cuentas.

A pesar de ello, el Derecho Internacional
Humanitario continda proporcionando un
marco normativo valido para exigir
responsabilidades a los actores humanos e
institucionales implicados. La cuestion central
no es si existe responsabilidad, sino como
identificarla adecuadamente en entornos
caracterizados por una compleja interaccion
entre personas, organizaciones y sistemas
tecnolégicos.

Por ello, el desarrollo futuro de la inteligencia
artificial en el ambito militar debera ir
acompafiado de mecanismos eficaces de
supervisidén, transparencia y control que
garanticen la preservacion de los principios
fundamentales del Derecho Internacional y la
proteccidon de los derechos humanos.

La Unidn Europea ha desarrollado un marco
regulatorio que busca compatibilizar la
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innovacion tecnoldgica con la proteccion de
valores fundamentales como la dignidad
humana, los derechos fundamentales, el
Estado de Derecho y la responsabilidad
democratica. Este conjunto normativo
condiciona no solo el desarrollo vy
comercializacién de tecnologias de
inteligencia artificial, sino también la forma en
gue pueden ser utilizadas por los poderes
publicos.

La expansién de sistemas automatizados
plantea una tensidn constante entre la
busqueda de eficiencia y la necesidad de
preservar el control humano sobre decisiones
gue afectan a derechos fundamentales. Las
decisiones  susceptibles de  producir
consecuencias graves para las personas deben
seguir siendo objeto de valoracion humana,
garantizando la existencia de responsabilidad,
supervisién y mecanismos de revision.

La inteligencia artificial no elimina la
responsabilidad juridica, pero si modifica la
manera en que esta se distribuye y se
identifica. La complejidad creciente de las
cadenas de decisién tecnoldgicamente
asistidas  dificulta la  atribucion  de
responsabilidades y exige el desarrollo de
mecanismos institucionales capaces de
preservar la rendicion de cuentas.

Finalmente, aunque actualmente no exista un
régimen internacional especifico y universal
para regular la inteligencia artificial militar, los
principios generales del Derecho
Internacional Humanitario, las obligaciones
derivadas de los derechos humanos y los
deberes de prevencion y precaucion
proporcionan una base juridica suficiente para
exigir medidas destinadas a identificar,
controlar y reducir los riesgos asociados al
empleo de estas tecnologias.
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