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Resumen: El sabotaje de los gasoductos Nord Stream en octubre de 2022 ha
magnificado la vulnerabilidad y la importancia critica de la infraestructura sub-
marina. También ha puesto de manifiesto la falta de comprension sobre cémo
funcionan las redes submarinas, coémo se regulan, quién las controla y como
se protegen. El conflicto en Ucrania ha amplificado las tensiones en este con-
texto en términos de la creciente amenaza de actividad de guerra hibrida/zona
gris. Este articulo analizara el contexto y los organismos que intervienen en la
gobernanza de los cables submarinos e identificara las lagunas de esta pro-
teccion, incidiendo en la actuacion de actores cable como la Union Europea 'y
otras iniciativas en el marco de la Ruta de la Seda China.

Abstract: The sabotage of the Nord Stream pipelines in October 2022 has
magnified the vulnerability and critical importance of subsea infrastructure. It
has also highlighted the lack of understanding of how subsea networks work,
how they are regulated, who controls them and how they are protected. The
conflict in Ukraine has amplified tensions in this context in terms of the growing
threat of hybrid warfare/grey zone activity. This article will analyse the context
and bodies involved in the governance of submarine cables and identify gaps in
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this protection, with a focus on the actions of cable actors such as the European
Union and other initiatives within the framework of China’s Silk Road.

1. Introduccion

Los cables submarinos comerciales de te-
lecomunicaciones transportan alrededor
del 99% de las comunicaciones digitales
transoceanicas, incluidas las comunica-
ciones internacionales de voz, datos e
Internet, y las transacciones financieras.
Empresas privadas individuales y consor-
cios de empresas poseen y operan una
red de mas de 500 cables submarinos
comerciales de telecomunicaciones que
forman la columna vertebral de la Inter-
net mundial, proporcionando servicios de
telecomunicaciones e Internet a consumi-
dores, empresas y organismos guberna-
mentales, incluidos organismos militares,
de seguridad nacional y diplométicos (Ga-
llagher y Carter, 2023: 1).

Casi 1,4 millones de kilémetros de fi-
bra metdlica atraviesan los océanos del
mundo, acelerando el trafico de Internet
en todo el planeta. La mayor velocidad
y ancho de banda de los datos 5G vy la
comunicacion constante con grandes vo-
[Umenes de dispositivos del Internet de
las Cosas (loT) harén que fluyan alin mas
datos por el cable submarino.

Dada la importancia de los cables subma-
rinos comerciales para transportar 5-6G y
trafico de datos de Internet, la seguridad
de los cables submarinos y los datos que
transportan, asi como el papel de los go-
biernos en la proteccion de estos activos
de propiedad privada (Gallagher, 2022:
2), son una cuestion acuciante y mas
aun, tras los recientes sabotajes contra
infraestructuras submarinas, como los ga-
soductos Nord Stream en el mar Baltico y

varios cables submarinos de telecomuni-
caciones en Europa. Estos acontecimien-
tos han aumentado la concienciacion so-
bre la importancia de las infraestructuras
submarinas y han estimulado los llama-
mientos a una mayor proteccion de los
cables submarinos.

En junio de 2022, el Parlamento Europeo
publicé un informe en el que se descri-
bian los esfuerzos realizados por varios
paises de la Union Europea (UE) para
reforzar la proteccion de los cables, y se
pedia una mayor concienciacion sobre la
importancia de los cables y el intercam-
bio de informacién, asf como una actua-
lizacion de la estrategia maritima de la
UE para proteger los cables y reforzar la
resistencia de la red (Bueger, Liebetrau y
Franken, 2022: 1-68). Unos meses an-
tes de los ataques a los gasoductos Nord
Stream, en enero de 2022, uno de los dos
cables de Svalbard! perdio sefial debido a
una interrupcion en el suministro eléctrico
submarino. En enero de 2023, el Instituto
Noruego de Asuntos Internacionales de-
claré que, aunque se especulaba con la
posibilidad de un sabotaje por parte de
Rusia, el sabotaje humano no ha sido pro-
bado, ni tampoco ninguna conexion entre
los ataques a los gasoductos Nord Stream
y este cable (Schia, Gjesvik, Rgdningen,
2023: 2). El instituto hizo un llamamien-
to para aumentar las redundancias y la

1 La estacion terrestre de satélites de Svalbard
(conocida como SvalSat). SvalSat descarga da-
tos de satélites en Orbita polar y los transmite por
cable submarino a diversos clientes, entre ellos
la Administracion Nacional de Aeronautica y del
Espacio (NASA) y la Administracién Nacional
Oceanica y Atmosférica (NOAA).
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proteccion de las redes de comunicacion
para garantizar la continuidad de las co-
municaciones en caso de dafios. Segln
algunos informes, la reparacion del cable
cortado de Svalbard costara 5,6 millones
de euros (unos 6 millones de dolares) y
estard plenamente operativo en 2024, lo
que equivale a aflos de datos cientificos
perdidos (Kirk, 2022).

En abril de 2023, la pregunta de una eu-
rodiputada para respuesta escrita por el
Parlamento Europeo en virtud del articulo
138 del Reglamento interno del Parla-
mento Europeo, concentraba con claridad
varias probleméaticas. Por una parte, y se-
gun los informes, la eurodiputada resalto
la cuestion de que los cables de telecomu-
nicaciones submarinos transatlanticos,
capaces de velocidades de transferencia
de 4,7 petabits por segundo, no seran
suficientes para satisfacer la demanda de
ancho de banda de 2030 de 13,1 petabits
por segundo. Se necesitarian 17 nuevos
cables, lo que supondria una inversion de
4 250 millones de euros. Los gigantes es-
tadounidenses de Internet, que poseen el
80% de la capacidad de los cables sub-
marinos transatlanticos, podrian asegurar
estas inversiones futuras. En este sentido,
la interpelacion es rotunda: ;Como planea
la Comision promover la soberania digital
europea? En segundo lugar, recordd que
la infraestructura de cable es parte del
proyecto Digital Silk Road de China y que
el Departamento de Justicia de EE.UU. ya
expresd su preocupacion de que Pekijo
podria usar su nueva ley de seguridad na-
cional para acceder a los datos por cable
en el lado de Hong Kong. En el contexto
de su estrategia de seguridad maritima
(11205/14 de 24 de junio de 2014), plan-
tea la eurodiputada coémo garantizara la
Comision la seguridad de la red de cable
submarino, en particular con respecto a

ciertos territorios de ultramar o bases mili-
tares (Bilde, 2023).

En junio de 2023, la Organizacion del Tra-
tado del Atlantico Norte (OTAN) acordd
crear el Centro Maritimo para la Seguri-
dad de las Infraestructuras Submarinas
Criticas para, entre otras cosas, compartir
las mejores practicas para la proteccion
de los cables y facilitar el intercambio
de informacién entre las naciones de la
OTAN (OTAN, 2023).

En julio de 2023, la European Union
Agency for Cybersecurity (ENISA) elabord
un informe titulado Subsea cables-What is
at stake? validado por las autoridades na-
cionales responsables de la seguridad de
las telecomunicaciones en la UE (ENISA,
2023: 1-34).

La reciente cumbre entre la UE y Amé-
rica Latina y el Caribe es un momento
importante, pero como ha destacado el
Alto representante de la Unién Europea
para Asuntos Exteriores y Politica de Se-
guridad, Borrell, no es el principio ni el
final. En muchos frentes, la pelota ya esta
en movimiento. Ya se ha cooperado en la
ampliacion del cable BELLA, el Centro de
Ciberseguridad de Latinoamérica y el Ca-
ribe en Santo Domingo y la creacion de
dos centros regionales Copernicus para
la reduccion del riesgo de catastrofes, el
cambio climatico y la vigilancia terrestre y
marina (Borrell, 2023).

En la Cumbre del G20 de 2023 celebrada
en Nueva Delhi (India), el Presidente Bi-
deny el Primer Ministro Modi copresidie-
ron un grupo de lideres del G20 para ace-
lerar las inversiones destinadas a ampliar
los proyectos de infraestructuras de alta
calidad y el desarrollo de corredores eco-
némicos a través de la Asociacion para la
Infraestructura y la Inversion Mundiales
(PGI) (The White House, 2023).
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Este articulo esbozara la practica estatal
para reforzar la proteccion de los cables
submarinos que aterrizan en los estados,
fortificar la red de telecomunicaciones
y apoyar la continuidad de las comuni-
caciones, con el fin de salvaguardar la
economia y la seguridad nacional. A nivel
nacional, ;Qué autoridad debe tener com-
petencias para supervisar los cables sub-
marinos y recibir informes de incidentes
relacionados con ellos? ;Qué aportan las
estrategias nacionales de ciberseguridad?
;Como ha cambiado la situacién de la
proteccion de la infraestructura maritima
en esta nueva era de seguridad asociada
con una agenda de seguridad maritima,
la geopolitica y la autonomia de las es-
trategias, la guerra hibrida y las tacticas
de la llamada zona gris? (Bueger, 2023)
;A qué estados pertenecen las empresas
que han dominado el suministro y la ins-
talacion de estos cables?

La metodologia utilizada para la elabora-
cion de este articulo ha sido fundamen-
talmente el apoyo en la practica estatal e
internacional, aunando investigacion do-
cumental, en la que se hizo balance de la
bibliografia pertinente sobre el tema, en-
trevistas especificas con las partes intere-
sadas del sector del cable y consolidacion
y analisis de la informacién recogida.

2. Infraestructura Maritima
Critica

El derecho digital no es un tema cienti-
fico nuevo. Son multiples las publicacio-
nes que ya se ocupan de determinados
sectores econémicos: blockchain y plata-
formas, o de cuestiones mas generales:
soberania digital, ciberseguridad, digi-
talizacion del Estado, emergencia de un

derecho internacional de Internet, etc. Sin
embargo, los enfoques existentes, que ya
SON NUMeErosos y ricos, revelan dos lagu-
nas relativas (Maurel, 2023: 1).

Por una parte, la cuestion de las infraes-
tructuras digitales sigue planteandose
mas facilmente desde el angulo de la
geopolitica que del derecho. Los grandes
manuales y obras de referencia sobre
derecho digital suelen eludir el tema. Sin
embargo, se trata de una cuestion de gran
envergadura econdmica, politicamen-
te sensible y ecolégicamente ineludible;
como lo demuestran los intentos de los
Estados por atraer inversores susceptibles
de establecer cables submarinos o cen-
tros de datos competitivos en materia de
energia en su territorio y las inversiones
de los propios Estados en este sentido,
o los litigios en torno a Starlink, que pro-
bablemente se multiplicaran a la vista de
los numerosos proyectos de la empresa
(Maurel, 2023: 2).

Por lo general, los estudios juridicos se
han centrado, y siguen centrandose, en
el derecho de las actividades digitales,
descuidando a veces los problemas juri-
dicos planteados por sus infraestructuras
fisicas. Las cuestiones infraestructurales
son, ademas, eminentemente publicas,
en la medida en que estan en juego los
regimenes administrativos nacionales de
autorizacion de establecimiento y mante-
nimiento de estructuras digitales como los
cables submarinos, regimenes que varian
de un Estado a otro, dependiendo, por
ejemplo, de si una operacién econémica
relacionada con el sector digital se clasi-
fica como inversion estratégica (Maurel,
2023: 3).

Definir la “Infraestructura Maritima Criti-
ca” es una tarea dificil. Diferentes acto-
res entienden la infraestructura maritima
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critica de diferentes maneras, desde un
enfoque amplio que engloba la proteccion
de toda la infraestructura con un elemen-
to maritimo (como los puertos), hasta una
definicién técnicamente mas estrecha
que se centra en un pequefio numero
de infraestructuras criticas seleccionadas
(como cables de datos submarinos) don-
de cualquier nivel de interrupcion crearia
fallas en todo el sistema (McCabe, Flynn,
2023: 2-3).

La ley portuguesa de infraestructuras
criticas adoptada en 2022 proporciona
el marco legal para identificar, designar,
proteger y aumentar la resiliencia de las
infraestructuras criticas, consolidando en
la legislacion nacional la transposicion de
la Directiva 2008/114/CE del Consejo.

El Tratado de Alta Mar adoptado por con-
senso el pasado 19 de junio durante la
reunion de las Naciones Unidas en Nue-
va York, también conocido como “BBNJ”
(biodiversidad mas alla de las jurisdiccio-
nes nacionales), utiliza el concepto de
tecnologia marina, sefialando su articulo
1(10) que la tecnologia Marina incluye,
entre otras cosas, informacion y datos,
facilitados en un formato facil de usar,
sobre ciencias marinas y operaciones y
servicios marinos relacionados; manua-
les, directrices, criterios, normas y mate-
riales de referencia; equipos de muestreo
y metodologia; instalaciones y equipos de
observacion para observaciones in situ y
de laboratorio, anélisis y experimentacion;
ordenadores y programas informaticos,
incluidos modelos y técnicas de modeli-
zacion; biotecnologia relacionada; y ex-
periencia, conocimientos, competencias,
conocimientos técnicos, cientificos y ju-
ridicos y métodos analiticos relacionados
con la conservacion y el uso sostenible de
la diversidad bioldgica marina.

El Proceso abierto de consultas oficiosas
de las Naciones Unidas sobre l0s océanos
y el derecho del mar en su vigesimoterce-
ra reunion (5 - 9 de junio de 2023) dedic6
uno de sus paneles a las Nuevas tecno-
logias maritimas (United Nations Open-
ended Informal Consultative Process
(ICP) on Oceans and the Law of the Sea,
2023: 1-20). Dentro de estas “Nuevas
tecnologias maritimas” se puso el acento
sobre los cables SMART. En este sentido,
se espera que la integracion de sensores
medioambientales en los cables subma-
rinos de telecomunicaciones, conocidos
como cables SMART, impulse la vigilan-
cia de los océanos y la alerta temprana
de tsunamis y terremotos para reducir el
riesgo de catastrofes. Del mismo modo,
se espera que un sistema piloto de cable
SMART esté operativo frente a las costas
de Portugal en 2025 (ICP, 2023: 3). Se
recomendd la educacion del Comité Inter-
nacional de Proteccion de Cables (ICPC)
a través del Proceso Consultivo Informal
de las Naciones Unidas (ICPC, 2023). La
Convenciéon Marco de las Naciones Uni-
das sobre el Cambio Climatico ha sefiala-
do la necesidad de seguir reforzando las
observaciones sistematicas sostenidas del
océano y de colmar las lagunas con nue-
vas técnicas de observacion oceanica que
se estan desarrollando o empleando para
vigilar el océano y comprender mejor los
impactos del cambio climético (ICP 2023:
3,5). Dado que la zona mas afectada por
las catastrofes naturales de origen oceani-
co es Asia-Pacifico, que también alberga
el mayor nimero de cables submarinos
de telecomunicaciones que atraviesan
el planeta, es esencial que el testigo del
cambio politico lo encabecen las naciones
de Asia, es decir, China, Japén, ASEAN
e India. Es discutible si eso llegara a ver
la luz del dia. Sin embargo, en el presen-
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te inmediato, necesitamos desarrollar la
tecnologia necesaria para generar fe y re-
sultados para que estas naciones creen la
necesidad de modificar las normas de uso
de dichos cables de doble uso.

El pasado 9 de septiembre, Ursula von
der Leyen hizo un balance de los dos afios
del lanzamiento del Partnership for Global
Infrastructure and Investment (PGII) en el
marco de la Cumbre del G20. EI PGl re-
presenta una visién conjunta de las prin-
cipales economias del mundo para inver-
tir en la infraestructura que necesitan los
paises de ingresos bajos y medios. Dos
afnos después, mas proyectos a gran es-
cala estan viendo la luz. En este sentido,
la presidenta de la Comision se refiere al
corredor econémico India-Oriente Medio-
Europa, haciendo hincapié en los cables
submarinos de datos como infraestructu-
ra global. Este corredor sera la conexion
mas directa hasta la fecha entre la India,
el Golfo Arabigo y Europa: con un cable
de datos de alta velocidad para vincular
algunos de los ecosistemas digitales mas
innovadores del mundo y crear oportuni-
dades de negocio a lo largo del camino.
Este corredor es mucho méas que un fe-
rrocarril 0 un cable, es un puente verde y
digital a través de continentes y civilizacio-
nes (von der Leyen, 2023).

2.1. Tecnologias de cable
submarino y red mundial

TeleGeography calcula que hay 552 sis-
temas comerciales de cables submari-
nos de telecomunicaciones planificados
y activos en todo el mundo (nacionales e
internacionales) (TeleGeography, 2023),
que conectan todos los continentes ex-
cepto la Antértida (International Trade
Administration, 2022). Los cables subma-

rinos de telecomunicaciones nacionales
van de punto a punto dentro de un pais.
Pueden mejorar la conectividad entre re-
giones dentro de un pais, proporcionar
conectividad a la Internet mundial y co-
nectar el continente con islas cercanas;
algunos cables nacionales cruzan aguas
internacionales cuando conectan dos
puntos nacionales. Los cables submari-
nos de telecomunicaciones internaciona-
les conectan dos 0 méas paises y permiten
la conexion entre los paises y, a veces,
con otros paises a lo largo de la ruta (Ga-
llagher y Carter, 2023: 3).

Sefiala el reciente informe elaborado por
la ENISA que los cables submarinos son
fundamentales para la UE y protegerlos
de ataques fisicos y cibernéticos tiene una
importancia estratégica (ENISA, 2023: 4).

El articulo 7 de la Directiva sobre seguri-
dad de las redes y sistemas de informa-
cion (Directiva NIS2) pide a los EM que
adopten politicas, como parte de sus
estrategias nacionales de ciberseguridad
relacionadas con el mantenimiento de la
disponibilidad general, la integridad y la
confidencialidad del nucleo publico de la
Internet abierta, incluida, en su caso, la
ciberseguridad de los cables de comuni-
caciones submarinos. El Cédigo Europeo
de Comunicaciones Electrénicas (Code
EECC) como la Directiva NIS2 adoptan
un enfoque que abarca todos los riesgos,
lo que significa que incluyen los cibera-
taques, pero también los ataques fisicos
a los sistemas de red y de informacion,
incluidos, por ejemplo, los dafios no in-
tencionados a los cables por el transporte
maritimo, o los ataques de sabotaje. Los
ataques fisicos a infraestructuras criticas
en general estan cubiertos por la Directiva
sobre Entidades Criticas.
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La reuniodn informal del Consejo de Minis-
tros de Telecomunicaciones, celebrada
en Nevers el 9 de marzo de 2022, dio lu-
gar a un llamamiento conjunto para refor-
zar las capacidades de ciberseguridad de
la UE. En su punto 4 se reconocié que
las infraestructuras criticas, como las re-
des de telecomunicaciones y los servicios
digitales, son de suma importancia para
muchas funciones criticas de nuestras
sociedades y, por lo tanto, constituyen un
objetivo primordial de los ciberataques.
Los cables submarinos entran el ambito
de aplicacién del citado punto 4 (ENISA,
2023: 7).

La ley portuguesa sobre infraestructuras
criticas adoptada en 2022 establece el
marco juridico para identificar, designar,
proteger y aumentar la resiliencia de las
infraestructuras criticas, consolidando en
la legislacion nacional la transposicion de
la Directiva 2008/114/CE del Consejo. El
sector de las telecomunicaciones entra en
el ambito de aplicacion de esta legislacion
y, aunque la clasificaciéon de las infraes-
tructuras criticas nacionales esta actual-
mente en curso, los cables submarinos
podrian entrar en el ambito de aplicacion
de esta clasificacion (ENISA, 2023: 8).

El Comité Internacional para la Proteccion
de los Cables pretende concienciar a los
gobiernos y a otros usuarios de los fondos
marinos de que los cables submarinos
son infraestructuras criticas.

2.1.1. Propiedad

Los cables submarinos comerciales pue-
den ser propiedad de una sola empresa o
de un consorcio de empresas. Los propie-
tarios de los cables son proveedores de
telecomunicaciones, empresas de cable
submarino, proveedores de contenidos

(por ejemplo, Facebook) y proveedores
de servicios de computacion en nube
(por ejemplo, Google, Microsoft, Ama-
zon). Los propietarios estan invirtiendo en
nuevos cables submarinos de telecomu-
nicaciones para: aumentar la capacidad
para satisfacer el aumento previsto de la
demanda de datos moviles, servicios de
Internet y servicios en la nube; ampliar
la cobertura para dar servicio a nuevas
regiones y clientes; y, generar nuevos in-
gresos. Por lo tanto, esta infraestructura
de comunicaciones critica de la que de-
penden los consumidores, las empresas
y los gobiernos para la conexion y la co-
municacion diarias es propiedad y esta
expandida principalmente por empresas
del sector privado.

No obstante, algunos gobiernos han in-
vertido en cables. Por ejemplo, el sistema
de cable submarino Tonga-Fiji es propie-
dad y estéa gestionado por Tonga Cable Li-
mited (TCL), que desarrolld y gestiona el
cable con el apoyo financiero del Banco
Asiatico de Desarrollo y el Banco Mun-
dial. TCL es una empresa publica propie-
dad del gobierno en un 80%. En China,
tres empresas estatales del pais - China
Mobile, China Telecom y China Unicom -
invirtieron en cables submarinos. En Es-
tados Unidos, la Marina estadounidense
posee mas de 40.000 millas nauticas de
diversos cables submarinos (Gallagher y
Carter, 2023: 4).

2.1.2. Naturaleza transjurisdiccional
de los cables

Los cables submarinos comerciales inter-
nacionales cruzan fronteras internaciona-
les y aterrizan en dos 0 més estados sobe-
ranos. Los cables nacionales se conectan
a jurisdicciones dentro del mismo pais,
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a veces cruzando aguas internacionales
para conectar puntos de aterrizaje nacio-
nales. La mayoria de los cables cruzan
multiples jurisdicciones (por ejemplo, in-
ternacional, nacional, estatal, local).

El alcance geografico de la jurisdiccion so-
bre los cables submarinos internacionales
de telecomunicaciones se basa general-
mente en acuerdos internacionales. Estos
incluyen, entre otros, el Convenio Interna-
cional para la Proteccién de los Cables Te-
legraficos Submarinos de 1884 y la Con-
vencion de las Naciones Unidas sobre el
Derecho del Mar (CNUDM). La CNUDM
establece las fronteras nacionales de las
naciones partes, que se extienden hasta
12 millas nauticas desde la linea de base
de la costa de la nacioén, e incluyen la
Zona Econdmica Exclusiva (ZEE), que se
extiende hasta 200 millas nauticas desde
la linea de base®. La CNUDM concede
a todas las naciones la libertad de ten-
der y explotar cables submarinos bajo la
Alta Mar y en la Plataforma Continental,
dentro de la ZEE de una nacion costera,
con sujecion a los derechos de una na-
cion costera a adoptar medidas razona-
bles para la exploracion de la Plataforma
Continental, la explotacion de sus recur-
sos naturales y la prevencion, reduccion
y control de la contaminacion procedente
de los conductos (CNUDM, Articulo 79).
Asi pues, los segmentos comerciales de
cable submarino de telecomunicaciones
que cruzan los Mares Territoriales de los
estados, sus territorios y posesiones estan
sujetos a la supervision y regulacion del
gobierno del Estado.

2 Segun la CNUDM, “la linea de base normal
para medir la anchura del mar territorial es la li-
nea de bajamar a lo largo de la costa, tal como
aparece marcada en las cartas a gran escala ofi-
cialmente reconocidas por el Estado riberefio”.
CNUDM, Atrticulos 3, 5y 57.

2.1.2.1. Practica estatal

a. Estados Unidos

Los cables submarinos comerciales de te-
lecomunicaciones suelen cruzar también
jurisdicciones estatales y locales. De con-
formidad con la federal Submerged Lands
Acts de 1953 (SLA, 43 U.S.C. §1301 et
seq.), los estados riberefios tienen dere-
cho, por lo general, a una zona que se
extiende tres millas geogréaficas desde su
costa oficialmente reconocida (o linea de
base) (43 U.S.C. §1301(b))3. Para dar ca-
bida a las reclamaciones de determinados
Estados, la SLA prevé una ampliacion de
la frontera en el Golfo de México si un Es-
tado puede demostrar que dicha frontera
estaba prevista por la constitucion o las le-
yes del Estado antes o en el momento en
gue dicho Estado se convirti6 en miem-
bro de la Unidén, o si ha sido aprobada
anteriormente por el Congreso (43 U.S.C.
§§1301(b), 1312)~.

A tenor de la SLA, dentro de sus fronteras
mar adentro, los estados riberefios tienen
la titularidad y propiedad de las tierras si-
tuadas bajo las aguas navegables dentro
de los limites de los respectivos Estados,
y el derecho y la potestad de gestionar,
administrar, arrendar, desarrollar y utilizar
dichas tierras y recursos naturales (43
U.S.C. §1311, CRS, 2023 : 6).

3 Una milla geografica o nautica equivale a
6.080,20 pies, a diferencia de una milla terrestre,
que equivale a 5.280 pies.

4 Tras la promulgacion de la SLA, el Tribunal
Supremo sostuvo que los limites de la costa del
Golfo de Florida y Texas se extienden hasta tres
leguas marinas, o nueve millas nduticas; otros es-
tados de la costa del Golfo no consiguieron am-
pliar sus limites (U.S. contra Luisiana, 363 U.S.
1, 66 (1960); U.S. contra Florida, 363 U.S. 121,
129 (1960)).
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La circunstancia de atravesar mdultiples
jurisdicciones, incluidas éareas locales, es-
tatales, federales e internacionales, cons-
tituye uno de los retos de la proteccion de
los cables submarinos (Gallagher y Carter,
2023: 12). Cada jurisdiccion puede tener
leyes, politicas y procesos de revision dife-
rentes para los cables submarinos de tele-
comunicaciones. El Grupo de Trabajo 4A
del Communications Security, Reliability,
and Interoperability Council (CSRIC) estu-
di6 los retos jurisdiccionales. El grupo de
trabajo llegb a la conclusion de que, mien-
tras que el gobierno federal conserva el
poder de regular el comercio, la navega-
cion, la generacion de energia, la defen-
sa nacional y los asuntos internacionales
en sus Mares Territoriales, los estados y
territorios de EE.UU. conservan la autori-
dad dentro de sus Mares Territoriales para
gestionar, desarrollar y arrendar recursos,
incluidos los arrendamientos submarinos
para cables submarinos (CSRIC V WG4A,
2016: 5). El grupo de trabajo llegd a la
conclusion de que el conjunto de norma-
tivas federales y estatales y de requisitos
tribales puede crear un complejo con-
junto de procesos y requisitos para llevar
a cabo o hacer un seguimiento de una
propuesta de proyecto (CSRIC V WG4A,
2016: 5-6.). Ademas, cada jurisdiccion
puede imponer requisitos diferentes que
podrian reforzar o debilitar la proteccion
de los cables frente a los dafios.

A modo de ejemplo, el grupo de trabajo
sefialé que Florida prohibe el aterrizaje de
cables en los Cayos, lo que podria condu-
cir al trazado y agrupamiento de cables a
lo largo de ciertas rutas, lejos de dichas
zonas protegidas (CSRIC V WG4A, 2016:
6). California y Oregdn tienen, como con-
dicién para su arrendamiento submarino,
politicas en vigor para volver a inspec-
cionar los cables con el fin de garantizar

gue han permanecido enterrados, para
proteger los cables de dafios fisicos (CS-
RIC V WG 42, 2016: 33). Por lo tanto, las
politicas varian segun la jurisdiccion, y po-
drian conducir a diferentes niveles de pro-
teccion para los cables submarinos que
aterrizan en Estados Unidos (Gallagher y
Carter, 2023: 12).

En el caso de los puntos de aterrizaje de
Estados Unidos en los que se solapan las
jurisdicciones, el Equipo Analytic Exchan-
ge Program (AEP) afirma que puede ha-
ber una fuerte dependencia del sector pri-
vado para garantizar la seguridad de los
cables, ya que las jurisdicciones pueden
tener la suposicion errénea de que otros
organismos estan colaborando con el sec-
tor privado en cuestiones de seguridad
(AEP, 2017: 15).

Un reto de supervision en las politicas de
proteccion de cables derivado de su natu-
raleza transversal es el interés y el compro-
miso de multiples agencias y comités del
Congreso. Los cables estan relacionados
con el medio ambiente, los asuntos exte-
riores, la seguridad nacional, el comercio,
el ejército y otras cuestiones, y pueden
entrar dentro de las responsabilidades e
intereses de multiples agencias federales,
que estan autorizadas, dotadas y super-
visadas por varios comités del Congreso.
Por ejemplo, en un informe del Senado
que acompafa a la Ley de Autorizacion
de la Defensa Nacional para el afio fiscal
2024, el Comité reconoci6 que las instala-
ciones militares dependen de infraestruc-
turas criticas (por ejemplo, energia, agua,
telecomunicaciones) no controladas por
el Departamento de Defensa (DOD). El
Comité escribié que apreciaba la crea-
cion por parte del DOD de un Centro de
Andlisis de Infraestructuras Criticas Den-
sas (CIDAC) durante el afo fiscal 2023,
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que debe participar en el intercambio de
informacion sobre amenazas y vulnerabi-
lidades con los propietarios privados de
infraestructuras criticas (Gallagher y Car-
ter, 2023: 12). El interés transversal de los
cables puede complicar la elaboracién de
propuestas federales de proteccion glo-
bal. Por ejemplo, las politicas de separa-
cién espacial de los cables (por ejemplo,
exigir distancias de separacion entre los
cables y otras infraestructuras marinas)
podrian afectar a la ubicacion de otras in-
fraestructuras marinas, como los parques
edblicos marinos, que es una prioridad de
la Administracion Biden. Otra complica-
cion a la hora de lograr un planteamiento
global pueden ser los diferentes enfo-
ques, intereses y preocupaciones de los
gobiernos estatales y locales que albergan
lugares de desembarco de cables. Por
ejemplo, las politicas federales para pro-
teger los puntos de desembarco de cables
(por ejemplo, la soldadura de las tapas de
las alcantarillas) podrian estar prohibidas
o ser diferentes de las politicas adoptadas
por los gobiernos estatales y locales (Ga-
llagher y Carter, 2023: 12).

Las entidades federales con funciones
en los cables de telecomunicaciones co-
merciales submarinos en Estados Unidos
participan en la concesion o revision de
permisos limitdndose al ambito jurisdic-
cional de sus autoridades y a las leyes
especificas que son responsables de apli-
car. La revisién de un organismo puede
centrarse en determinados segmentos de
cables submarinos comerciales de tele-
comunicaciones (por ejemplo, segmen-
tos que atraviesan un parque nacional)
0 en determinados aspectos de un pro-
yecto de cable (por ejemplo, propiedad
extranjera). Dada la distinta ubicacion de
los cables submarinos comerciales de te-
lecomunicaciones y de los propietarios y

operadores implicados, los organismos y
entidades que pueden tener que revisar
un proyecto de cable también variaran.
Los diputados preguntaron a los organis-
mos federales sobre su papel a la hora
de garantizar la seguridad de los cables
submarinos de telecomunicaciones (U.S.
Congress, Subcommittee on National Se-
curity, 2019: 116-43), reconociendo los
retos que plantea el nimero de depar-
tamentos y organismos implicados, sus
jurisdicciones superpuestas y sus manda-
tos individuales.

Tanto los grupos de trabajo del CSRIC
como los autores del informe AEP han
reconocido que las politicas y normas va-
rian segln las jurisdicciones y recomien-
dan la cooperacion publico-privada para
desarrollar y promover la adopcion de las
mejores practicas, politicas y normas para
proteger el aterrizaje de cables en Esta-
dos Unidos (CSRIC IV WGS8, 2014: 8-9).
El Grupo de Trabajo 4A del CSRIC sefia-
laba a este respecto que en otras partes
del mundo, los cables submarinos y otras
infraestructuras marinas coexisten bas-
tante bien en estrecha proximidad debido
a una relacion de trabajo bien establecida
entre las industrias, asi como la aplicacion
de las recomendaciones y directrices es-
tablecidas de la industria, tales como las
del Comité Internacional de Proteccion de
Cables y la Asociacion Europea de Cables
Submarinos (anteriormente Subsea Ca-
bles UK) (CSRIC V WG4A, 9).

Tanto los grupos de trabajo del CSRIC
como los autores del informe de la AEP
sefialaron que existian politicas y estan-
dares de la industria para proteger los ca-
bles y alentaron a la industria a adoptar
las mejores practicas. El equipo de AEP
declaré que los proveedores de servicios
y los clientes deben asegurarse de llevar
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a cabo la debida diligencia con las diver-
sas partes involucradas en la colocacion,
mantenimiento y reparacion del cable
submarino, ya que las mejores practicas
de seguridad no estan estandarizadas en
toda la industria, ni en los Estados Unidos
ni a nivel internacional (AEP, 2017: 17).
Estas incluyen las ICPC's 2022 Govern-
ment Best Practices for Protecting and
Promoting Resilience of Submarine Te-
lecommunications Cables (ICPC, 2022).
El Comité recomienda acciones que los
gobiernos pueden tomar para fomentar el
despliegue y la protecciéon de cables de
telecomunicaciones submarinos y mante-
ner la continuidad de las comunicaciones
en caso de dafos. Los grupos de trabajo
del CSRIC instan al gobierno de EE. UU.
a reconocer los estandares de la industria
y las mejores practicas para proteger los
cables, y a fomentar el uso de estos estan-
dares y mejores practicas en los Estados
Unidos y en todo el mundo (Gallagher y
Carter, 2023: 28).

El Servicio de Investigacion del Congreso
estadounidense es partidario de que en
los casos en que la Comision Federal de
Comunicaciones (FCC) remita solicitudes
de cable al Comité, el Comité puede im-
poner requisitos para proteger fisicamen-
te el cable y la estacion de aterrizaje del
cable contra ataques o dafios, requisitos
de ciberseguridad y requisitos de presen-
tacion de informes. La FCC puede reiterar
algunos de esos requisitos en su acuerdo
de licencia (por ejemplo, ubicacién de in-
fraestructura especifica, documentacion
de interconexion del sistema, derechos de
acceso, equipos utilizados en el sistema
de cable) para reducir el riesgo de dafio fi-
sico a los cables (Congressional Research
Service, 2022: 4). Por tanto, algunos ca-
bles que aterrizan en los Estados Unidos
son examinados en busca de riesgos fi-

sicos y de seguridad, pero no todas las
solicitudes se remiten o revisan con tanto
detalle, sélo aquellas que representan un
riesgo para la seguridad nacional de los
Estados Unidos. De este modo, los cables
que aterrizan en los Estados Unidos pue-
den tener diferentes requisitos de seguri-
dad y niveles de proteccion.

El Congreso podria ordenar a una agencia
0 grupo de trabajo interinstitucional, en
consulta con la industria, que evalle los
riesgos, desarrolle estandares y mejores
practicas, y exija o aliente a los propieta-
rios del sector privado a adoptar ciertas
politicas de proteccién® (Gallagher y Car-
ter, 2023: 29).

El Grupo de Trabajo 4A del CSRIC ha se-
flalado que a concentracion de cables
puede generar “puntos de estrangula-
miento” y aumentar el riesgo de que un
solo atague, accidente o peligro natural
pueda afectar a mdultiples proveedores
de telecomunicaciones simultdneamente,
interrumpiendo o degradando potencial-
mente las comunicaciones de muchos
usuarios, incluidos los usuarios guberna-
mentales, aumentando los riesgos para
la seguridad nacional (CSRIC V WG4A,
2016: 11). En su Final Report-Clustering
of Cables and Cable Landings de 2016,
el grupo de trabajo CSRIC recomendo la
cooperacion interinstitucional e interjuris-
diccional para promover la diversificacion
de las rutas de cables de telecomunica-
ciones submarinos, aumentar la redun-
dancia y evitar el aterrizaje de cables en
solo unas pocas areas de Estados Unidos.
Las compafiias de cable pueden disefar

5 Como ejemplo, la Administracién de Seguri-
dad del Transporte (TSA), a través de un enfoque
de colaboracion publico-privada, desarrollé una
guia para propietarios y operadores de oleoduc-
tos para mejorar la seguridad de los oleoductos.
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sus sistemas de cable para garantizar que
cada nodo de la red (es decir, cada punto
de conexion) se conecte a al menos otros
dos nodos de la red, ofreciendo oportuni-
dades para redirigir el trafico cuando sea
necesario e implementar acuerdos con
otros propietarios de cable para transferir
tréfico entre redes durante cortes (Gallag-
hery Carter, 2023: 32).

Se dice que este enfoque ha mejorado la
resiliencia global de la red comercial de
telecomunicaciones submarinas, aungue
persisten las vulnerabilidades. Por ejem-
plo, la interrupcion del servicio debido a
la interrupcion del cable en Svalbard se
evitd debido a que el trafico se desvid a un
cable paralelo (Rainbow, 2022), mientras
que la interrupcion del servicio en Tonga
interrumpi6 el servicio durante cinco se-
manas debido a una falta de redundancia
de la red. Pero puede haber vulnerabili-
dades locales debido a la agrupacion geo-
grafica incluso cuando hay redundancia
de red: el ataque deliberado frente a la
costa sur de Francia afecté a tres siste-
mas de cables submarinos e interrumpio
y degrado el servicio durante varias horas
(Zscaler, 2022).

El ICPC sefala que los operadores dise-
flan rutas teniendo en cuenta las redun-
dancias, pero también sefiala que los
operadores diseflan rutas para seguir la
ruta viable mas corta entre los puntos de
aterrizaje que presenten el menor costo y
riesgo para el cable, ajustando los factores
técnicos, econdmicos y regulatorios, se-
gln lo consideren necesario (ICPC, 2022:
7). A'lo largo de los afios, el ICPC ha re-
copilado informacién sobre 2464 averias
y reparaciones de cables, que abarcan
126 jurisdicciones riberefias, utilizando
datos de 12 acuerdos de mantenimiento
de cables (ENISA, 2023: 18). EI Comité

Recomienda que los gobiernos adopten
e implementen marcos regulatorios para
optimizar las rutas y los aterrizajes, y ga-
rantizar que las rutas y los aterrizajes sean
geograficamente diversos. El Servicio de
Investigacion del Congreso estadouni-
dense es partidario de que si el Congreso
esta interesado en aumentar la diversidad
geogréafica de los sitios de aterrizaje de
telecomunicaciones submarinas comer-
ciales en los Estados Unidos para mejorar
la resiliencia y la redundancia de la red,
puede considerar asignar a una agencia
federal la responsabilidad de realizar una
evaluacion de riesgos para identificar las
areas mas vulnerables o las telecomuni-
caciones submarinas mas vulnerables.
También puede considerar si una agen-
cia 0 agencias deberian apoyar el desa-
rrollo de planes de resiliencia de cables
de telecomunicaciones submarinos para
garantizar la continuidad de las comuni-
caciones (Gallagher y Carter, 2023: 33).

No s6lo se estan produciendo rapidamen-
te avances tecnolégicos, sino que los ac-
tores adversarios disponen cada vez mas
de equipos avanzados para operaciones
submarinas. La conciencia y la accién
insuficientes respecto de las vulnerabili-
dades persistentes de esta infraestructu-
ra representan una amenaza significativa
para la seguridad nacional y los intereses
comerciales.

b. Union Europea

Por lo que respecta a la UE, la red de ca-
bles de datos submarinos es presentada
por el informe solicitado por el Parlamento
Europeo (y finalmente emitido en junio de
2022) sobre las Security threats to under-
sea communications cables and infras-
tructure-consequences for the EU como
la principal infraestructura critica de la
era digital (Bueger, Liebetrau y Franken,
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2022: 12). Las autoridades nacionales de
la UE tienen la responsabilidad de supervi-
sar las redes publicas de comunicaciones
y la infraestructura béasica de Internet, en
virtud del Cddigo Europeo de Comunica-
ciones Electronicas (EECC) y la Directiva
sobre seguridad de las redes y sistemas
de informacién (Directiva NIS2). Los Esta-
dos miembros de la UE han incorporado
el EECC a sus legislaciones nacionales, y
en cada pais hay autoridades nacionales
que supervisan a los operadores de re-
des y servicios publicos de comunicacion
para garantizar que adoptan las medidas
de seguridad adecuadas y notifican los in-
cidentes con repercusiones importantes.

En virtud del EECC (Articulo 40(3)), las
autoridades nacionales envian anual-
mente informes resumidos sobre estos
incidentes significativos a ENISA y a la
Comision Europea. En los Ultimos afios,
las autoridades nacionales han notifi-
cado a ENISA 12 incidentes con cables
submarinos, todos ellos involuntarios,
accidentales. Sin embargo, debido a su
caracter transfronterizo, que a menudo
se extiende por aguas internacionales, no
siempre esta claro quién tiene el manda-
to de supervision de los cables submari-
nos (ENISA, 2023: 6). Ademas, muchos
incidentes con cables submarinos no al-
canzan el umbral de notificacion, porque
los cables submarinos suelen ser redun-
dantes, lo que significa que un incidente
con un solo cable no suele causar una
interrupcion importante. La Estrategia de
Seguridad Maritima actualizada de la UE
también incluye acciones para proteger
las infraestructuras maritimas criticas, in-
cluidas las comunicaciones submarinas,
incluidas las ciberamenazas y los ataques
fisicos (ENISA, 2023: 6).

La proteccion del cable es un tema de
creciente preocupacion en los debates
publicos y en las estrategias de seguridad
nacional en paises como Francia, Portu-
gal e Irlanda.

En Francia, la Secretaria General de De-
fensa y Seguridad Nacional, una organi-
zacion interministerial dependiente del
Primer Ministro de Francia, desempefa
un papel importante a la hora de garan-
tizar y coordinar la perspectiva de segu-
ridad nacional de la proteccion de cables
submarinos. La Secrétariat général de la
mer coordina todas las tareas administra-
tivas relacionadas con la proteccion de los
cables submarinos. Ademas, la Armada
francesa desempefia un papel importante
en la proteccion de las instalaciones de
cables en aguas francesas en colabora-
cion con empresas privadas. Empresas
como QOrange Marine y Alcatel Subsea
Network, lideres mundiales en el tendido
y mantenimiento de cables submarinos,
realizan ellos mismos controles periodi-
cos para detectar y localizar posibles fa-
llos. Otras autoridades publicas francesas
también tienen mandatos en materia de
proteccion de cables submarinos, como
la Agencia Nacional de Ciberseguridad
francesa (ANSSI), el Estado Mayor Con-
junto de Defensa francés, el Ministerio
para Europa y de Asuntos Exteriores y la
Direccion General de Seguridad Exterior
del Ministerio de Defensa (ENISA, 2023:
6).

En Portugal, varias entidades son res-
ponsables de la supervision de los ca-
bles submarinos, incluida la Autoridade
Nacional de Comunicag¢des - ANACOM.
Las diferentes entidades involucradas se
coordinan entre s.

ANACOM ha desarrollado medidas de
proteccion para mitigar los riesgos de se-
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guridad de los cables submarinos y facili-
tar sus reparaciones. ANACOM se centra
en tres areas:

— Un portal electrénico para facilitar
la concesion de licencias (ventanilla
Unica) para obtener permisos para
instalar, mantener o reparar cables
submarinos.

Un sistema integrado de deteccion
ambiental y sismica mediante SMART
Cables (deteccién huimeda),

Investigacion de varios métodos de
deteccién en seco (SoP, Phase Detec-
cion, DAS).

Préximamente se pondra en marcha
un servicio de proteccion y supervi-
sion de cables submarinos (ENISA,
2023: 8). Una entidad publica nacio-
nal certificada producira avisos y aler-
tas a los bugues que se encuentren
cerca de rutas de cables submarinos
dentro de la Zona Econémica Exclusi-
va portuguesa. Este serd un servicio
publico gratuito, disponible las 24 ho-
ras del dia (ENISA, 2023: 8).

La ley portuguesa de infraestructuras
criticas adoptada en 2022 proporciona
el marco legal para identificar, designar,
proteger y aumentar la resiliencia de las
infraestructuras criticas, consolidando en
la legislacion nacional la transposicion de
la Directiva 2008/114/CE del Consejo. El
sector de las telecomunicaciones esta
dentro del ambito de esta legislacion v,
aunque la clasificacion de infraestructu-
ras criticas nacionales estéd actualmente
en curso, los cables submarinos podrian
entrar en el ambito de esta clasificacion
(ENISA, 2023: 9).

En otros estados, la conciencia guber-
namental es bastante limitada. Los es-
tados han propuesto diferentes modelos

de cémo gobiernan los cables. En paises
como Francia y Portugal, la seguridad de
los cables es una cuestion clave para las
fuerzas navales. Otros, como Malta, de-
penden de sistemas de gobernanza bajo
liderazgo civil. Sin embargo, en otros,
como Dinamarca, la gobernanza de los
cables esta liderada por la industria. El he-
cho de que los cables a menudo crucen
diferentes mandatos, responsabilidades y
jurisdicciones plantea un importante de-
safio de gobernanza transeuropea. De
este modo, el informe resalta la exigencia
de un diadlogo dentro de la UE sobre las
mejores practicas que rigen y protegen los
cables a nivel estatal (ENISA, 2023: 9).

Aunqgue la CNUDM ofrece reglas claras
para la jurisdiccion y la formacion de
zonas maritimas, existen areas de recla-
mos contrapuestos. La mayor parte de
los cables submarinos se encuentran en
Alta Mar, donde casi no existe proteccion
legal —aparte del articulo 113-115 de la
CNUDM-. Sin embargo, los estados pue-
den ejercer mas privilegios regulatorios
respecto de los cables submarinos dentro
de sus Mares Territoriales y Zonas Econo-
micas Exclusivas. Si la jurisdiccion sobre
los cables submarinos no esta clara, las
medidas regulatorias competitivas o las
acciones militares pueden amenazar su
seguridad. Las Unicas zonas maritimas
en disputa que preocupan en la UE que
contienen sistemas de cables son el Mar
Egeo (Grecia versus Turquia) y el Mar Le-
vantino (Grecia y Chipre versus Turquia).
Aunque los reclamos territoriales estan
motivados principalmente por derechos
de extraccion de petroleo y gas, los sis-
temas de cable como MedNautilus y el
proyecto BlueMed cruzan estas zonas en
disputa y podrian estar sujetos a diferen-
tes percepciones de la jurisdiccion estatal
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entre los miembros y no miembros de la
UE (ENISA, 2023: 23).

Por otro lado, el informe se limita a recor-
dar que desde un punto de vista legal,
los estados no tienen jurisdiccion sobre
cables fuera del Mar Territorial y la Zona
Contigua. En Alta Mar, asi como en las
ZEE, el estatuto juridico de los cables y los
derechos y la responsabilidad de su pro-
teccion es ambiguo (ENISA, 2023: 27).

Al mismo tiempo, el informe advierte
que los fallos en los cables que pueden
afectar la conectividad de la UE pueden
ocurrir en jurisdicciones de estados no
miembros de la UE, en particular el Reino
Unido, Egipto y otros estados de la region
MENA®, Africa occidental o América del
Sur. Ante esta situacion lo ideal serfa que
un mecanismo de notificacion fuera mas
alla de los estados miembros de la UE. La
UE podria pedir al Servicio Europeo de
Accion Exterior (EEAS) que considere si
se pueden desarrollar marcos a nivel bila-
teral o regional (por ejemplo, para el Me-
diterraneo y el Atlantico Sur) y como ha-
cerlo (ENISA, 2023: 52). En este sentido,
el Gobierno irlandés, a través de su mem-
bresia en la Asociacion para la Paz (PfP)
liderada por la OTAN, esta considerando
profundamente la participacion en la Cé-
lula de Coordinacion de Infraestructura
Submarina Critica de la OTAN, asi como
en proyectos PESCO relevantes de la UE
(Leahy, 2023; Phelan, 2023). La Célula de
Coordinacion de Infraestructura Submari-
na Critica facilitara el compromiso con la
industria y reunird a partes interesadas
militares y civiles clave para compartir
mejores practicas, aprovechar tecnologias
innovadoras e impulsar la seguridad de la
infraestructura submarina (OTAN, 2023).
Fundamentalmente, al tratarse de una

6 Middle East and North Africa.

iniciativa de la OTAN, el Reino Unido es
por defecto un actor importante, mientras
que Irlanda sélo tiene un acuerdo de aso-
ciacion basico con la alianza. Esto ilustra
cémo la superposicion de membresias en
la UE y la OTAN se esta volviendo impor-
tante pero también probleméatica (McCa-
bey Flynn, 2023: 11).

3. Propiedad multinacional y
sector privado

Como ya se ha sefialado, los cables sub-
marinos de telecomunicaciones son prin-
cipalmente de propiedad privada, ya sea
de un Unico propietario o de un consorcio
de propietarios de cables. Los propietarios
privados disefian y operan los cables pen-
sando en la proteccion (por ejemplo, en-
terrando los cables, fortificando las esta-
ciones de aterrizaje). Suelen ser capaces
de redirigir el trafico a rutas alternativas
en caso de fallo del cable e informan de
gue han experimentado pocos cortes de
comunicacién prolongados por dafios en
los cables (Gallagher y Carter, 2023: 11).
A diferencia de los buques, los cables
submarinos no estan bajo la bandera de
un solo Estado vy, por tanto, la propiedad
legal se divide entre varios copropietarios,
lo que da lugar a un caleidoscopio juridico
de jurisdicciones y nacionalidades (Bur-
nett, 2021: 1668). Esto también significa
gue no existe ningln requisito guberna-
mental estatutario para restablecer el tra-
fico si un cable resulta dafiado o interrum-
pido (Burnett, 2021: 1665).

Se ha reconocido que la base juridica para
que los Estados riberefios protejan los ca-
bles submarinos tendidos en zonas situa-
das fuera de su soberania es discutible
(Liao, 2019: 457). Dentro del Mar Terri-
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torial, el titulo de un Estado riberefio para
regular y proteger los cables submarinos
reside en su soberania (jurisdiccion terri-
torial) (O"Connell, 1984: 820). La CNUDM
establece que un Estado riberefio podra
adoptar leyes y reglamentos relativos al
paso inocente a través del Mar Territorial,
con respecto a la proteccion de cables y
tuberias y que podra ademas establecer
condiciones para los cables o tuberias
gue entren en su territorio o Mar Territorial
(articulos 21(1)(c) y 79(4) CNUDM).

Los derechos y responsabilidades de un
Estado riberefio en el ejercicio de su ju-
risdiccion no estan del todo claros. La
CNUDM contiene disposiciones jurisdic-
cionales permisivas que, por ejemplo, no
imponen la obligacion de proteger los ca-
bles en el Mar Territorial. No obstante, y
a pesar de la probabilidad de que dichos
cables sean propiedad privada de enti-
dades extranjeras, los Estados riberefios
tienen un claro interés nacional en ejercer
esta jurisdiccion para proteger los cables.
Sin embargo, en ausencia de un deber
positivo de proteccion, sera dificil atribuir
la responsabilidad de los dafios al Estado
riberefio. La jurisdiccion territorial, sélo se
extiende hasta el limite de las 12 millas.
Por poner soélo algunos ejemplos, la ma-
yor parte del cable Australia-Japén, de
12.700 km, o del cable de telecomunica-
ciones Pacific-Crossing 1, de 21.000 km,
que une Japény EE.UU., o de cualquiera
de los cables de 7.000 km entre EE.UU.
y el Reino Unido, queda claramente fuera
de la jurisdiccién nacional (Guilfoyle, Pai-
ge, Mclaughlin, 2022: 662).

Fuera del Mar Territorial, los esfuerzos
normativos se han centrado en la atri-
bucion de responsabilidad por dafios a
los cables, centrandose en el Estado del
pabellén del buque infractor, en lugar

de atribuir la jurisdiccién a un Estado ri-
berefio 0 a un usuario de cables (Kaye,
2010:189). Esta posicién no ha cambia-
do sustancialmente con la ampliacion
histérica de los derechos de los Estados
riberefios sobre la Plataforma Continental
después de 1945 y a través de la Zona
Econdmica Exclusiva a partir de la década
de 1970. El primer instrumento interna-
cional pertinente fue el anterior Convenio
de Paris de 1884 para la proteccion de
los cables telegraficos submarinos. El arti-
culo 2 tipifica como delito punible romper
o dafiar un cable submarino, deliberada-
mente o por negligencia culpable, de ma-
nera que pueda interrumpir u obstruir la
comunicacion telegrafica, total o parcial-
mente, sin perjuicio de cualquier accion
civil por dafios y perjuicios.

El Convenio establece la jurisdiccion del
Estado del pabellén sobre tales delitos vy,
con caracter subsidiario, el enjuiciamien-
to por el Estado de la nacionalidad del de-
lincuente. El Convenio excluye del ambito
de aplicacion de este delito los casos en
los que los dafios a un cable se deban
a personas que actlen con el objeto le-
gitimo de salvar sus vidas o su buque, y
los actos realizados de conformidad con
el derecho de la guerra, cuando sea apli-
cable (articulo. 15 Convenio de Paris). El
articulo 10 establece una facultad poco
frecuente de visita en Alta Mar por par-
te de buques de guerra extranjeros para
recabar pruebas en virtud del Convenio
cuando los oficiales al mando de bugues
de guerra, [u otros bugues comisionados]
tengan razones para creer que una infrac-
cion de la presente Convencion ha sido
cometida por un bugue que no sea bu-
qgue de guerra, podran exigir del capitan o
patrén la presentacion de los documentos
oficiales que prueben la nacionalidad de
dicho buque. Ademas, dichos funciona-
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rios podran preparar declaraciones for-
males de los hechos, cualguiera que sea
la nacionalidad del bugue incriminado.

Al menos se produjo una inspeccion de
este tipo cuando, en 1959, un buque
de guerra estadounidense que investiga-
ba una rotura en un cable del Atlantico
frente a Terranova abordd el arrastrero
soviético Novorossiisk y registré sus do-
cumentos (Guilfoyle, Paige, MclLaughlin,
2022: 663). Sin embargo, el Convenio
de Paris solo prevé la visita en Alta Mar,
no la detencion ni siquiera la busqueda
(O'Connell, 1984: 821). Su utilidad prac-
tica se ve dificultada por su bajo nivel de
ratificacion, ya que s6lo cuenta con 36
partes (National Oceanic and Atmosphe-
ric Administration, 2019).

No obstante, algunas de sus disposiciones
se transpusieron a la Convencién de Gine-
bra sobre Alta Mar de 1958 (63 partes) y
a la CNUDM (168 partes). El articulo 27
de la Convencion de Alta Mar y el articu-
o 113 de la CNUDM estipulan que todo
Estado adoptara las leyes y reglamentos
necesarios para disponer que la rotura o
lesion por un bugue que enarbole su pa-
belldbn o por una persona sujeta a su juris-
diccion de un cable submarino situado en
Alta Mar, realizada deliberadamente o por
negligencia grave, de forma que pueda
interrumpir u obstruir las comunicaciones
telegréficas o telefénicas constituird un
delito punible.

Sin embargo, el articulo 113 sélo prevé
una competencia prescriptiva. La accion
contra un nacional en virtud de dicha ley
tendria que esperar a su regreso a su pro-
pia jurisdiccion; y aunque un buque de
las fuerzas del orden podria emprender
acciones de egjecucion contra un buque
mercante que enarbole el mismo pabe-
ll6n en Alta Mar y que sea sospechoso de

tal delito, tal caso es muy improbable (ba-
sandose como se hace en la proximidad
aleatoria de los dos bugues co-naciona-
les) (Guilfoyle, Paige, McLaughlin, 2022:
663-664).

No hay equivalente a la disposicion del
Convenio de Paris sobre los poderes de vi-
sita en la CNUDM. La disposicion sobre el
ejercicio de la jurisdiccion del Estado del
pabellén y la jurisdiccion sobre la conduc-
ta de los nacionales en relacién con actos
ocurridos en Alta Mar se aplica igualmen-
te en la Zona Econdmica Exclusiva de ter-
ceros Estados en virtud del articulo 58(2)
de la CNUDM.

El marco juridico establecido por el articu-
lo 113 tiene dos consecuencias notables.
En primer lugar, no existe una obligacion
equivalente para los Estados riberefios de
adoptar dicha legislacion nacional en las
zonas sujetas a su soberania territorial o
a sus derechos soberanos (Liao, 2019:
461). En segundo lugar, no es evidente
que los Estados riberefios estén faculta-
dos para ejercer una jurisdiccion pres-
criptiva o coercitiva dentro de la ZEE o
en la superficie de sus Plataformas Con-
tinentales (fuera del Mar Territorial) sobre
los cables de telecomunicaciones (Kaye,
2010: 190). De hecho, dado que el tendi-
do de dichos cables en la ZEE no se tra-
ta como un derecho del Estado riberefio,
sino como una libertad de Alta Mar per-
teneciente a terceros Estados, se estable-
ce una posible relacién de competencia
(Liao, 2019: 462) el ya citado apartado 2
del articulo 79.

No obstante, la doctrina ha sefialado la
creciente propension de los Estados a
prescribir zonas de proteccion de cables
dentro de sus ZEE en las que se prohi-
ben determinadas actividades (Guilfoyle,
Paige, McLaughlin, 2022: 664). La Comi-
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sién de Derecho Internacional examind
una propuesta de zonas de proteccion de
este tipo en torno a oleoductos submari-
nos en el marco de sus trabajos sobre el
derecho del mar en 1956 y fue rechazada
por el Relator Especial JPA Francois por
considerar que constituiria una nueva in-
jerencia en la libertad de navegacion y de
pesca que, por consiguiente, no esté jus-
tificado (International Law Commission,
1956: 12).

Si bien se ha afirmado que la base juridi-
ca de tales zonas en éareas situadas fuera
del Mar Territorial es cuestionable (Liao,
2019: 465), mucho depende del alcance
preciso de tales zonas y de los poderes
que los Estados riberefios ejerzan dentro
de ellas (Guilfoyle, Paige, Mclaughlin,
2022: 664). Por ejemplo, dentro de la
ZEE, un Estado riberefio tiene la facultad
general de imponer “términos y condicio-
nes” relativos a la pesca en la ZEE que
los nacionales extranjeros “deberan cum-
plir”, incluidas, entre otras, las condicio-
nes de concesion de licencias, las restric-
ciones de los artes de pesca y las medidas
de ejecucion (articulo 62(4) CNUDM)’.

En cuanto a la préactica estatal en este
sentido, Nueva Zelanda cuenta con un ré-
gimen legal adaptado en virtud del cual se
han declarado numerosas zonas de pro-
teccion de cables, pero que sélo pueden
aplicarse a los bugues con pabelldn neo-
zelandés, a los nacionales neozelandeses
(incluso cuando operan en un buque ex-
tranjero) o dentro del Mar Territorial (Kaye,
2010: 200; Guilfoyle, Paige, MclLaughlin,
2022: 665; Submarine Cables and Pipe-
lines Protection Act 1996 (New Zealand)
sections 4, 12-13). La proteccion es res-
ponsabilidad de los propietarios de los ca-

7 Este articulo enumera los poderes de reglamen-
tacion en una lista larga pero no exhaustiva.

bles, pero también cuenta con el apoyo
de funcionarios de proteccion designa-
dos por el gobierno y la policia maritima
(New Zealand Ministry of Transport). Asi
pues, el gobierno neozelandés crea zonas
de proteccioén, ayuda a los propietarios y
operadores privados de cables mediante
la supervision y el nombramiento de per-
sonas (oficiales de proteccion) encarga-
das de vigilar la seguridad y hacer cumplir
las leyes de proteccién, e impone multas
y sanciones a los infractores. Nueva Ze-
landa también se dedica a la educacion,
integrando su informacidn sobre las zonas
de proteccién de cables en las orientacio-
nes maritimas, el material educativo y los
sitios web gubernamentales que propor-
cionan informacién sobre las zonas pro-
tegidas, las actividades prohibidas y las
sanciones.

Por su parte, el régimen australiano de zo-
nas de proteccion de cables establecido
en virtud de la Ley de Telecomunicacio-
nes de 1997 puede prohibir o restringir
una serie de actividades pesqueras y otras
actividades econdmicas dentro de dichas
zonas (todas las cuales entran dentro de
la autoridad de un Estado riberefio sobre
su ZEE) (Telecommunications Act 1997
(Australia), Schedule 3A, cl. 10-11).

La legislacion australiana contempla una
serie de delitos adicionales por dafar
negligente o deliberadamente un cable
submarino dentro de una zona de pro-
teccion declarada. Tal y como ponen de
manifiesto Guilfoyle, Paige, MclLaughlin
trayendo a colacion a Kaye, el hecho
de que estos ultimos delitos sean apli-
cables prima facie contra ciudadanos y
buques extranjeros ha sido calificado de
cuestionable desde el punto de vista del
derecho internacional(Kaye, 2010:199-
200). No obstante, cabe destacar que la
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Ley de Telecomunicaciones de 1997 pa-
rece contemplar la aplicaciéon Unicamente
mediante una orden de restriccion o una
sancion civil, y dichos procedimientos
contra ciudadanos y buques extranjeros
requieren ademas el consentimiento del
Fiscal General de la Commonwealth (Te-
lecommunications Act 1997 (Australia)
sections 317ZC and 317ZE.) Asi pues, no
se plantea la cuestion de la aplicacion en
el mar mas alla del Mar Territorial, lo que
mitiga la posibilidad de que se considere
que la Ley de Telecomunicaciones ejerce
una jurisdiccion de aplicacion exorbitan-
te. El régimen también parece disefiado
para garantizar que si Australia adopta
medidas en virtud de su legislacion que
puedan dar lugar a la responsabilidad del
Estado, esa decision debe ser tomada de-
liberadamente por el Fiscal General (Guil-
foyle, Paige, McLaughlin, 2022: 665).

Por lo que respecta a Estados Unidos,
el reciente estudio efectuado por el Ser-
vicio de Investigacion del Congreso, trae
a colacion el informe de 2016, Clustering
of Cables and Cable Landings del grupo
de trabajo CSRIC, que recomendd que
la FCC fomentara el desarrollo de zonas
de proteccién de cables alrededor de los
cables submarinos existentes para prote-
ger la infraestructura de comunicaciones
de otras actividades maritimas (CSRIC V
WG4A, 2016: 12.). Asimismo el Servicio
de Investigacion del Congreso alude di-
rectamente a Australia y Nueva Zelanda
(Gallagher y Carter, 2023: 29-30).

Aunque las protecciones limitan las ac-
tividades que podrian dafiar los cables,
también pueden limitar otras actividades
productivas en las aguas costeras y crear
responsabilidades y costes afiadidos para
los gobiernos. También pueden dar lugar
a la agrupacion de cables, lo que podria

crear riesgos de seguridad. Su aplicacion
puede ser un reto en algunas geografias
donde hay mucho trafico maritimo, in-
fraestructuras existentes (por ejemplo,
cables eléctricos, parques edlicos) y otras
actividades (por ejemplo, la pesca) (Ga-
llagher y Carter, 2023: 31).

Algunos paises también han adoptado
una cabotage law, en virtud de la cual sélo
los bugues con pabellon local pueden tra-
bajar en aguas territoriales. También hay
€asos en los que, aunque no sea una dis-
posicion de la CNUDM, se solicitan permi-
sos para la instalacion o reparacion dentro
de la Zona Contigua (24 millas nauticas) o
dentro de la ZEE (200 millas nauticas), lo
qgue puede dificultar la instalaciéon de ca-
bles submarinos al atravesar estas zonas
Este es el caso, por ejemplo, de los cables
entre Cuba y Guyana, que atraviesan la
ZEE de Venezuela, pais con estrictos pro-
cesos al respecto (ENISA, 2023: 11).

Los propietarios del sector privado tienen
un interés econdmico en proteger los ca-
bles de los dafios, principalmente para
preservar su base de clientes, cuyos pa-
gos por el uso del cable son la principal
fuente de sus ingresos (Gallagher y Carter,
2023: 4). Tradicionalmente, la mayoria de
los estados europeos han optado por un
compromiso politico mas limitado y enfo-
ques de gobernanza menos soélidos en re-
lacion con la seguridad de la infraestruc-
tura submarina. Esto se debi6 en parte a
un régimen legal internacional ambiguo,
pero también al bajo nivel de amenaza
percibido (Bueger y Liebetrau, 2023: 1).
Esencialmente, era politicamente mas fa-
cil y econémicamente viable externalizar
la responsabilidad al sector privado para
gestionar y mantener la infraestructura
submarina, independientemente del ni-
vel de capacidad nacional de seguridad
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maritima o de las asociaciones de defensa
(McCabe y Flynn, 2023: 2).

4. Implicaciones geopoliticas

El mercado del cable submarino corre
el riesgo de dividirse en bloques oriental
y occidental por el temor al espionaje y
las tensiones geopoliticas (Gross, Heal,
Campbell, Clark, Bott, de la Torre Arenas,
2023). Los conflictos futuros involucraran
no solo a los paises y las fronteras, sino
también al ciberespacio, que es esen-
cialmente un fragil mosaico de cables
submarinos y centros de datos. A medi-
da que las principales potencias compi-
ten por el acceso a los centros de datos
y los espacios cognitivos, se intensificara
un mayor enfoque en la seguridad de los
cables submarinos (Tsuchiya, 2023). Los
continuos cambios en la geopolitica inter-
nacional obligan a los distintos actores a
revisar y redefinir sus alianzas estratégi-
cas. Hechos recientes como la pandemia
de la COVID-19, la renovada presencia de
China en Latinoamérica frente a la pérdi-
da de influencia de Estados Unidos en la
region, el Brexit y la invasion de Rusia a
Ucrania, son parte de un escenario inter-
nacional en permanente evolucién (Rios,
2023: b).

La creacién de AUKUS (2021) reconoce
que el mundo se encuentra en pleno siglo
maritimo, en el que las rutas maritimas
y los cables submarinos representan las
lineas de vida fisicas y digitales de la pros-
peridad global. La estabilidad maritima es
esencial para el orden internacional, y la
guerra de Ucrania ha demostrado lo ra-
pido que ambas pueden convertirse en
objetivo de regimenes revisionistas. Ya se
trate de cables maritimos en las Shetland
o de buques cerealeros saliendo del Mar

Negro, la interrupcion de los bienes co-
munes maritimos es una forma de coac-
cionar a los Estados. Las capacidades
subacuéaticas, como los submarinos de
Ultima generacion, representan una po-
derosa poéliza de seguros para prevenir,
0 mitigar, los riesgos para ambos (Bassi,
Ryan, Curtis, 2023).

Agathe Demarais, directora de previsio-
nes globales de The Economist Intelligen-
ce Unit, sefiala que, pese a las crecientes
tensiones, el comercio entre EEUU y Chi-
na sigue creciendo. No obstante, esta por
ver si sera posible mantener esta dinami-
ca, logrando que las restricciones vincu-
ladas a la tecnologia estratégica de alta
gama no afecten a los sectores normales.
El objetivo de EE.UU. de preservar el co-
mercio, pero con mas excepciones para la
seguridad nacional es dificil de alcanzar
(Demarais, 2023).

La Comision Europea ya promueve las
inversiones en infraestructura de cable
submarino a través de la estrategia Glo-
bal Gateway. La estrategia europea para
financiar proyectos internacionales en
competencia con la iniciativa china Belt
and Road, destindé unos 30.000 millones
de euros a proyectos de conectividad
digital, como cables de fibra éptica sub-
marinos y terrestres, sistemas de comu-
nicacion segura basados en el espacio y
centros de datos, conectando a la UE con
sus socios globales. Por su parte, se espe-
ra que China, prepare el terreno para la vi-
sita de Putin a Pekin en octubre para par-
ticipar en el tercer Foro sobre la iniciativa
Belt and Road. En julio, hubo un aumento
notable en los intentos tanto de Estados
Unidos como de China de establecer
una relacion mas estable. Tras la visita
del secretario de Estado estadounidense,
Antony Blinken, a Beijing a finales de ju-
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nio, hubo una serie de visitas posteriores
a China de la secretaria del Tesoro, Janet
Yellen , el representante especial sobre el
clima, John Kerry, y el experto en China,
Henry Kissinger (Schochet y Carr, 2023).
A pesar de estos encuentros cara a cara,
una cosa queda clara: las relaciones se-
guiran turbulentas en el futuro previsible.
En consecuencia, examinar las ventajas
estratégicas de cada lado se vuelve cru-
cial. Estos activos potenciales incluyen
redes de alianzas, bases en la region del
Indo-Pacifico, relaciones comerciales con
paises y mucho mas. En ese contexto,
el mayor acceso de China a los cables
submarinos marinos y su posible mani-
pulacién requieren mayor atenciéon y una
estrategia conjunta. Aunque estos cables
submarinos son parte integral de las co-
municaciones globales, no estan exentos
de la competencia entre China y Estados
Unidos. Como destacé un informe de Re-
uters de principios de este afo, Estados
Unidos ha intervenido en seis acuerdos
privados de cables submarinos en Asia-
Pacifico durante los ultimos cuatro afios
para garantizar que China no gane el
contrato (Schochet y Carr, 2023). Estas
intervenciones del gobierno estadouni-
dense impidieron que la empresa china
HMN Technologies Co Ltd y su consorcio
obtuvieran los contratos del proyecto. El
predecesor de HMN Tech fue el gigante
chino de las telecomunicaciones Huawei
Technologies Co Ltd, una empresa que
durante mucho tiempo ha sido blanco
del escrutinio del gobierno de Estados
Unidos. Esta claro que Estados Unidos ve
estos cables como una amenaza poten-
cial a la seguridad en términos de vulne-
rabilidad de espionaje y en caso de que
estalle un conflicto con China (Schochet y
Carr, 2023). Como afirmé James Kraska,
profesor de Derecho Maritimo Internacio-

nal en la Escuela de Guerra Naval de EE.
UU., en una entrevista con MarketPlace,
existen reglas minimas con respecto a los
cables submarinos en caso de conflicto
(Kraska, 2023).

A pesar de la limitada atencion prestada a
la importancia de los cables submarinos,
Estados Unidos ha iniciado algunas medi-
das para abordar el asunto, como intentar
impedir que China gane contratos para
poseer y construir cables submarinos.
Ademas, en menor medida, el Congreso
ha tomado conciencia de esta acuciante
cuestion. En marzo de 2023, la Cadmara
de Representantes de Estados Unidos
aprobd el proyecto de ley del congresista
Brian Mast para proteger la superioridad
estadounidense en capacidades de ca-
bles submarinos del alcance econdmico
y militar de China. El proyecto de ley de
control de cables submarinos exige que
la administracion Biden desarrolle una es-
trategia que limite la capacidad de China
para acceder a bienes y tecnologia que
podrian utilizarse en la produccion de
cables (Schochet y Carr, 2023). Por otro
lado, los socios del Quad, India'y Australia,
intensifican el trabajo en cables submari-
nos en medio de las incursiones chinas.
Una de las primeras reuniones a las que
asistio el Ministro de Asuntos Exteriores,
S. Jaishankar, después de aterrizar en
Nueva York para la 78% Asamblea General
de las Naciones Unidas la semana pasa-
da fue con sus colegas del Quad, seguida
de conversaciones bilaterales con su ho-
mologo australiano Penny Wong y el Mi-
nistro de Asuntos Exteriores japonés, Yoko
Kamikawa. Ambos paises también reco-
nocieron la urgente necesidad de apoyar
redes de cables submarinos de calidad
en el Indo-Pacifico, que son clave para
el crecimiento y la prosperidad globales
y conllevan un mayor valor del comercio,
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a través de transacciones financieras e
informacion, que el valor de los bienes
transportados por mar. Fue en la Cumbre
de Lideres de Quad 2023 a principios de
este afio cuando los lideres anunciaron la
Asociacion Quad para la Conectividad y
Resiliencia del Cable, que representa un
compromiso compartido con los cables
submarinos como una prioridad para la
infraestructura regional (Sharma, 2023).

Falta una planificacion de resiliencia para
un ataque concertado. Es posible que los
gobiernos no sepan realmente qué cables
se utilizan, quién o para qué. El derecho
internacional en este &mbito es confuso,
mas adecuado al papel periférico que
desempefiaron los cables en los afios 70
y 80, mas que al estatus indispensable
que tienen hoy. Tampoco existe un me-
canismo internacional para cambiar las
prioridades del trafico critico si es necesa-
rio, ni para priorizar las reparaciones. Esto
siempre ha estado en los registros de ries-
gos de las empresas, pero nadie trabajo
en ello porque parecia demasiado remo-
to. Muchas grandes empresas no saben
en detalle qué cables utilizan, para qué
servicios y, especialmente, en qué cables
confian sus contratistas externos (Ellison,
2023).

Uno de los grandes riesgos en este mo-
mento es avanzar hacia redes bifurcadas.
;Crea esto un sistema en el que no hay
conectividad, con una guerra casi fria,
entre el bloque del Este y el del Oeste?
La experta en politica econémica exterior
de China en el Centro de Analisis Naval,
Herlevi, manifiesta que no se ha llegado a
ese punto todavia pero le preocupa que
esa sea la direccion en la que nos diri-
gimos (Herlevi, 2023). Mientras tanto, un
nuevo analisis muestra que fluyen mas
datos entre Estados Unidos y China que

en cualquier otro momento de la historia,
incluso si la ruta entre los dos es a menu-
do menos directa que antes. Varias perso-
nas en la industria sefialan que los datos
aun pueden ser interceptados incluso si la
infraestructura que los transporta no esta
construida por empresas chinas. Si bien
durante la Ultima década el sector fue
remodelado por una mayor inversion de
empresas tecnologicas estadounidenses,
estaba surgiendo una historia paralela.
En 2015, el gobierno chino anuncié una
iniciativa estratégica para invertir enormes
cantidades en capacidades de comunica-
ciones, vigilancia y comercio electrénico
de los paises en desarrollo a cambio de
influencia diploméatica. Los cables de In-
ternet fueron clave para esta Ruta de la
Seda Digital, que transcurrié en paralelo
a la Iniciativa de la Franja y la Ruta de
Beijing, que ha inyectado cientos de mi-
les de millones para la construccion de
carreteras, ferrocarriles y puertos en todo
el mundo en desarrollo (Cheng y Zeng,
2023: 6-9).

5. Conclusiones

Los cables submarinos comerciales son
vitales para las comunicaciones (voz, da-
tos, Internet) y las transacciones financie-
ras de todo el mundo. El aumento del uso
de datos por parte de consumidores, em-
presas y organismos gubernamentales ha
incrementado la dependencia cotidiana
de los cables submarinos. Los dafios en
los cables podrian interrumpir o degradar
las comunicaciones y amenazar la seguri-
dad nacional y los intereses econémicos
de los Estados. Los recientes incidentes
han aumentado la concienciacion sobre
la importancia de los cables y han estimu-
lado los llamamientos para aumentar su
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proteccion. Los gobiernos podrian exami-
nar las interrupciones de los cables en sus
Estados y considerar si es necesaria una
mayor protecciéon por parte del gobierno,
de los propietarios del sector privado o a
través de la coordinacion publico-privada.

Los proveedores de servicios y los clientes
deberian asegurarse de que llevan a cabo
la diligencia debida en relacién con las
distintas partes implicadas en la coloca-
cién, mantenimiento y reparacion del ca-
ble submarino, ya que las mejores practi-
cas de seguridad no estan normalizadas
en todo el sector a escala internacional.

La geopolitica cada vez mas tensa y la
transformacion geoecondmica presenta
para los estados y la industria desafios
y oportunidades relacionados con los
cables submarinos que han pasado a la
vanguardia de la discusion y la preocu-
pacion a nivel mundial. La industria del
cable debe convertirse en un formador de
politicas y no en un politico en el marco
inestimable del ICPC.

Los paises deben priorizar la seguridad
nacional, la seguridad de los datos y la
privacidad mediante la implementacion
de politicas y marcos regulatorios apro-
piados que excluyan completamente a los
proveedores no confiables de todo el eco-
sistema de TIC, incluidas las redes ina-
lambricas, los cables terrestres y subma-
rinos, los satélites, los servicios en la nube
y los centros de datos. Es sorprendente
que muchos Estados miembros de la UE
olviden en gran medida las implicaciones
geopoliticas y de seguridad nacional de
la red de cable submarino. Ademas, los
Estados europeos rara vez se ocupan del
impacto significativo de la infraestructu-
ra de cables de datos submarinos en los
flujos internacionales de informacion, la
seguridad y la economia. Sin embargo, la

creciente conciencia sobre la cuestion de
la proteccidn de los cables también indica
que existen oportunidades para mejorar
la conciencia, los mecanismos de gober-
nanzay la resiliencia dentro de las estruc-
turas y agencias existentes de los Estados
miembros.

Dado que los Estados no parecen haber
previsto ni apreciado el caracter critico de
los cables submarinos para sus comuni-
caciones internacionales, a menudo no
existe un organismo lider que coordine
politicas eficaces sobre los cables subma-
rinos.

La CNUDM rara vez aborda cuestiones de
proteccion y limita la jurisdiccion de los
Estados riberefios para mejorar la protec-
cion.

A nivel nacional no siempre estéa claro qué
autoridad debe tener competencias para
supervisar los cables submarinos y recibir
informes de incidentes relacionados con
ellos. Es importante que los Estados acla-
ren a nivel nacional quién tiene la respon-
sabilidad y el mandato para la proteccion
y seguridad de los cables submarinos.
También es importante que las autorida-
des nacionales pertinentes empiecen a
intercambiar buenas practicas sobre la
proteccion de los cables submarinos. Este
intercambio de buenas practicas deberia
tener en cuenta las buenas préacticas del
sector energético sobre la proteccion y la
seguridad de los cables eléctricos subma-
rinos, asi como las buenas practicas de
las autoridades responsables de la seguri-
dad fisica de las infraestructuras criticas.

;Como evaltan los estados la seguridad
nacional (por ejemplo, qué caracteristicas
y componentes de un cable submarino
se tendrian en cuenta en el contexto de
la seguridad nacional) durante la revision
del interés publico del organismo especi-
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ficamente o en la aplicacion de sus au-
toridades de concesion de permisos de
forma mas amplia?

Un mayor multilateralismo podria incluir
la formacién conjunta, el intercambio de
inteligencia, el desarrollo tecnolégico, el
mantenimiento de equipos o, posiblemen-
te, la adquisicion conjunta y la puesta en
comun de activos. Este enfoque también
cuenta con el apoyo del ICPC, que reco-
mienda que los estados realicen ejerci-
cios navales y juegos de guerra en los que
participe la industria del cable submarino
para poner a prueba los protocolos en un
entorno internacional (ICPC 2009).

Mientras que los buques de guerra (por
ejemplo, los submarinos) y otros buques
de Estado destinados a fines no comer-
ciales gozan de inmunidad soberana, los
cables submarinos utilizados con fines
militares/gubernamentales no comercia-
les no gozan explicitamente (NATO Coo-
perative Cyber Defence Centre of Exce-
llence, 2019:5) de inmunidad soberana,
sin embargo las disposiciones pertinentes
de la CNUDM vy otros convenios interna-
cionales relativos a la proteccion de los
cables submarinos se aplican igualmente
(Ashley Roach, 2014: 343). ;Qué aporta
la inmunidad soberana a la proteccion?
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