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Resumen: Esta investigación analiza críticamente el actual contexto sociopolíti-
co y económico de vigilancia masiva para reconstruir las claves y condiciones 
de posibilidad que orientan su desarrollo en sentido justo y responsable. El 
estudio, por un lado, advierte del peligro de los impactos disruptivos que pro-
duce sobre la sociedad y sus diferentes esferas funcionales la vigilancia social 
masiva ejercida por los estados y las grandes corporaciones tecnológicas. Por 
otro, de forma más concreta, sugiere que esta vigilancia social masiva está 
dando lugar a prácticas despóticas que pervierten los procesos democráticos, 
reducen los espacios de libertad y aumentan la brecha de las desigualdades. 
finalmente, desde sus presupuestos normativos y condiciones de posibilidad, 
ofrece orientaciones para hacer frente a la vigilancia social masiva: la promo-
ción de una sociedad civil fuerte, dinámica y crítica que actúe como contrapo-
der frente al estado y las grandes tecnológicas.
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excelencia CIPROM/2021/072 de la Comunitat Valenciana.
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1. Introducción

Durante las dos primeras décadas de si-
glo xxI, la convergencia sinérgica de va-
rias disciplinas científico-técnicas como 
el Internet de las Cosas, el big data, la 
Robótica, la Inteligencia artificial e incluso 
la neurotecnología ha dado lugar a la po-
sibilidad de generar, recopilar y explotar 
datos masivos de todo mediante la recrea-
ción y puesta en marcha de ecosistemas 
ciberfísicos3. Este hecho ha propiciado 
toda una revolución, un momento dis-
ruptivo sin precedentes cuyos impactos 
y consecuencias se están dejando sentir 
con fuerza en la sociedad y sus diferentes 
esferas funcionales. 

3 Los ecosistemas ciberfísicos recrean espacios 
artificiales de información que, estructurados 
alrededor de programas y dispositivos informá-
ticos, tecnología biométrica e instrumentos de 
sensorización digitalmente interconectados y 
virtualmente organizados, controlados y gober-
nados por algoritmos (algunos dotados de inteli-
gencia artificial), permiten la hiperconectividad y 
dataficación de toda la realidad física y social, ya 
sean personas, animales, procesos, elementos o 
cosas, y los comportamientos asociados (Armen-
teras et al., 2016; Calvo, 2020).

En el ámbito democrático4, este hecho 
resulta especialmente significativo. Los 
datos y metadatos masivos son utiliza-
dos por los estados y los mercados para 
predecir y controlar, incluso manipular en 
algunos casos, los comportamientos de 
la ciudadanía y la competencia política o 
económica con la finalidad de maximizar 
sus objetivos estratégicos. Los resultados 
cosechados por aquellos países como 
China y uSA o aquellas organizacio-
nes económicas como Google, Amazon, 
Meta, Apple y Microsoft (las GAMAM) en 
occidente y Alibaba, ztE, huawei, baidu, 
tencent y hikvision en oriente, han propi-
ciado toda una lucha global por el poder 
geopolítico y geoeconómico basado en el 
control de las tecnologías, los instrumen-
tos y las plataformas que permiten la ge-
neración, recopilación y procesamiento 
de los datos y metadatos masivos disponi-
bles o posibles de la ciudadanía (helberg, 

4 Aquí, se entiende la democracia en un senti-
do amplio, es decir, no sólo aquellos sistemas 
políticos cuyos representantes son elegidos por 
la ciudadanía mediante sufragio, sino también 
aquellos sistemas de mercado y sociedad civil 
cuyas organizaciones y empresas implicadas y/o 
afectadas participan activamente en los procesos 
de generación de opinión pública.

Abstract: this research critically analyses the current socio-political and 
economic context of mass surveillance in order to reconstruct the keys and 
conditions of possibility that guide its development in a fair and responsible 
sense. the study, on the one hand, warns of the dangers and disruptive 
impacts underlying the mass social surveillance currently exercised by states 
and large technological corporations. On the other, it suggests that this mass 
social surveillance is giving rise to despotic practices that pervert democratic 
processes, reduce spaces of freedom and increase the inequality gap. finally, 
it offers guidelines for confronting mass social surveillance: the promotion of a 
strong civil society that acts as a counter-power to the state and big tech.
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2021; hillman, 2021; webb, 2021; Saura 
García, 2024). 

No obstante, también la sociedad se está 
posicionado como contrapoder de las po-
líticas y economías de vigilancia a través 
de movimientos civiles de vigilancia ba-
sados en los datos, como el activismo de 
datos, el ciberactivismo político y los cy-
berblowers (informadores cibernéticos), 
entre otros. todo ello ha dado lugar a la 
irrupción de un nuevo modelo de demo-
cracia cuyo principal foco de atención es 
la vigilancia de sus elementos estructura-
les a partir de sus datos y metadatos, así 
como la vigilancia mutua entre las distin-
tas esferas funcionales.

Esta democracia de la vigilancia, por con-
siguiente, hace referencia a la emergencia 
de un nuevo contexto político, económico 
y social digitalmente hiperconectivizado, 
algoritmizado y dataficado. Se trata de 
una nueva forma de organización del es-
tado, el mercado y la sociedad forjada so-
bre el tecno-solucionismo y la generación, 
recopilación y explotación de los datos y 
metadatos que genera la ciudadanía que 
interactúa a través de los ecosistemas ci-
berfísicos. 

2. Objetivos

Este estudio parte de la hipótesis de que 
un escenario democrático tan disruptivo 
como el generado por la transformación 
digital exige trabajar en la recreación de 
una sociedad civil fuerte, crítica y dinámi-
ca que actúe como contrapoder frente al 
estado y las grandes tecnológicas. Sólo un 
estado de equilibrio semejante permitiría 
la emergencia de democracias maduras 
capaces de hacer frente a cualquier tipo 
de despotismo y tiranía tecnopolítica y 

promover un desarrollo democrático en 
un sentido justo, responsable y felicitante. 

Esta hipótesis se basa en un enfoque de 
democracia de doble vía como el propues-
to por Alexis de tocqueville en el siglo xIx 
(1990a, b) y desarrollado y ampliado por 

xxI. A través de este enfoque, tocquevi-
lle y habermas consiguieron implantar y
articular en el núcleo de la teoría demo-
crática el potencial transformador de la
realidad social que atesora la sociedad
civil, mientras que García-Marzá y keane
entre otros hicieron lo propio mostrando
el potencial coercitivo y coordinador de
la acción inherente a la sociedad civil e
incluyendo a las organizaciones económi-
cas, tanto públicas como privadas, en su
entramado asociativo5.

Apoyándose en esta propuesta de demo-
cracia de doble vía, el objetivo principal 
de este estudio es desvelar y comprender 
las estructuras y los intereses que subya-
cen a la democracia de la vigilancia, así 
como los impactos actuales o virtuales 
que esta produce sobre la sociedad y la 
ciudadanía, con el objetivo de proponer 
orientaciones para su desarrollo práctico. 
Para ello, en primer lugar, se profundizará 
en el comportamiento, funcionamiento y 
objetivos de los gobiernos y mercados de 
vigilancia más desarrollados basados en 

5 Dadas las limitaciones de espacio, no es posi-
ble profundizar en la propuesta actual y desarro-
llada de democracia de doble vía. Para un mayor 
conocimiento del enfoque, ver Keane (1992), 
Habermas (1998, 2023) y García-Marzá (2013) 
entre otros. También es muy aconsejable el con-
cienzudo y esclarecedor estudio realizado por 
Robinson Dos Santos (2023) sobre la reflexión 
habermasiana alrededor de la transformación di-
gital de la esfera pública.

John Keane (1992),Jürgen Habermas 
(1998; 2023) o Domingo García-Marzá 
(2013) entre otros/as  en el  siglo  XX  y
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los datos y metadatos masivos de la ciu-
dadanía. En segundo lugar, por un lado, 
se analizará críticamente la expansión 
de las tecnologías de vigilancia masiva 
alrededor del mundo y su uso político y 
económico por parte de organismos gu-
bernamentales y grandes tecnológicas. y, 
por otro, se abordarán las características, 
el funcionamiento y los objetivos de las 
infraestructuras de vigilancia creadas por 
las grandes corporaciones tecnológicas y 
sus impactos sobre la ciudadanía, la opi-
nión pública y los sistemas democráticos. 
En tercer lugar, se mostrará la emergencia 
y potencialidad de diferentes movimientos 
de contrapoder de la sociedad civil fren-
te a los estados y mercados de vigilancia 
masiva. finalmente, por un lado, se re-
flexionará sobre las causas de la asime-
tría de poder de los sistemas democráti-
cos basados en la vigilancia masiva y sus 
consecuencias —el empobrecimiento de 
la capacidad de cambio y transformación 
de la realidad social de la sociedad civil 
mediante imperativos sistémicos como el 
poder y el dinero— y, por otro, se ofre-
cerán orientaciones para intentar revertir 
esta tendencia.

3. Metodología

Para conseguir el objetivo, este estudio 
del ámbito de la filosofía política se ha lle-
vado a cabo en el marco de una propues-
ta hermenéutico-crítica de análisis, com-
prensión y prescripción de democracia y 
sus procesos. Se trata de una metodología 
propia de las ciencias humanas y sociales 
que, desde el estudio e interpretación de 
fuentes bibliográficas y casos prácticos, 
analiza críticamente el actual contexto 
sociopolítico y económico de vigilancia 
masiva para reconstruir los presupuestos 

normativos que permiten orientar su de-
sarrollo en el marco de una democracia 
de doble-vía6, así como las condiciones 
de posibilidad que permiten su recrea-
ción fáctica. Es decir, un enfoque meto-
dológico que se aleja de aquellas posturas 
cientificistas basadas en la neutralidad y 
la objetividad para abordar el interés del 
conocimiento por una mayor emancipa-
ción y autonomía del ser humano a través 
de la comprensión y la crítica.

Para ello, partiendo del problema detecta-
do —el uso de la vigilancia masiva con fi-
nes instrumentales, despóticos y tiránicos 
por parte de corporaciones gubernamen-
tales y grandes tecnológicas— y la hipóte-
sis de partida —la necesidad de promover 
una sociedad civil de la vigilancia capaz 
de ejercer como contrapoder del estado y 
del mercado que utiliza la vigilancia ma-
siva con fines poco democráticos—, en 
un primer momento se han recopilado y 
analizado críticamente distintas fuentes 
bibliográficas especializadas e informes 
del estado de la cuestión alrededor de 
la democracia de la vigilancia. Posterior-
mente, se han recopilado y estudiado ca-
sos prácticos sobre la realidad e impactos 
actuales de la democracia de la vigilancia 
en la política, la economía y la sociedad 
civil. finalmente, mediante la reflexión y 
comprensión crítica de toda la informa-
ción generada durante los dos primeros 
momentos, se ha procedido a la recons-
trucción de los presupuestos normativos 
y condiciones de posibilidad de una de-
mocracia de la vigilancia a la altura de lo 
exigible y deseable por una ciudadanía 

6 Por limitaciones de espacio, este estudio no 
puede abordar en profundidad el método 
hermenéuticocrítico. Para mayor conocimiento 
de este método, ver Habermas (1984), Apel 
(1985), Cortina (1985), Conill (2006, 2008), 
Cortina et al. (2008) y Nicolas et al. (2023), 
entre otros.
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madura; es decir, con un nivel poscon-
vencional de desarrollo moral.

4. Nacimiento de la vigilancia 
social masiva 

La incapacidad de detectar y predecir 
las intenciones de los terroristas de los 
Atentados del 11S en 2001 supuso una 
verdadera consternación para las autori-
dades de los Estados unidos. A partir de 
este momento se produjo un aumento 
exponencial del interés de estas autorida-
des por la recopilación, almacenamiento 
y procesamiento de los datos y metadatos 
que produce la ciudadanía, así como las 
naciones y sus diferentes instituciones y 
organizaciones. El informe realizado por 
expertos encargado por el gobierno de los 
Estados unidos años después sobre los 
Atentados del 11S subraya que en aquel 
momento,

Los atentados del 11 de septiembre fueron 
una demostración gráfica de la necesidad 
de contar con información detallada sobre 
las actividades de terroristas potenciales 
[…]. una parte de esa información, que po-
dría haber resultado de utilidad, no se reco-
piló, y otra, que podría haber ayudado a im-
pedir los atentados, no fue compartida entre 
los departamentos7 (Clarke et al., 2014: 27).

Este informe pone en evidencia que una 
de las principales causas que impidió 
pronosticar y anunciar estos atentados 
fue la falta de intercambio de datos entre 
los organismos de seguridad de la Intelli-
gence Community de los Estados unidos, 
entre los que destacan instituciones como 

7 Traducción extraída de La era del capitalismo 
de la vigilancia. La lucha por un futuro humano 
frente a las nuevas fronteras del poder (Zuboff, 
2020: 737)

el fbI, la CIA y la NSA. A raíz de los su-
cesos del 11 de septiembre de 2001, el 
gobierno de los Estados unidos llegó a la 
conclusión de que los atentados se hubie-
ran podido evitar si hubiera existido una 
infraestructura de recopilación, almace-
namiento, intercambio y análisis de datos 
y metadatos dentro de sus organismos de 
defensa y de seguridad. Por ello, desde el 
ejecutivo de George w. bush se promovió 
la creación de un nuevo escenario mun-
dial donde la recopilación, el intercambio 
y el análisis de datos y metadatos masivos 
fuera la base del control de las amenazas 
de la sociedad estadounidense (Green-
wald, 2014; Snowden, 2019). Este nuevo 
escenario se basó en dos grandes pilares: 
la creación de una estructura de vigilancia 
social masiva gestionada por la Intelligen-
ce Community y la promoción de grandes 
corporaciones digitales que nutrieran de 
datos a esta estructura de vigilancia.

Por una parte, se pusieron en marcha un 
conjunto de herramientas y sistemas de 
vigilancia social masiva por parte de la 
Intelligence Community de los Estados 
unidos y de sus principales países alia-
dos (Australia, Canadá, Nueva zelanda 
y Reino unido), los llamados Five Eyes, 
con seis premisas fundamentales: “hus-
mea en todo, Entérate de todo, Recógelo 
todo, Procésalo todo, Aprovéchalo todo, 
Asócialo todo” (Snowden, 2019). En el 
centro de este entramado de vigilancia 
destacan los programas de gestión de 
datos y metadatos PRISM, upstream, 
trailblazer y xkEySCORE. En líneas ge-
nerales estos programas se dedicaban a 
recopilar y extraer grandes conjuntos de 
datos de las plataformas e infraestructu-
ras tecnológicas de internet y a combinar, 
entrelazar y analizar grandes conjuntos 
de datos y metadatos con el objetivo de 
vigilar y controlar las actividades de la ciu-



Revista inteRnacional de Pensamiento Político - i ÉPoca - vol. 19 - 2024 - [395-418] - issn 1885-589X

400

dadanía mundial, las empresas naciona-
les y extranjeras, los estados extranjeros 
en general y la ciudadanía de los Estados 
unidos en particular (Greenwald, 2014; 
Lyon, 2015; Snowden, 2019).

Por otra parte, la necesidad de disponer 
de flujos de datos y metadatos de forma 
constante para poder alimentar a los pro-
gramas de vigilancia social masiva provo-
có la necesidad de desregular el contexto 
de internet y potenciar el crecimiento de 
corporaciones digitales que estaban em-
pezando a ofrecer multitud de servicios 
y actividades en el ciberespacio que im-
plicaban a una gran cantidad de usuarios 
(Snowden, 2019; zuboff, 2020). Estas 
corporaciones digitales eran las llama-
das GAfAM (Google, Amazon, facebook, 
Apple y Microsoft) que con el paso de los 
años se han convertido en las dominado-
ras de los grandes conjuntos de datos de 
las sociedades modernas y en las máxi-
mas exponentes del capitalismo de la vi-
gilancia y de su modelo de negocio. Esta 
situación fue aprovechada por las GAfAM 
para generar unos grandes beneficios 
económicos a partir de un nuevo modelo 
de negocio basado en los datos y meta-
datos e introducirse y consolidarse entre 
las principales corporaciones del planeta, 
y por la Intelligence Community estadou-
nidense para obtener acceso a los datos y 
metadatos de estas corporaciones ya sea 
a través de resoluciones judiciales, acuer-
dos entre las corporaciones y el gobiernos 
ocultos a la opinión pública o por medio 
de acciones clandestinas (Greenwald, 
2014; Snowden, 2019).

El nuevo escenario de explotación de da-
tos y metadatos por parte de los gobiernos 
y del mercado posterior a los Atentados 
del 11S provocó multitud de interdepen-
dencias entre estos grupos y fue el pisto-

letazo de salida de la utilización política y 
económica de los grandes conjuntos de 
datos y metadatos, que ha ido evolucio-
nando y perfeccionándose hasta nuestros 
días. Por un lado, el desarrollo de los ya 
citados programas de vigilancia social 
masiva permitió a la Intelligence Commu-
nity rastrear y analizar todos los comporta-
mientos, acciones o actividades presentes 
o pasadas de cualquier persona que uti-
lizase cualquier dispositivo digital enmar-
cado dentro de un ecosistema ciberfísico 
a partir de los datos y metadatos de las 
grandes corporaciones digitales. Por otro 
lado, el crecimiento de las GAfAM dio lu-
gar a un capitalismo de la vigilancia que 
ha colocado a los datos y metadatos como 
materia prima de las principales compa-
ñías del planeta y ha provocado una mer-
cantilización de los datos privados de los 
ciudadanos con el objetivo de conseguir 
beneficios económicos. Snowden profun-
diza en la gravedad que supone esta si-
tuación,

No podemos permitir que la «vigilancia de 
Dios» a la que estamos sometidos se use 
para «calcular» nuestros puntos de ciuda-
danía o para «predecir» nuestra actividad 
criminal; para decirnos qué clase de educa-
ción podemos recibir, o qué tipo de trabajo 
podemos tener, o si podemos recibir educa-
ción o tener un trabajo, directamente; para 
discriminarnos por nuestros historiales eco-
nómicos, legales y médicos, por no mencio-
nar nuestra etnia o raza, constructos que 
a menudo los datos asumen o imponen. y 
con respecto a nuestros datos más íntimos, 
es decir, a nuestra información genética, si 
permitimos que la utilicen para identificar-
nos, entonces la utilizarán para acosarnos, 
e incluso para modificarnos: para rehacer 
la esencia misma de nuestra humanidad a 
imagen de la tecnología que pretende ha-
cerse con su control. Por supuesto, todo eso 
ya ha pasado (Snowden, 2019: 437-438).
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Este fragmento subraya que el contexto 
de vigilancia social masiva permanente 
originó una situación, prolongada hasta la 
actualidad, en la que los centros de poder 
tanto políticos como económicos conocen 
y explotan prácticamente la totalidad de 
los datos y metadatos de la ciudadanía 
con el objetivo de controlar a cada ciu-
dadano e influenciar y manipular su 
com-portamiento, su ideología y su 
opinión. A pesar de que la infraestructura 
de vigilan-cia ilegal, clandestina y oculta 
de la Intelli-gence Community de los 
Estados unidos fue descubierta y 
parcialmente desman-telada a partir del 
2013 (Gellman et al., 2013; Greenwald et 
al., 2013; Macaskill y Dance, 2013; 
Emmerson, 2015), las GA-fAM (ahora 
GAMAM, debido al cambio de nombre 
de facebook por Meta) y otras grandes 
corporaciones digitales orientales han 
desarrollado nuevas y potentes in-
fraestructuras de vigilancia y control que 
utilizan para influenciar y manipular a la 
ciudadanía que afectan directamente a la 
democracia y a su correcto funciona-
miento.

5. Política y economía en un
contexto de vigilancia social
masiva

El informe realizado en 2019 por Steven 
feldstein titulado The Global Expansion 
of AI Surveillance analiza la utilización y 
la expansión de las tecnologías de 
vigilancia disruptivas vinculadas con el 
big data y la Inteligencia Artificial en el 
mundo durante la última década 
(feldstein, 2019). Este informe destaca 
especialmente tres as-pectos. 

El primero de ellos, es que se ha 
produ-cido un gran crecimiento de la 
utilización 

de infraestructuras de vigilancia social por 
parte de una gran cantidad de gobiernos 
de países. Al menos 75 de los 176 paí-
ses del mundo utilizan activamente este 
tipo de infraestructuras para propósitos 
como son la vigilancia, monitorización y 
control indiscriminado de la ciudadanía, 
las restricciones y desconexiones de inter-
net en determinadas zonas y periodos, la 
personalización de contenidos, la difusión 
de desinformación o la manipulación de 
procesos electorales. El segundo y más 
sorprendente es que las democracias 
avanzadas son las mayores usuarias de 
las tecnologías de vigilancia social masi-
va8. El tercero de ellos es que China y sus 
grandes corporaciones digitales se han 
convertido en importantes suministra-
doras de tecnologías en todo el mundo, 
especialmente en el campo de las tecno-
logías de vigilancia social masiva. Duran-
te los últimos años el gobierno chino ha 
copiado el modelo de los Estados unidos 
y ha potenciado a un conjunto de corpo-
raciones digitales, entre las que destacan 
Alibaba, ztE, huawei, baidu, tencent y 
hikvision, las cuales monopolizan y domi-
nan el contexto digital en China y se han 
introducido en multitud de países alrede-
dor del mundo (webb, 2021). 

Los tres aspectos que subraya este infor-
me describen una situación global en la 
cual las infraestructuras y las tecnologías 
relacionadas con la vigilancia social ma-
siva se están desarrollando y extendien-
do a una gran velocidad por multitud de 
estados que van desde las democracias 
avanzadas hasta los estados autocráticos. 
Detrás de esta situación que se podría 

8 El 51% de las democracias avanzadas, el 41% 
de los estados autocráticos competitivos, el 41% 
de las democracias iliberales y el 37% de los es-
tados autocráticos cerrados implementa sistemas 
de vigilancia social masiva (Feldstein, 2019).
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describir como de vigilancia global masi-
va, se esconde una cruenta guerra geopo-
lítica y geoeconómica entre las corpora-
ciones tecnológicas de los Estados unidos 
y las corporaciones tecnológicas de China 
por el suministro de tecnologías disrupti-
vas basadas en la explotación de grandes 
conjuntos de datos y metadatos y por la 
colonización y dominación de estos con-
juntos de datos y metadatos a nivel global 
(Saura García, 2024). 

La batalla entre los dos grupos de cor-
poraciones digitales se juega en diversos 
campos como son las aplicaciones, las 
infraestructuras de software, los sistemas 
de hardware o la infraestructura de trans-
porte de datos y metadatos (cables sub-
marinos, redes de fibra óptica, redes de 
telefonía y de internet o estaciones de 5G) 
(hoffman y Attrill, 2021) y en la aplicación 
y expansión de todo este conjunto tecno-
lógico a través de planes y proyectos tanto 
gubernamentales como comerciales que 
permitan a estas corporaciones dominar 
grandes conjuntos de datos y metadatos 
con el objetivo de lograr propósitos estra-
tégicos tanto políticos como económicos 
(Cave et al., 2019; Ryan et al., 2019).

Las grandes corporaciones digitales de los 
Estados unidos, pioneras de la utilización 
de tecnologías de explotación de grandes 
conjuntos de datos y metadatos, han lo-
grado una fuerte penetración en la eco-
nomía mundial como consecuencia de la 
amplia gama de servicios, plataformas e 
infraestructuras de software, de hardware 
y de transmisión de datos y metadatos 
de las GAMAM utilizados diariamente 
por miles de millones de personas y en 
la política gracias al desarrollo de proyec-
tos militares o de vigilancia social masiva 
en colaboración con múltiples gobiernos 

(feldstein, 2019; Snowden, 2019; zuboff, 
2020). 

La dominación y utilización conjunta de 
grandes paquetes de datos y metadatos 
vinculados con la comunicación, la eco-
nomía y la política han permitido a las 
GAMAM crear una potente infraestruc-
tura de producir beneficios económicos 
basada en la monetización de datos y en 
la vigilancia de la ciudadanía denomina-
da capitalismo de la vigilancia (bartlett, 
2018; Moore, 2018; zuboff, 2020; han, 
2021). El actual modelo de negocio de las 
GAMAM hace posible el control y modifi-
cación de la conducta y la ideología de la 
ciudadanía en beneficio propio a partir de 
métodos disruptivos que eluden la deci-
sión humana, la autonomía o la autode-
terminación personal incidiendo de forma 
decisiva en la opinión pública y los pro-
cesos democráticos (zuboff, 2020; han, 
2021). Durante la última década se han 
podido confirmar multitud de operacio-
nes de influencia, manipulación y modi-
ficación de opinión pública y de procesos 
democráticos, que han implicado en ma-
yor o menor medida a las GAMAM, como 
por ejemplo los casos de Polonia, Ale-
mania, brasil, Canadá, taiwán, ucrania, 
Reino unido o Estados unidos (woolley 
y howard, 2018; howard, 2020; woolley, 
2023).

Las grandes corporaciones tecnológicas 
de China, escoltadas y potenciadas en 
todo momento por el gobierno y el Partido 
Comunista de China9, se han desarrolla-

9 El sector de las grandes corporaciones tecno-
logías dispone de múltiples acuerdos de cola-
boración en diversas materias con el gobierno 
chino y es el que contiene la mayor proporción 
de dirigentes del Partido Comunista Chino en sus 
puesto directivos de todos los sectores económi-
cos del país (Cave et al., 2019; Hoffman y Attrill, 
2021).
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do ampliamente dentro y fuera de China 
desde la llegada al poder de xi jinping 
(hannig, 2019; González, 2021). En un 
primer momento, las tecnologías y los 
grandes conjuntos de datos y metadatos 
de estas corporaciones fueron utilizadas 
por el gobierno chino para constituir la 
infraestructura de vigilancia social masi-
va más desarrollada del planeta hasta el 
momento dentro de sus fronteras. Las 
principales herramientas de control, vigi-
lancia y represión de esta infraestructura 
son el sistema de crédito social digital, el 
cual otorga una puntuación a cada uno de 
los ciudadanos chinos en relación a sus 
comportamientos, los sistemas de vigilan-
cia orwelliana desarrollados en grandes 
ciudades y vías de comunicación y el pro-
grama denominada The Great Firewall de-
dicado a la censura, control y vigilancia de 
contenidos, opiniones y comportamientos 
de la ciudadanía en la red (jiang y fu, 
2018; hannig, 2019; Lee, 2020). 

una vez logrado esto, China ha poten-
ciado el crecimiento internacional de sus 
corporaciones a través de la llamada Belt 
and Road Initiative (bRI) (kliman et al., 
2019; helberg, 2021; hillman, 2021). 
Esta iniciativa hace referencia a la crea-
ción de una amplia red de infraestruc-
turas físicas y digitales en el resto del 
mundo que abarca desde la difusión de 
plataformas sociales y el desarrollo de 
infraestructuras comerciales y de teleco-
municaciones hasta la puesta en marcha 
de proyectos de vigilancia social masiva 
encargados por otros estados10 (feldstein, 

10 Dentro de la BRI destacan proyectos como 
el desarrollo de Smart City-Public Security pro-
jects en ciudades alemanas y francesas como son 
Gelsenkirchen, Duisburgo, Valenciennes o Mar-
sella, programas de vigilancia y control de la ciu-
dadanía en Venezuela, Zimbabue o Bielorrusia, 
el desarrollo de una zona económica portuaria 

2019; kliman et al., 2019). La punta de 
lanza del bRI es la difusión del modelo 
digital chino más allá de sus fronteras 
con la intención de exportar su modelo 
de autoritarismo digital. El avance del au-
toritarismo digital a través de las grandes 
corporaciones tecnológicas chinas «is be-
ing promoted as a way for governments to 
control their citizens through technology, 
inverting the concept of the internet as an 
engine of human liberation» (Shahbaz, 
2018). La expansión de la tecnología chi-
na aparentemente es beneficiosa política 
y económicamente tanto para los gobier-
nos como para la ciudadanía proveída de 
sus infraestructuras, pero suscita impor-
tantes preocupaciones relacionadas con 
la pérdida de soberanía de los gobiernos 
y de la ciudadanía, la imposición de las 
normas morales y éticas chinas y la mani-
pulación de los procesos democráticos en 
favor de los objetivos políticos y económi-
cos del gobierno chino (feldstein, 2019; 
helberg, 2021; hillman, 2021) 

El avance del modelo digital chino en 
realidad supone la pérdida del control de 
las operaciones, las gestiones, las infraes-
tructuras digitales y los grandes conjuntos 
de datos y metadatos producidos por los 
ecosistemas ciberfísicos y la ciudadanía 
por parte de los gobiernos nacionales y de 
otras grandes corporaciones tecnológicas 
a nivel mundial, mayormente estadouni-
denses, para ser asumido directamente 
por las grandes corporaciones chinas e 
indirectamente por el Partido Comunista 
de China (Cave et al., 2019; kliman et al., 
2019; helberg, 2021). 

especial en Myanmar, la concesión de la gestión 
del puerto de Atenas en Grecia, la construcción 
de líneas de alta velocidad en países como Ru-
mania, Serbia y Hungría o la difusión mundial de 
la plataforma social Tik Tok (Cave et al., 2019; 
Kliman et al., 2019).
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Las grandes corporaciones estadouniden-
ses y las grandes corporaciones chinas 
están dirigidas hacia propósitos muy dife-
rentes. Mientras las corporaciones ameri-
canas se centran en obtener a toda costa 
beneficios económicos, las corporaciones 
chinas tienen como objetivo difundir y 
potenciar el autoritarismo digital (zuboff, 
2020; webb, 2021). Ambos formatos 
implican grandes asimetrías de conoci-
miento y poder entre las corporaciones y 
la ciudadanía y suponen un verdadero pe-
ligro para el correcto funcionamiento de 
las democracias. 

En el formato de las corporaciones esta-
dounidenses se promociona un capitalis-
mo de la vigilancia que pone a disposición 
de los intereses de los mercados sus gran-
des conjuntos de datos y metadatos y sus 
tecnologías disruptivas (zuboff, 2020). 
Esta situación pone al abasto de cualquier 
actor la posibilidad de adquirir grandes 
conjuntos de información de la ciudada-
nía e influenciar y manipular sus compor-
tamientos, su ideología o sus opiniones de 
forma interesada. hay que destacar que 
después del escándalo de espionaje de 
la Intelligence Community de los Estados 
unidos destapado por Snowden en 2013 
el gobierno estadounidense tiene más di-
ficultades para acceder y utilizar los con-
juntos de datos de estas corporaciones 
(Snowden, 2019). En cambio, las grandes 
corporaciones digitales chinas son utiliza-
das como infraestructuras de promoción 
del autoritarismo digital promulgado por el 
Partido Comunista Chino basado en la ex-
portación de sus normas morales y éticas, 
en la erosión de la soberanía de los países 
y en socavar las democracias por medio 
de la vigilancia ubicua de la ciudadanía 
y la explotación de grandes conjuntos 
de datos y metadatos (Cave et al., 2019; 
Ryan et al., 2019; webb, 2021). 

6. Hacia una democracia de
la vigilancia: estado, mercado
y sociedad civil

La vigilancia, per se, no tiene por qué ser 
una práctica maliciosa. De hecho, tal y 
como sugirió tocqueville en sus trabajos 
(1990a, b), el escrutinio mutuo y conti-
nuado entre las diferentes esferas impli-
cadas en y afectadas por las democracias 
modernas (estado, mercado y sociedad 
civil), es condición de posibilidad de su 
buena salud y desarrollo. Por un lado, el 
escrutinio mutuo promueve el ejercicio 
de la libertad, principal antídoto frente a 
la tiranía de las mayorías y el despotismo 
democrático. Por otro, el escrutinio mu-
tuo fomenta estados óptimos de equilibrio 
entre libertad e igualdad, pero también 
fraternidad (hoy solidaridad), condición 
necesaria contra la deriva democrática 
que provoca la priorización o el olvido de 
cualquiera de estos tres principios11. No 
obstante, el principal problema del con-
texto actual de la democracia de la vigi-
lancia es la tiranía algorítmica y el 
des-potismo de los datos que el estado 
y el mercado ejercen sobre la sociedad 
civil. Dicho de otro modo, los imperativos 

11 Para Tocqueville, cuando las democracias 
priorizan la libertad frente a la igualdad, pro-
ducen sistemas anárquicos con niveles de caos, 
desorden e incertidumbre tan inasumibles que 
impiden su gobernabilidad. Cuando las demo-
cracias priorizan la igualdad frente a la libertad, 
generan sistemas mudos y despóticos con niveles 
de tiranía, despotismo y anacronismo tan inasu-
mibles que producen pérdida de sentido y défi-
cits de credibilidad entre la ciudadanía. Cuando 
las democracias dan la espalda a la fraternidad 
(solidaridad), generan sistemas paternalistas con 
niveles de individualismo tan inasumibles que 
producen desafección y lastran el progreso (Toc-
queville, 1990a).
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sistémicos que, como el poder y el 
dinero, tra-dicionalmente han hecho 
servir el estado y el mercado para 
colonizar el mundo de la vida —mundo 
objetivo, intersubjetivo y subjetivo— 
(habermas, 1987), hoy son 
complementados —incluso superados— 
por el monopolio de los datos y metadatos 
masivos tanto públicos como privados e 
íntimos de la ciudadanía digitalmente hi-
perconectada y sus herramientas digitales 
de dataficación, extracción y explotación.

En las últimas décadas, la sociedad civil 
también ha utilizado los ecosistemas ci-
berfísicos y los datos y metadatos 
masivos que produce para ejercer el 
contrapoder sobre la esfera 
gubernamental y econó-mica, 
examinando, controlando y visibi-lizando 
sus movimientos, actividades e impactos. 
Destacan al respecto algunos 
movimientos de vigilancia y contrapoder 
corporativo y gubernamental que utilizan 
los datos y metadatos (van Dijck, 2014), 
como el activismo de datos, el activismo 
digital12, el whistleblowing, el hackerismo 
ético, el cyberpunk o el cypherpunk, por 
citar algunos de los más influyentes.
12 Como afirma Mary Joyce, “The context of 
digital activism refers both to the digital techno-
logy that is used in a given activism campaign 
and to the economic, social, and political context 
in which such technology use occurs. Digital 
technology infrastructure—the combination of 
networks, code, applications, and devices that 
make up the physical infrastructure of digital 
activism—is a starting point but not an ending 
point. Differences in economic, social, and po-
litical factors ultimately alter how activists use 
this technology. (…) The media have recently 
been abuzz with cases of citizens around the 
world using digital technologies to push for so-
cial and political change—from the use of Twit-
ter to amplify protests in Iran and Moldova to the 
thousands of American nonprofits creating Face-
book accounts in the hopes of luring supporters” 
(Joyce, 2010, p. 2).

Datactivismo

El activismo de datos es un movimiento 
ciudadano de carácter científico-técnico 
y social que ha cogido fuerza en la última 
década por diferentes motivos e intereses, 
pero todos ellos complementarios y alinea-
dos. Por un lado, como forma de promover 
el cambio social a través de los medios de 
comunicación (Sampedro, 2014; Liboi-
ron, 2014, 2015; Gutiérrez, 2018; Milan y 
Gutiérrez, 2020). Por otro lado, como res-
puesta frente a las nuevas técnicas de con-
trol basadas en algoritmos inteligentes que 
están haciendo tambalear los cimientos de 
la democracia y las bases de la ciudadanía 
(Caffarena, 2017; Sastre y Gordo, 2019). 
finalmente, como contrapoder frente a la 
vigilancia masiva que los gobiernos y las 
corporaciones ejercen sobre la sociedad 
civil a través de los ecosistemas ciberfí-
sicos y los fenómenos que le subyacen: 
hiperconectividad, dataficación y algorit-
mización (van Dijck, 2014; Morozov, 2018; 
Calvo 2020; García-Marzá y Calvo, 2024). 
Como argumenta Max Liboiron, 

If activism is about changing the relations, 
assumptions, and contests pertaining to 
power, then data activism is about us-
ing data as a central tactic to make these 
changes. “Data activism” is not a term of art 
academia, but it is used in activism, where 
it usually refers to persuasively leveraging 
data to launch action (Liboiron, 2014).

Para ello, centrándose especialmente en 
el último de sus intereses, el (ciber)acti-
vismo de datos se apropia de la misma 
infraestructura de vigilancia masiva que 
utilizan los gobiernos y las corporaciones 
—como las tIC, los ecosistemas ciberfí-
sicos, las redes sociales, las nubes y las 
grandes bases de datos, las tecnologías 
de procesamiento y análisis de datos ma-
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sivos, los algoritmos de IA, etcétera— con 
el objetivo de desvelar y denunciar la ti-
ranía y el despotismo de los datos y otros 
casos de mala praxis económica y políti-
ca, concienciar sobre los peligros de la vi-
gilancia masiva y la dataficación de las re-
laciones sociales, generar opinión pública 
y sembrar sentimientos pro- y re- activos 
entre la ciudadanía que estimulen su ac-
tivismo político y corporativo, promuevan 
su empoderamiento digital y fomenten su 
compromiso e implicación en los proce-
sos de transformación social.

If activism is the activation of groups of in-
dividuals to achieve a collective aim, then 
activism in a fundamental sense relies on 
engaging the underlying forces of community 
and culture at work in a particular media or 
space. An activist trying to get the word out 
about a particular issue in traditional media, 
for example, will be best equipped when 
armed with the knowledge of how commu-
nities and cultures form around television 
broadcasts and how best to present informa-
tion within that medium (hwang, 2010: 122).

De esta forma, el (ciber)activismo de 
datos se convierte en una actividad de 
contrapoder democrático que promueve 
estados óptimos de equilibrio entre liber-
tad, igualdad y solidaridad a través de la 
crítica, la participación, la afectividad, el 
asociacionismo, el acuerdo intersubjetivo 
y el cambio social.

Al respecto, destaca el caso francés du-
rante el último lustro. En este país euro-
peo, el primero en legislar la vigilancia 
masiva (Labonde, Malhuret, Piedallu y Si-
mon, 2021; La quadrature du Net, 2023), 
la ciudadanía de varios núcleos urbanos 
importantes como valenciennes, Marse-
lla, Niza, Montpelier o París, pero también 
de algunas pequeñas localidades como 
vallon de Aveyron, se han movilizado e 

incluso revelado contra el programa Big 
Data Public Tranquility financiado con di-
nero de la unión Europea y aplicado gra-
cias a corporaciones tecnologías chinas 
como huawai y ztE y francesas como 
Engie Ineo y SNEf. Estas herramientas, 
similares a la controvertida PredPol que 
utilizan ciudades como Los ángeles: “(...) 
analiza los datos proporcionados por la 
policía, las estaciones de bomberos y los 
hospitales de la ciudad para anticipar 
dónde y cuándo podría ocurrir un crimen 
futuro” (Meaker, 2022), pero también, 
como en el caso de Niza, detectar y co-
dificar emociones entre los viajeros de los 
medios de transportes (violaine, 2019).

Es el tecno-solucionismo. Existe un proble-
ma político y prometen encontrar una tec-
nología, una app, para controlarlo (...). Es 
muy costoso y utiliza una parte del dinero 
de los contribuyentes para implementar so-
luciones que son peligrosas para las liber-
tades, aumentan el control y son en parte 
ineficaces (Macdonald, 2022).

Como contrapartida, han surgido movi-
mientos activistas como Technopolice, de-
dicado a mapear y difundir en su platafor-
ma digital la ubicación de las cámaras de 
vigilancia de las ciudades francesas, y La 
Quadrature du Net, preocupado por defen-
der los derechos digitales de la ciudadanía 
y detener el uso de la videovigilancia en 
Marsella. La presión de estos y otros gru-
pos ha sido tal, que ha logrado concienciar 
y movilizar grandes grupos de ciudadanos 
y ciudadanas para su causa y llamar la 
atención de la prensa mundial (Labonde, 
Malhuret, Piedallu y Simon, 2021).

Datahackerismo

tradicionalmente, el hackerismo es un 
término que suele vincularse con un agre-
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gado de acciones autointeresadas, ilega-
les y maliciosas, especialmente aquellas 
que atacan las vulnerabilidades de los 
sistemas informáticos de organizaciones 
gubernamentales, económicas y finan-
cieras, pero también de la ciudadanía ex-
puesta, para conseguir algún tipo de re-
compensa personal en clave de beneficio 
o utilidad. No obstante, el hackerismo no 
puede vincularse sólo ni mayoritariamen-
te con comportamiento dañinos para la 
sociedad y sus diferentes esferas funcio-
nales13. Como describió y definió kenneth 
Einar himma en Internet security: hac-
king, counterhacking, and Society (2007), 
los móviles de la acción del hacker tam-
bién pueden estar vinculados con algún 
tipo de resultado positivo para los estados, 
las economías y, sobre todo, las socieda-
des. Por ejemplo, con una mejora de los 
sistemas de seguridad de las instituciones 
y organizaciones pública y privadas; con 
la alfabetización digital de la ciudadanía 
y con una visibilización y/o corrección de 
aquellos abusos que, como la vigilancia 
masiva con fines despóticos, cometen 
algunos gobiernos y organizaciones cor-
porativas sobre la sociedad, produciendo 
vulnerabilidades y debilitando su progreso 
(Semenzin, 2017). 

En este caso, el hackerismo se aleja del 
free-rider informático, aquellas personas 
que se aprovecha en su propio beneficio 
de las vulnerabilidades de los sistemas de 
seguridad de las organizaciones econó-
micas y gubernamentales, y se asemeja 
a una especie de centinela o protector in-
formático de la sociedad que actúa en la 
sombra. En este caso, a la acción se la de-

13 Esta dualidad ha generado un concepto al-
ternativo, el del crackerismo, para definir a los 
hackers maliciosos o autointeresados.

nomina hacktivismo ético y a las personas 
implicadas se les llama hackers éticos.

Entre los muchos casos de hacktismo éti-
co, destacan iniciativas como Cryptoparty 
(Semenzin, 2017) por su vinculación con 
la vigilancia masiva. Cryptoparty, que se 
define a sí mismo como “(...) un movi-
miento descentralizado con eventos al-
rededor de todo el mundo” que pretende 
llevar conocimiento e información a la so-
ciedad acerca de cómo proteger su espa-
cio digital y sus datos (Cryptoparty, 2024), 
surge en 2012 fuertemente motivada por 
el shock que produjo en la sociedad la fil-
tración sobre la vigilancia masiva perpe-
trada durante años por la NSA estadou-
nidense y como respuesta al proyecto de 
ley Cybercrime Legislation Amendment 
Bill del gobierno australiano (Semenzin, 
2017). El principal objetivo de la red con-
siste en “(...) introducir en la sociedad las 
herramientas básicas necesarias para la 
protección de la privacidad, el anonima-
to y la seguridad en Internet” (Semenzin, 
2017). Para ello, ofrece información y 
orientación a la ciudadanía sobre cómo 
incluir comunicaciones encriptadas, evi-
tar el seguimiento y vigilancia durante las 
búsquedas web, e integrar mecanismos 
de seguridad en los ordenadores perso-
nales y terminales móviles (Cryptoparty, 
2024).

Datawhistleblowing

En todo ello ha jugado un papel muy im-
portante el activismo whistleblowing14, un 
movimiento vinculado con aquel “(…) 

14 El neologismo whistleblowing fue acuñado 
por Ralph Nader durante la Conference on pro-
fessional responsibility celebrada en Washington 
D.C. el 30 de enero de 1971 (Boffey, 1971: 549-
551).
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acto de un hombre o una mujer que, 
creyendo que el interés público prevale-
ce sobre el interés de la organización a 
la que sirve, públicamente «hace sonar 
el silbato» si la organización está involu-
crada en actividades corruptas, ilegales, 
fraudulentas o perjudiciales” (Nade, Pe-
tkas y blackwell, 1972, vII). Las personas 
vinculadas con el movimiento se cono-
cen como whistleblowers, y se definen 
como todo aquel ciudadano crítico que, 
comprometido con los principios y valo-
res de la organización en la que trabaja 
y de la sociedad en la que vive, es capaz 
de alertar y/o denunciar públicamente 
las irregularidades ético-legales que se 
cometen en el ejercicio de una actividad 
concreta aun cuando son conscientes del 
alto coste que puede llegar a pagar por 
ello, como la pérdida del puesto de tra-
bajo, el fin de una prometedora carrera, 
el desprecio y descrédito del sector y sus 
profesionales, el exilio, el ostracismo, la 
cárcel o, incluso, la muerte (Calvo, 2016). 
Ernest fitzgerald y el fraude en las fuer-
zas aéreas de EE.uu., frank Serpico y la 
corrupción policial en la ciudad de New 
york, Daniel Elsbergs y los Papeles del 
Pentágono; Peter buxton y la protección 
de los sujetos de investigación en el ex-
perimento tuskegee, william Mark felt y 
el caso watergate, Philip Agge y las ma-
las prácticas de la CIA, karen Silkwood y 
las irregularidades en salud y seguridad 
de kerr-McGee, Mordechai vanunu y el 
programa nuclear israelí, jeffrey wigand 
y los problemas de salud pública de la in-
dustria del tabaco; juan walterspiel y los 
ensayos clínicos de la farmacéutica Pfizer, 
Sherron watkins y las prácticas contables 
de la energética Enron; Cynthia Cooper y 
las prácticas contables de worldcom; 
bradley Manning y los documentos clasi-
ficados publicados en wikiLeaks; Edward 

Snownen y el espionaje masivo de la NSA; 
Coolen Rowley y las fallas e inacción del 
fbI en la prevención de los Atentados del 
11S; kostas vaxevanis y la lista Lagarde, 
Eric ben-Artzi y la contabilidad fraudu-
lenta del Deutsche bank, jaime Gonzá-
lez y el cártel del fuego, brittany Nicole 
kaiser y Christopher wylie y el escánda-
lo de Cambridge Analytica15 (Nader, Pe-
tkas y blackwell, 1972; vandekerckhove, 
2006; Calvo, 2016, Calvo y Osal, 2018; 
vaughn, 2020; Mueller, 2020; Saura Gar-
cía, 2023), son algunos de los casos que 
mayor impacto han tenido en la sociedad 
y sus distintas esferas funcionales16, pero 
no los únicos17. 

En general, la cultura whistleblowing y el 
interés de los whistleblowers no tiene por 
qué encajar con los parámetros actuales 
del llamado activismo de datos y el hac-
kerismo ético. éste se centra en informar 
sobre todo tipo de irregularidades y malas 
prácticas institucionales y corporativas, y 
su actividad emergió en la década de los 
70 (Calvo, 2016; Calvo y Osal, 2018), va-

15 A diferencia de antaño, cuya actividad externa 
estaba basada casi exclusivamente en los medios 
de comunicación de masas tradicionales, espe-
cialmente los periodísticos y, en menor medida, 
la televisión, en la actualidad el whistleblowing 
se encuentra estrechamente ligado con el cibe-
respacio y la esfera pública digital. Al respecto, 
véanse casos de whistleblowing desde 2010.
16 En algunas ocasiones, como el caso de Jack 
Teixeira y su filtración de documentos del Pen-
tágono sobre la guerra de Ucrania entre 2022 y 
2023, se confunde el narcisismo de datos con 
el activismo de los whistleblowers. El caso de 
Jack Teixeira nada tiene que ver con el whistle-
blowing.
17 En muchos casos whistleblowing, la identi-
dad de los whlistleblowers continúa siendo des-
conocida, como los que destaparon los sonados 
escándalos Luxleaks, Panamá papers y Paradise 
papers entre otros. 
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rias décadas antes de los fenómenos de 
la vigilancia masiva y la algoritmización de 
las esferas funcionales de la sociedad. No 
obstante, actualmente su actividad está 
intrínsecamente relacionada con el (ci-
ber)activismo de datos (Gutiérrez-Rubí, 
2014), puesto que ofrece pistas, datos o 
información relevante al (ciber)activismo 
de datos para poder desarrollar su activi-
dad en sus diferentes facetas: denuncia, 
concienciación, transformación social, 
contrapoder, empoderamiento, etcétera.

Activismo de datos, hackerismo ético y 
whistleblowing son algunos ejemplos de la 
capacidad de la sociedad civil para pos-
tularse como contrapoder en la era de la 
vigilancia masiva. No obstante, durante la 
última década las grandes corporaciones 
gubernamentales y corporaciones tecno-
lógicas han aumentado su despotismo 
sobre la sociedad civil para garantizar la 
asimetría de poder y el control efectivo de 
la sociedad de la vigilancia a través, como 
diría habermas (1987), de imperativos 
sistémicos como el poder y el dinero, pero 
hoy también los datos masivos y las tec-
nologías inteligentes.

7. Del despotismo
democrático al ludismo de
datos

Para tocqueville, la clave de una buena 
democracia se halla en el correcto equi-
librio entre sus principales esferas —el 
estado, el mercado y la sociedad civil— 
y valores —libertad y igualdad—. Los 
desequilibrios funcionales y axiológicos 
producen altos niveles de desincroniza-
ción y entropía social en las democracias 
modernas, generando su deriva hacia 
sistemas despóticos basados en la tiranía 

de las mayorías, el estatismo intelectual, 
el individualismo social, el paternalismo 
institucional y la servidumbre legislativa 
(tocqueville, 1990a, b). Este despotismo 
democrático, como afirma tocqueville, 
genera la bajeza y vulgaridad moral de las 
instituciones democráticas y la degenera-
ción de las costumbres públicas y los pro-
cesos democráticos (tocqueville, 1990b).

En la última década, tanto los organis-
mos gubernamentales como las grandes 
corporaciones tecnológicas han puesto 
en marcha prácticas despóticas de cap-
tación y contratación de datactivistas, ha-
ckeréticos (ethical hackers) y cyberwhist-
leblowers, así como con otros grupos 
implicados en el activismo político y cor-
porativo, basadas en suculentos benefi-
cios económicos, fiscales y/o legales para 
que colaboren con ellos y para ellos. 

En la esfera estatal, destaca el Launches 
Pilot Project Challenging hackers to Test 
Federal Cyber Security y otras llamadas 
para la contratación de hackers (Call for 
hackers) llevadas a cabo por el Pentágono 
y otros organismos gubernamentales de 
los EE.uu. en la última década para me-
jorar su ciberseguridad y minimizar sus 
cibervulnerabilidades (CNN, 2012; Mo-
ser, 2016; jiménez, 2016; Syeed, 2017). 
Como desveló Nafeesa Syeed, “the Pen-
tagon is paying hackers to test its key 
internal systems for vulnerabilities—and 
they are finding weaknesses faster than 
expected” (Syeed, 2017). 

En la esfera mercantil, destacan los casos 
de contratación, reconocimiento público e 
incentivación de hackers éticos por par-
te de grandes tecnológicas como Apple, 
Google, Amazon, etcétera (La Informa-
ción, 2011; AppleInsider Staff, 2016). Por 
ejemplo, los Pwnie Award (2007-2022) 
a las mejores prácticas hacker en el ám-
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bito de la ciberseguridad (Pwnie Award, 
2023), el reto Google retribuido con 2,7 
millones de dólares como máximo a quien 
consiguiera hackear el sistema Chrome 
OS (2013-2016).

Estas prácticas despóticas vacían la esfe-
ra de la sociedad civil de sus entidades 
y elementos digitalmente más empodera-
dos, limitando su libertad y debilitando su 
capacidad de acción y contrapoder fren-
te a las prácticas de vigilancia de esferas 
como el estado y el mercado. De ahí la 
emergencia de movimientos neoluditas 
—como el ludismo 4.0, el dataludismo o 
el Camover— contra el despotismo de los 
datos.

Indicios de este renacer del movimiento 
ludita se han podido observar y sentir en 
las protestas hongkonesas de 2019 con-
tra el despotismo y la opresión del gobier-
no chino, cuando un grupo de manifes-
tantes tumbó una torre con cámaras de 
reconocimiento facial instalada por el go-
bierno chino para vigilar a la ciudadanía, 
así como en la retirada del robot Digidog 
que utilizaba el Departamento de Policía 
de Nueva york para patrullar las calles 
ante las reacciones muy negativas que 
empezaba a suscitar entre la ciudadanía. 
Pero, sobre todo, destaca el movimiento 
Camover surgido de las calles de berlín y 
exportado a otros lugares y países18 cuyo 
objetivo es destruir o inutilizar cámaras 
de vigilancia masiva. Como explica Oliver 
Stallwood en The Guardian, 

the rules of Camover are simple: mobilise 
a crew and think of a name that starts with 
“command”, “brigade” or “cell”, followed 
by the moniker of a historical figure (van 
der Lubbe, a Dutch bricklayer convicted of 

18 En otros países, como España, y ciudades, 
como Badajoz, ya se han registrado casos simi-
lares (Reigadas, 2022). 

setting fire to the Reichstag in 1933, is one 
name being used). then destroy as many 
CCtv cameras as you can. Concealing your 
identity, while not essential, is recommend-
ed. finally, video your trail of destruction and 
post it on the game’s website — although 
even keeping track of the homepage can be 
a challenge in itself, as it is continually being 
shut down (Stallwood, 2013)

Evitar que estas prácticas dataludistas 
suban en número e intensidad y se con-
viertan en un lastre para la buena salud 
de las democracias modernas, exige la 
erradicación del despotismo democráti-
co y corporativo imperante, así como del 
dataempoderamiento de la sociedad civil. 
Porque, como argumentaba tocqueville 
(1990b), una de las misiones más impor-
tantes de un sistema democrático radica 
en enseñar a la ciudadanía a prescindir 
del sistema político, a sentir y ejercer la li-
bertad, a participar de lo público, a no ser 
dependientes del estado para encontrar 
solución a los problemas y proyectarse 
una vida buena. 

Se diría que los soberanos de nuestra épo-
ca sólo intentan hacer grandes cosas con 
los hombres. quisiera que pensasen un 
poco más en hacer grandes hombres, que 
concedieran menos valor a la obra y más 
al obrero, que recordasen constantemente 
que una nación no puede permanecer fuer-
te mucho tiempo cuando cada hombre es 
individualmente débil y que no se han en-
contrado formas sociales y combinaciones 
políticas que puedan hacer enérgico a un 
pueblo compuesto de ciudadanos pusiláni-
mes y lánguidos (tocqueville, 1990b: 386).

Para ello, cabe dejar de coartar la libertad 
de acción, participación y cooperación 
de y entre los diferentes grupos implica-
dos en el activismo político y corporati-
vo, promover su activismo como un bien 
democrático que merece ser potenciado 
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y preservado y empoderar a los/as acti-
vistas a través del acceso y la mejora a 
los recursos y los datos (open resources 
y open data) que permiten la vigilancia 
como contrapoder de la sociedad civil y, 
con ello, el equilibrio óptimo mutuamen-
te beneficioso entre las tres esferas de la 
democracia. 

8. Conclusiones 

Como se ha intentado mostrar en este 
estudio, las democracias se centran cada 
vez más en el control, explotación y uso 
de los datos y metadatos masivos que 
produce la ciudadanía digitalmente hiper-
conectada. Disponer de un acceso ilimita-
do a los datos y metadatos y de una tec-
nología inteligente capaz de recopilarlos, 
almacenarlos y procesarlos para conver-
tirlos en información relevante primero y 
conocimiento aplicable después, es visto 
por los gobiernos estatales como el prin-
cipal instrumento de mejora y desarrollo 
político, económico y social. No obstante, 
el fenómeno de la vigilancia masiva se ha 
convertido en un arma de doble filo para 
las democracias. 

Por un lado, los gobiernos y las grandes 
corporaciones tecnológicas justifican la 
puesta en marcha de técnicas y tecnolo-
gía de vigilancia masiva por los grandes 
beneficios extrínsecos que produce para 
la sociedad, como un aumento y mejora 
de la salud y seguridad de la sociedad; de 
la capacidad de captación y comprensión 
de la opinión pública; de la posibilidad de 
elaborar leyes y políticas públicas más ob-
jetivas, eficientes y cercanas a las expec-
tativas y necesidades de la ciudadanía; 
de establecer procesos democráticos más 
inclusivos, participativos y robustos, y del 
diseño de mercados más competitivos, 
responsables y sostenibles.

Por otro, se observa que el uso actual de 
la vigilancia masiva por parte de los go-
biernos y las grandes corporaciones tec-
nológicas ha derivado o está derivando 
hacia prácticas despóticas que pervierten 
los procesos democráticos y aumentan la 
tiranía de los grandes centros de poder, la 
instrumentalización de la ciudadanía y la 
bajeza e inopia moral de las instituciones 
y organizaciones democráticas. Destacan 
al respecto aspectos como el uso fraudu-
lento e indiscriminado de tecnología de 
reconocimiento facial, la manipulación de 
la opinión pública mediante la producción 
masiva de datos sintéticos en la esfera 
pública, la reducción de los espacios de 
libertad y participación ciudadana, o la 
generación de oligopolios de datos masi-
vos que concentran la mayor parte de los 
beneficios derivados de la vigilancia masi-
va y aplicación en el contexto democráti-
co, entre otras cosas.

Esta deriva democrática se percibe clara-
mente a través del aumento exponencial 
de los casos de aplicación de imperativos 
sistémicos que, como el poder, el dinero, 
el control y la opinión sintética y artificial 
son puestos en marcha por los estados y 
los mercados para controlar y constreñir 
la actividad de la sociedad civil con fines 
meramente instrumentales.

No obstante, como se ha intentado mos-
trar en este estudio, una democracia 
madura y robusta exige de una sociedad 
civil fuerte, comprometida y participativa 
que sea capaz de introducirse y aportar 
en aquellos procesos democráticos que, 
como la vigilancia del resto de esferas 
que componen la democracia, velan por 
su buena salud y correcto desarrollo. Pero 
para ello, es necesario abrir espacios de 
libertad, cooperación y empoderamiento 
donde la sociedad civil pueda desplegar 
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su actividad y actuar como contrapoder 
democrático. Prácticas como el activismo 
de datos, el hackerismo ético y el whistle-
blowing son algunas de las actuales capa-
cidades de la sociedad civil para cooperar, 
empoderarse y postularse como contra-
poder del actual escenario de vigilancia 
masiva basada en datos y metadatos 
masivos. Las instituciones democráticas 
tienen el deber de velar por el acontecer 
y por el conocimiento de los espacios de 
libertad, cooperación y empoderamien-
to, puesto que, como afirmó tocqueville 
(1990a, b), es condición de posibilidad de 
una democracia madura de, por y para la 
ciudadanía.

En suma, este trabajo ha intentado abor-
dar críticamente la emergencia e impac-
tos de un nuevo orden geoestratégico 
(político y económico) basado en la vigi-
lancia masiva de la ciudadanía y los da-
tos y metadatos que esta produce con el 
principal objetivo de ofrecer orientaciones 
sobre cómo capacitar a la sociedad civil 
para establecer un contrapoder frente 
a los gobiernos políticos y los mercados 
económicos de vigilancia.
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